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بد لبحث "هذا"سمكس" منظمة أنجزت " FIND (fio)ng.][nd[ o)ng.]  من  (A" اوc

).ow Nssceعلشجتايننهمغعنالتق ذامؤلّفو عرب" "Vوإرشاد ملاحظاتهمو

يمتتي

آسيا غربنطقفيقماءاتفينسحقوق مايةملهاكرّسبحيةغيرظمة"سمكس"

والفالاوة إ�الإللى.يقياشمال

وخيةالال

 

"سمكس". قبل من 2025 العام في البحث هذا نُشر

 .www.smex.org موقع زوروا المعلومات، من للمزيد

 

 

 

 

 

 

 

 

 

 

 

 

 

 

4.0 - :الإبداعي: المشاع رخصة بموجب مرخّص العمل هذا

 

2 

http://www.smex.org/


 

 التنفيذي الملخص

 في عليها المنصوص الأساسية الإنسان حقوق أحد وهي الخصوصية، أصبحت الإنترنت، على نقضيه الذي الوقت تزايد مع

1.مضى. وقت أي من أهمية أكثر الدولي، القانون

،مرور ة "معقالخص"الحق مفهوم تغيّر من الرغم على  فيانويس.دوقدّم زمن

 9018 "ارصوصيةاسخاًريفاً الإمستخد2.وش سانالإيُترالحق

لمتمحورةتعضأن.نهمفتبأًانيواال

لىةالم شةماتمثلخصوصي إ العإبية ا�منستدُطرف، 

 رسحينعلى، 3يدفعلموتبي مينناتمعالكبرى وجيامن

المن توىفيوالتلاع بةفرض إلى، 4والراقبةعالمنحاءمختلف فيالحكو

ميومات،التجيالفيننت5.أباعلى

ل قرير،هذا الربح .في قيقمةتجعأو تسويق أو من تناو

غربمنالبراييمنامكس "بعضا

.الضحايا. على سراً التجسّس من المهدّدة الجهات تمكّن التي الخبيثة البرمجيات أشكال من شكل هي التجسّس برامج

 

بهالمصرغيالتجسّهذ 6وبسب.

الخصوصيفالأساسالضحايحقالتجسّبرامتنته

7.سيطرتها. على الحفاظ بهدف شعوبها قمع إلى العالم حول عديدة دول تلجأ

 (2010)

 Annual Review of Political .(State Repression and Political Order) السياسي والنظام الدولة قمع (.2007) ك. دافنبورت،  7
Science، 10(1،) .23-1 ص. doi:https://doi.org/10.1146/annurev.polisci.10.101405.143216 

 What Is Spyware? Definition, Types And) والحماية والأنواع، التعريف، التجسس؟ برامج هي ما (.2024) (Fortinet)  فورتينت    6
Protection.) فورتينت الإنترنت[ على ]متاح (Fortinet.) على: متوفر https://www.fortinet.com/resources/cyberglossary/spyware 

 [2025 آب/أغسطس 11 في: عليه الاطلاع تم]

 :Freedom on the Net 2024) الإنترنت عبر الثقة أجل من الصراع :2024 الإنترنت على الحرية (2024) بايكر. وغ. فستينسون، ك. فانك، أ.  5
The Struggle for Trust Online) الإنترنت[ على ]متاح Freedom House. على: متوفر  

https://freedomhouse.org/report/freedom-net/2024/struggle-trust-online [2025 آب/أغسطس 11 في: عليه الاطلاع تم] 

 على ]متاح (.The Global Expansion of AI Surveillance) الاصطناعي الذكاء باستخدام للمراقبة العالمي الانتشار (.2019) س. فيلدستاين،  4
 على: متوفر الدولي. للسلام كارنيغي مؤسسة الإنترنت[

https://carnegieendowment.org/research/2019/09/the-global-expansion-of-ai-surveillance?lang=en [عليه الاطلاع تم 
 [2025 آب/أغسطس 11 في:

 Your Most Intimate Data Is Being) جاسوساً المشتري يكون وقد – الأعلى الثمن يدفع لمن تُباع الشخصية بياناتك (.2023) برومرسما سيباستيان  3
Sold to the Highest Bidder – Who Might Be a Spy..) الإنترنت[ على ]متاح Follow the Money – متوفر الاستقصائية. للصحافة منصة 

 [2025 آب/أغسطس 11 في: عليه الاطلاع تم] .https://www.ftm.eu/articles/your-intimate-data-is-being-sold على:

 .220-193 ص. Harvard Law Review، 4(5،) .(The Right to Privacy) الخصوصية في الحق (.1890) ل.د. برانديز، ص.د.، وارن  2
doi:https://doi.org/10.2307/1321160. 

 باريس. .19و 12 المادتان الإنسان، لحقوق العالمي الإعلان (.1948) المتحدة للأمم العامة الجمعية  1
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8.المعارضة. ومضايقة السياسيّين، الخصوم أنشطة وعرقلة النطاق، واسعة

  تتبّعلالدومساعدفالمراقبةتقنيامثالرقميالقمأدوا 9تساه.

ّةالمنخفالإكراوتنفيعليهموالسيطرالمعارضي اأكثأشكاممارسالنهايوفالشد القمعالعنمتطرف

تبع .وعادةعىلدي،لنً،م،جّ

تستخالبالحكوممبيعاتتحأنّوتدّفقالحكوميّللعملمنتجاتالتجارالتجسبراشرك

مجهتخدميضأنّأظه لاتثيقتم � .وقروض" مشرولأغرمنتجات

تهكذلكها،ارغوبراطنيندخلالمإنساتهاكا سّج

 فيلضحاقأيضاً

مج  (التابعs) sugaPe"بيغاسوس" مثل التجسّس برامج اكتسبتها التي السيئة السمعة من الرغم على

ان�فييُشأستخدميو� تُضبطعالحول حكوماتتماالما قدخلال ) O)NSن إ�" 

ستقمجامنأكث أنّ لىوليللكارمؤجسّس .مجدم

بي لّنا.021113 03ْن2   أفروشقةياًا

الر لرصنظماتجهود منا 4و1ابهذاّس،البراا

 ب "enizit(C ولو" لمالعفو ceAc (s،w)Nosن "  

،b)La و،X)ME(S" حكوماتأنّعلاكس

 (HIDE AND SEEK) الغمّيضة لعبة (.2018) ر. ديبرت، ،ب. الرزاق، عبد س.، ماككون، ج.، سكوت-رايلتون، ب.، ماركزاك،  14

 Why Does) الفعل وردود والتفسيرات، الاتجاهات، الازدهار؟ في العالمية التجسّس برامج صناعة تستمر لماذا (.2023) ب. وكوت، س.، فيلدستاين،  13
the Global Spyware Industry Continue to Thrive? Trends, Explanations, and Responses) مؤسسة الإنترنت[ على ]متاح 

 على: متوفر الدولي. للسلام كارنيغي
https://carnegieendowment.org/research/2023/03/why-does-the-global-spyware-industry-continue-to-thrive-trends

-explanations-and-responses?lang=en [2025حزيران/يونيو 13 في: عليه الاطلاع تم] 

 Disrupting Digital) الخاصة المراقبة برمجيات صناعة في الإنسان حقوق انتهاكات تنظيم الرقمي: للاستبداد التصدي (.2023)  ج. باباديميتريو،  12
Authoritarians: Regulating the Human Rights Abuses of the Private Surveillance Software Industry.) حقوق مجلة 

  (.2023 )ربيع هارفارد. جامعة في الإنسان

 والسيطرة الأمن سياقات في الدولة تمارسه الذي المشروع للعنف مراجعة المراقبة: تقنيات .2018 ك. رودريغز، رودريغز إ.، غوميز، سانتياغو  11
(Surveillance Technologies: A review of legitimate State violence in security and control contexts) 

ENCRUCIJADAS REVISTA CRITICA DE CIENCIAS SOCIALES، 16. على: متوفر 
https://gateway.webofknowledge.com/gateway/Gateway.cgi?GWVersion=2&SrcApp=Summon&SrcAuth= 

ProQuest&DestApp=WOS&DestLinkType=FullRecord&UT=000455807000011 [2025 آب/أغسطس 11 في: عليه الاطلاع تم] 

 Highly Intrusive Spyware Threatens the Essence) الإنسان حقوق جوهر تهدد التطفل الشديدة التجسّس برامج (.2023) مياتوفيتش دونيا  10
of Human Rights) الإنسان. حقوق حول تعليقات أوروبا، مجلس 

https://www.coe.int/en/web/commissioner/-/highly-intrusive-spyware-threatens-the-essence-of-human-rights 

 : The Rise Of Digital Repression) والمقاومة والسياسة السلطة تشكيل التكنولوجيا تُعيد كيف الرقمي: القمع صعود (.2021) س. فيلدستاين،  9
How Technology Is Reshaping Power, Politics, And Resistance) . ،أكسفورد. جامعة نشر دار نيويورك 

 Competitive Authoritarianism: Hybrid) الباردة الحرب بعد الهجينة الأنظمة التنافسي: الاستبداد (.2010) واي أ. ل. س.، ليفيتسكي،  8
Regimes After the Cold War.) كامبريدج. جامعة نشر دار  
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 إخفاء يتعمّدون التجارية التجسّس برامج بائعي أنّ في ومستخدميها التجسّس برامج دراسة في التحديات أكبر أحد يتمثل

 الذي التحقيق يكشف المثال، سبيل فعلى .المؤسّسية بهويّتهم المتعلقّة المعلومات تضليل إلى يعمدون كما وعملائهم، أنشطتهم

 من طبقات خمس عن يقل لا ما خلال من تُدار"إن مجموعةقريهذاستوالذي ،"سمكس"، أجرته

 ل�.لوكسمبورغ. في منها شركة أعلى مقرّ ويقع القابضة، الشركات

.أفريقيا. وشمال آسيا غرب منطقة في سيما ولا نشاطهم، وأماكن التجارية التجسّس برامج بائعي

ً الأكثر التجارية التجسّس برامج بائعي .المنطقة. هذه في نشاطا

ً المستخدمة التجسّس برامج متابعة خلال من التجارية التجسّس برامج بائعي نشاط أماكن تقدير يمكن  ربطها يمكن والتي فعليا

راد،(2023) .المنطقة. في بالحكومات

،ت،ت،ر ا�،ةتى ةت

Cytrox/I س،نسة" مجموأإالنتاة .وتشيسجطق

ntellexa ellebrite Saito Te/Cchaهيiru nd ادو،ىوة.منطقةفيشالأكثر

مق تمع يا،أفبقةسوقونيتهمإين

   HTeg inckacm ea Tngki(ا  ُعرفصبحتالتيo nt meMeL،s)abنتطاها  كا ضّلهي

الكل �هلمؤسسيكلس "اتقرياالمالدىسابقا

 تبطةكترجماترئيسية،تجاتهابها،الخاالراتيجيقة،فيربع

الوتأثقة،يتجسّسبرامجادقارئفهم تعزيزإلاهذبها .

مقناداًنية، ا�

رامجائعيجميع دعوةسّس،رامجخدامعنورتوقفلدولجميع اشدة"سمكس" تواصل

الينوالمدايالاقبنياتبيععورتوقفإلىاريجسّس

فإج وفنرةمياسما،م ع�الإنأل

ة) VPNsوالاالافتاالواسومع
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:المقدمة: 1.1

 النهر]هتو "'ك.جلمن ذاانقدق،لا'ه: علكُلربقبشاهللخصوصك"لو

 [ا)العالم (The Dark River) المظلم

 أضافَك رفهلافكرى هاتوات" .طنين. َعةإلى إليك رسَل

F.PDبصي لاطلاةتح ا�تقرّرضولفع

 ل� ل�.المجموعة. أعضاء من أحداً تعرف لا أنّك تكتشف عندما الشكوك تساورك

  .

تدّيواتسا"  ى ياثلسلةً

يت قدمعثك1. 5وخلاىخرى � بيقات ىشروات"تخترق منفية

لن الأرجح  .وعلىبمولمتعلوماتتك،وسجل ورسائلك،اتفكملفاتإماال

كونخصوصيت كنمر،لاحظ

س"باراغون شركة استخدمته موثّق أسلوب فهذا الخيال، نسج من ليست أنّها إلّا مخيفة، الفكرة تبدو حين في

 " (Par agon d)Lts onlutiSoرنامجهلنشرالتلبرامرائيلي "" tehiapGrأوا 
 2  16.نذ هذه تغللنهعلماً)2 02 4لعام لن ساً"tehiapGr"ل

حكبرابالتجارتجسّبرامجبائعيوم :قميةااوهوأو

rewaftsos  م ()تجسّس(  spyكلمتَي من الإنكليزية اللغة في مُركّب مصطلح (Spyware) التجسّس برامج

همّسوا ضحايامراقبة مهاجمينتتيح التيالرمجيمنطلَقفتe artwof) بر

صيفسبعل البرهذهولا،حث التجرامبائعو1. 7أمللخصو قاتلة"

مستهسكا فئةلمراتُستالالخبيثلبرمجيابيع فيممتةالتج تثّلال

يرتلمتهطاعالحجم لدقيقةديراتياً؛اعاً للسنيغادرة �بيانات تش

ينينمن ابهةقنياتأوتج برامجاشترعادول ثلثإلى ولي م لال
هيريقياماليابغ� منطقةدتالف هذهخلا12320 .11208عامبين � 

 ل  نيااءلهجماتأوضح كانتالبرامهاستخ ّاسّسر

التجاالتجبررملعالمحولحكوميابية.(19حراءووال

 برنامج عمليات تتبع (:HIDE AND SEEK) الغمّيضة لعبة (.2018) ر. ديبرت، ،ب. الرزاق، عبد س.، ماككون، ج.، سكوت-رايلتون، ب.، ماركزاك،  19
 على: متوفر .The Citizen Lab الإنترنت[. على ]متاح دولة. 45 في NSO شركة من بيغاسوس

https://citizenlab.ca/2018/09/hide-and-seek-tracking-nso-groups-pegasus-spyware-to-operations-in-45-countries 

 Why Does) الفعل وردود والتفسيرات، الاتجاهات، الازدهار؟ في العالمية التجسّس برامج صناعة تستمر لماذا (.2023) ب. وكوت، س.، فيلدستاين،  18
the Global Spyware Industry Continue to Thrive? Trends, Explanations, and Responses) 

 SSRN مجلة ’(.Pegasus Spyware – ‘A Privacy Killer) للخصوصية" "مدمّر – بيغاسوس التجسّس برنامج  (.2021) أ. تشاولا،   17
 doi:https://doi.org/10.2139/ssrn.3890657    الإلكترونية.

16  The Hacker News (2025.) "نقرة أيّ بدون واتساب عبر تجسّسي لهجوم وناشطاً صحافياً 90 تعرّض تؤكّد "ميتا (Meta Confirms 
Zero-Click WhatsApp Spyware Attack Targeting 90 Journalists, Activists.) الإنترنت[. على ]متاح The Hacker News. متوفر 

 https://thehackernews.com/2025/02/meta-confirms-zero-click-whatsapp.html على:

 Paragon (Virtue or Vice? A First Look at  لشركة التجسّس برامج عمليات توسّع على أولى نظرة رذيلة؟ أم فضيلة (.2025) ب. ماركزاك،  15
Paragon’s Proliferating Spyware Operations) - The Citizen Lab. الإنترنت[. على ]متاح The Citizen Lab. على: متوفر 

https://citizenlab.ca/2025/03/a-first-look-at-paragons-proliferating-spyware-operations/ 
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اغون "أيلو"باراغون" شركة مع عقدها جدّدت الأميركية والجمارك الهجرة قوانين إنفاذ وكالة أنّ ذلك، على

 

 من وذلك الخاصة، الشركات إلى بكثير أقل وبدرجة الحكومات، إلى الغالب في منتجاتهم التجارية التجسّس برامج بائعو يبيع

.العميل. يطلبها التي الاستغلال برمجيات وعدد الزمنية الفترة تحدّد عقود خلال  Intellexa

 2022 

  iO SAndroi d  12
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 الإنسان، لحقوق متعدّدة دولية واتفاقيات مؤتمرات في تشارك أفريقيا وشمال آسيا غرب منطقة دول جميع أنّ من الرغم على

 دول وتُعَدّ 2.السكان. بين المعلومات تداول على قيوداً وتفرض مواطنيها، وتراقب متكرّر، بشكل الرقمية الحقوق تنتهك ‍إنهاف‍

 مجلس دول نصف من أكثر صادقت فقد ذلك ومع التجارية، التجسّس برامج بائعي من المشترية الجهات أبرز من الخليج

 تبقى، الالتزامات هذه أنّ غير.المتحدة. الأمم عن الصادرة الإنسان لحقوق الأساسية العشر المعاهدات على الخليجي التعاون

23.زائفة. ادّعاءات مجرّد أسوأها وفي شك، موضع الأحوال، أحسن في

  ل�

ِالمثالسبي .فعل تسوّ

والاسلالأمنبرانيتها" استخبتها " إمجموع

يوركت،أفادتيسجلّ بسبب ات ت�الوبعد المي."24

مخ ذلك، 5م2اب .22  5مومةكوماتاتهاعزعمتشرك01 9بأن2ّيمز "

تخداسوالساستبدادماتبعض أنّ ب" في1820سيتيزن" ى

الشتجسمجبرص ،تم"لابسيتلاب26.إسة" إمنتجحنتجات

و  ا،مأفريق وشمالآسيلظمإس إن"لمجموس "ال يك

وة2  8ع7ة2.لمندولفي ع�أيضااستm)eaDrua(Qُ   كوا" التالتججب

 Sweet (2023) ر. ديبرت، ،ب. الرزاق، عبد إ.، ليون، ز.، بانداي، س.، أنستيس، ن.، الجيزاوي، أ.، بيري، ج.، سكوت-رايلتون، ب.، ماركزاك، 28
QuaDreams. 

 (HIDE AND SEEK) الغمّيضة لعبة (.2018) ر. ديبرت، ،ب. الرزاق، عبد س.، ماككون، ج.، سكوت-رايلتون، ب.، ماركزاك، 27

 (HIDE AND SEEK) الغمّيضة لعبة (.2018) ر. ديبرت، ،ب. الرزاق، عبد س.، ماككون، ج.، سكوت-رايلتون، ب.، ماركزاك، 26

 Spyware Maker NSO Promises)  التجسّس تواصل لكنها بالإصلاح تَعِدُ NSO التجسّس برامج شركة (2019) .ن. بيرلروث، ف.، غويل، 25
Reform but Keeps Snooping.) على: متوفر الثاني/نوفمبر. تشرين 9 الإنترنت[. على ]متاح تايمز نيويورك 

https://www.nytimes.com/2019/11/09/technology/nso-group-spyware-india.html 

 Cyber intelligence for) العالمي والاستقرار الأمن تعزيز أجل من سيبرانية استخبارات - أو" إس "إن مجموعة (.2019) أو" إس "إن مجموعة  24
global security and stability) على: متوفر أو". إس "إن مجموعة الإنترنت[. على ]متاح https://www.nsogroup.com/ [في: عليه الاطلاع تم 

 [2025 آب/أغسطس 21

 Personal Details) أفريقيا وشمال الأوسط الشرق منطقة في الإنسان وحقوق التجسّس برامج الشخصية: البيانات عن الكشف (.2023) غ. هوراك،  23
Exposed: Spyware and Human Rights in the Middle East and North Africa.) جامعة المستمر، التعليم قسم ماجستير، أطروحة 

 هارفارد.

 (.The Politics of Cybersecurity in the Middle East) الأوسط الشرق في السيبراني الأمن سياسة (.2021) ج. شايرز،  22

 Buying Spying: Insights into)التجارية المراقبة برامج بائعي حول رؤى التجسّس: برامج شراء  (.2024) غوغل في التهديدات تحليل مجموعة  21
Commercial Surveillance Vendors.) 17ص. الإنترنت[ على ]متاح. 

 ICE) التجسّس برامج لتطوير باراغون شركة مع عقدها تجدّد الأميركية والجمارك الهجرة قوانين إنفاذ وكالة  أ(. 2025 ) ل.. فرانشيسكي-بيتشيري، 20
Reactivates Contract with Spyware Maker Paragon) |  TechCrunch. الإنترنت[ على ]متاح TechCrunch . على: متوفر 

https://techcrunch.com/2025/09/02/ice-reactivates-contract-with-spyware-maker-paragon/ [3 في: عليه الاطلاع تم 
 [2025أيلول/سبتمبر
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29.استبدادية. أنظمة كانت 2023و 2011 العامين بين تجسّس برامج اشترت معروفة



 

 تلك تقدمها التي والمنتجات التجارية، التجسّس برامج شركات من تشتري التي الجهات بشأن المعرفة في كبيرة فجوة هناك

 التجارية التجسّس برامج شركات حول كافية معلومات أصلاً تتوفّر ولا الشركات، هذه هيكلة كيفية إلى بالإضافة الشركات،

.أفريقيا. وشمال آسيا غرب منطقة في العاملة الكبرى

 .كم ل�

االأكثالتجسّببرامالمتعلقالأبحاأ جداقليلالمنطقدومدولكفاستخدام

ً التركيز مع الفجوة، هذه سد في البدء إلى البحث هذا يهدف  ومصادر واستراتيجياتها، الشركات هذه عمليات على أيضا

.المنطقة. في الإنسان حقوق على وتأثيرها تمويلها،

:الآتية: الأسئلة البحث هذا يطرح أفضل، بصورة أفريقيا وشمال آسيا غرب منطقة في التجسّس برامج وضع لفهم

 التشغيلية؟ استراتيجياتها هي وما المنطقة، في العاملة التجارية التجسّس برامج بيع شركات أبرز هي ما​.1

 التجسس؟ وشركات الممول بين العلاقات هذه تداعيات هي وما الشركات، هذه يموّل من​.2

 أفريقيا؟ وشمال آسيا غرب منطقة في والاجتماعية الجيوسياسية البُنى على التجسّس برامج عمليات تؤثر كيف  ​.3

 حول جديدة بحثية نتائج وتقديم واختصارها، المعلومات، تلخيص إلى التحليل هذا يهدف الأسئلة، هذه على الإجابة خلال من

.المنطقة. في المستخدمة التجسّس برامج

 

 

 

 

 

 

 

 

 

 

 

 الأدبيات مراجعة 1.2

 الرقمية الإنسان وحقوق الخصوصية

.التكنولوجيا. مجال في متزايداً تطوّراً عالمنا يشهد

من5 5. 6 لىرنتايصل2520 راير/18 

 Why Does the Global Spyware Industry) الازدهار؟ في العالمية التجسّس برامج صناعة تستمر لماذا (.2023) ب. وكوت، س.، فيلدستاين،  29
Continue to Thrive?) 
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هجوم "ارقعة" 31 30.العالم. حول

أجاشركات كانوا سواءجمينالأمر ذاويت نتييتالماليالتهم،

بالخلكنا صيتنتهاكخدمينياناتإلىلوصفرصةقلينراداًأوكوجهات

نبغي

ً عنصراً بها، التمتّع في والحق الخصوصية، تُشكّل .التجسّس. برامج تطرحه الذي التهديد فهم في أساسيا

 

ابشأنتبايلفتمأ" ربم: :طومسوجارفيجوديالفيلسوفكتب .وق

 فكرةيمتل لاأح أنّصوفي ادقيقة هذاناومنأمراوارن3. 2وك"عنيه عمّا مام

18ا "شهالتهمافيلم 9 حيث عتباعاًيفاًّما

 يُترلحقأ

Underst) "الخصو"فهم كتابه في الخصوصية، مجال في الباحثين أبرز أحد وهو سولوف، دانيال يذكر

anding Pry)aciv ّأن صيةفونرين السلتفكير،ثل" حرية لفةكالفيلّقاًرها

معلوماتفيوا المنزل، فيوا الجسد،عل الالفرد،سمعوحممراقبةمناللشخصية،

 " مفهومىذلك(24ب) 20 س3. 4وستجواالتفتيش عملياتم

 "( The ConepceRie thf  optgo  thtPcyvariًلمفهو شاملتّهلىيرا

و يالحقوشأنساكأن فيال في  :الحقريخ،االتعريتنونظراًالخص

تحكمفيوالوصولحفيوالأسء للتتابككّد.صيةت

سهاروود احثيشير 3  5كما.قلاليةومبدأَي �إند، ف�صية

 "بدلايةعلى" التركيهماالفأن

 العالمي الإعلان إصدار عبر وذلك الخصوصية، في الإنسان حق كرّست التي الدولية المؤسّسات أولى من المتحدة الأمم تُعدّ

يضوزلا" "ل�12 .الإنسان. لحقوق حد في أو صةتهفي فيّل

 على9دة1 التهبفهتسّاتلاه� ،أو نهأو تهون

لتعبيةو لير.. . نالاعفلحقّ [حايشم  الخاصالدوال3. 7ويكمضايق دو

 الإنسان. لحقوق العالمي الإعلان (.1948) المتحدة للأمم العامة الجمعية  37

 Nothing to Hide: the False)  والأمن الخصوصية بين الزائفة المفاضلة لتخفيه: شيء لا (.2011) ييل جامعة نشر ودار ج.، د. سولوف، 36
Tradeoff between Privacy and Security.) خاطئ سؤال هذا الخصوصية؟ هي ما (2021) هارتزوغ و. ييل؛ جامعة نشر دار لندن: هافن؛ نيو 

(What is Privacy? That’s the Wrong Question) 88 في The University of Chicago Law Review 1677. على متوفر 
https://scholarship.law.bu.edu/faculty_scholarship/3063 

 في الحق حول مقارنة نظر وجهات كتاب: في (.The Concept of the Right to Privacy) الخصوصية في الحق مفهوم (.2024) س. آفتاب،  35
 Ius Gentium: Comparative Perspectives on سلسلة: (.Comparative Perspectives on the Right to Privacy) الخصوصية

Law and Justice، 109 المجلد. Springer، Cham. https://doi.org/10.1007/978-3-031-45575-9_3 

 (.Understanding Privacy) الخصوصية فهم (.2008) سولوف ج. دانيال  34

 .220-193 ص. Harvard Law Review، 4(5،) .(The Right to Privacy) الخصوصية في الحق (.1890) ل.د. برانديز، ص.د.، وارن،  33
doi:https://doi.org/10.2307/1321160. 

 .314-295 ص. ،Philosophy & Public Affairs .(The right to privacy) الخصوصية في الحق .1975 ج.، ج. طومسون،  32

 .Statista الإنترنت[. على ]متاح (.Worldwide Digital Population 2025) 2025 العالم حول الرقميون السكان  (.2025) آ. بيتروسيان،  31
 /https://www.statista.com/statistics/617136/digital-population-worldwide على: متوفر

 ]متاح (.Number of mobile devices worldwide 2019-2023) .2023-2019 العالم حول المحمولة الأجهزة عدد (.2023) ف. لاريتشيا،  30
 على: متوفر .Statista الإنترنت[. على

https://www.statista.com/statistics/245501/multiple-mobile-device-ownership-worldwide/ 
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38.المحمية. الإنسان حقوق من هما التعبير وحرية الخصوصية أنّ على مؤكّداً ،19و 17 المادتين في المبادئ هذه والسياسية



. 201 

 لعصررفيوصفيال"  اًالرقمي

هذا 3. 9ومنمضا دون الآراتناحريةتعبيرريةفيإأجية" صوصية منظور،

يةخاصلمقرّرعرّف بارها  سائر وثيق باطاًبطة

 ولاية أوّل المتحدة للأمم التابع الإنسان حقوق مجلس أنشأ 2015 العام في أنّه إلا الرقمية، للحقوق مختلفة أُطر وُجدت لطالما

.بالخصوصية. تُعنى رسمية

خطوالمتحدةالأمبرعايالرقميةللحقوالعالمالتحال 0واتّخ4.

الرقميللحقوعالمإطاوضإلالدعوخلامالخصوصيةحقوتعريمجا 2ف202 العافإضافي

ة،ةةقمثالرقميةالإنساحقومجافصلابأكثمباديكرّ

حقأُطدإيهجداقتر4. 1وظيل،رر،ةة

تقوحوكنظإنشيقتالالرقمالحقحوكإطذوتمثالرقميالتقنيالدوللإنس

وّصدة .والرقمالحقلحمامحلوأدووهياقواعيعتالمد كانلإطلهلأولالمس

وديسم لمجةحكغمنظبدوالاتفاقياظى �هذه0.4212سمبر2 /لأ

الر الإنسانع ع�حقو مية، " ،ناو  

eEl (ينtrecEl (oertionFrc ni و ontidaunFo"تاًتسمكسوالت ّمالماء ا�في تهاكا

"مرتبطة أنّها على السيبرانية الجرائم سياق في الخصوصية والجريمة بالمخدّرات المعني المتحدة الأمم مكتب يُعرِّف

ا ا" مساولوجيالتكةلحدةاىةّفرّراب

الإكراشكمنغيالانتألترهيخال  رائهمارهمعنالتعبتمكّنوبأو

هوه هويتهم."43 عناليُجبَ أنة،دوبداتمووجهات لإمنالتحالمف

يةعنبا التجبرام تنتهكه،مدّصيةلومات ا�

.التعبير. حرية من وتحدّ كبير نحوٍ على الخصوصية بطبيعتها، التجسّس، برامج تقيّد



 على: متوفر الإنترنت[. على ]متاح (.Privacy and Security) والأمن الخصوصية (.2016) والجريمة بالمخدّرات المعني المتحدة الأمم مكتب  43
https://sherloc.unodc.org/cld/en/education/tertiary/cybercrime/module-10/key-issues/privacy-and-security.html [تم 

 [2025 حزيران/يونيو 14 في: عليه الاطلاع

 راميريز إ.، إيميرين، فان ج.، بلوك، ك.، بيرشال، ع.، ساغار، شيل ه.، غودوين، ل.، نكويدجي، ب.، وستربيرغ، د، فاكينا، ه.، دومينغيز، ف.، لاهتينويا،  42
 Digital Rights) الرقمية الحقوق حوكمة إطار تاريخ(. دون )من ج. مانسو، ف.، بورتيي، م.، بيرينو، ب.، سيرانو، بويت م.، باتل، بيريز غ.، شيكو،

Governance Framework) على: متوفر أفضل. حضري مستقبل أجل من - البشرية للمستوطنات المتحدة الامم برنامج الإنترنت[ على ]متاح 
https://citiesfordigitalrights.org/sites/default/files/DIGITAL%20RIGHTS%20FRAMEWORK_CONCEPT%20FOR%

20FEEDBACK.pdf  

 (.Securing Our Human Rights in Our Digital World) الرقمي عالمنا في الإنسان حقوق حماية (2023) الرقمية للحقوق العالمي التحالف  41
 على: متوفر الإنترنت[. على ]متاح

https://www.un.org/digital-emerging-technologies/sites/www.un.org.techenvoy/files/230203_Alliance_for_Univers
al_Digital_Rights.pdf 

 لحقوق السامية المتحدة الأمم مفوضية مكتب الإنترنت[. على ]متاح .الولاية تاريخ (.2015) الخصوصية في بالحق المعني المتحدة للأمم الخاص المقرّر  40
 https://www.ohchr.org/en/special-procedures/sr-privacy/mandate على: متوفر .OHCHR الإنسان

 العصر في الخصوصية في الحق حول الخاص المقرّر تقرير :A/HRC/28/`6 (.2015) الخصوصية في بالحق المعني المتحدة للأمم الخاص المقرّر  39
 المتحدة. للأمم التابع الإنسان حقوق مجلس .الرقمي

 .باريس .19و 17 المادتان والسياسية، المدنية بالحقوق الخاص الدولي العهد (.1948) المتحدة للأمم العامة الجمعية  38
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.التعبير. وحرية



اذلكإل .بالإضاف ّدفئالمراقبالبرامهذالدوتوظّمغالب السياسيّيالخصومثومعاقبتهاالمواطنيممحد

ّليالمثليّيمجتموأفرا اوالمتحو هنردر44.جنسي ل حيًً ن

تاءًإنساقدعمالزعم (وبيالامحالأشخلجري " مكافحة  ال

جديدأساابالمظلالفسيّمومياّه �أم

 

 القمع أساليب

45.شعوبها. على للسيطرة القمع من مختلفة درجات إلى ديمقراطية، أو أنوقراطية أو استبدادية كانت سواء الحكومات، تلجأ

 تشعأالسلطعلالدولسيطرتتراج :عندم

.القمتمارفإنهلسلطتهاتهديبوجو

 متعدّدة أشكالاً يتخذ قد أنّه غير القضاء، نطاق خارج والقتل والتعذيب كالخطف جسدي، عنف أنّه على عادةً القمع إلى يُنظر

 تبلور منع بهدف الفرد، على أعباء لفرض تُتّخذ فعلية إجراءات أو تهديداً بوصفه فهمه يمكن عام، وبوجه.أخرى.

ً فيها مرغوب غير ممارسات أو أيديولوجيات )غولدستاين، سياسيا

 يترتّب لما نظراً الديمقراطية، بالأنظمة مقارنةً الاستبدادية الأنظمة في أعلى بوتيرة يُمارَس القمع أن الأكاديميّين بعض يرى

.جسيمة. سياسية عواقب من الديمقراطية الأنظمة في ممارسته على 

  8وكم4. ل�

كميبدّالسلموامتحدإمكانلأفرالمؤسسهتت07(207) دافنبوريوض

هادوة،المن اًا، ش�في ة، يةمة �بل �من بركلاًمت

استبداتأفريوشآمنج02ت2الة4. 9مةةً ب�

أنّإلتايتيفنيشير 1)02(2، (The Rise of Digital Repression) "الا"صعود كتابه في

كراهاليب2)01(0 تسكييصفه ماععتماديةنظمة ايقةمثلدّةخفضة

 ل.، فوكس، س.، م. فيش، أ.، كورنيل، م.، بيرنهارد، ف.، أنجيوليلو، د.، ألتمان، ج.، تيوريل، إ.، س. ليندبيرغ، ه.، ك. كنوستن، ج.، غيرينغ، م.، كوبيدج.  50
 ف.، ميشكوفا، ك.، ماكمان، ل.، ك. ماركوارت، ج.، كرسل، ك.، كينزلباخ، أ.، هيكن، س.، غراهن، آ.، غاد، غود آ.، غلين، ه.، جيرلو، ل.، غاستالدي،

 ج.، ستاتون، إ.، س. سكانينغ، ر.، سيغمان، ب.، سيم، ج.، رومر، فون د.، بيمشتاين، ب.، باكستون، ن.، نوندورف، ن.، ناتسيكا، ج.، ميدزيهورسكي،
 – ]البلد V-Dem بيانات قاعدة (2025) د. زيبلات، س.، ويلسن، ت.، ويغ، ف.، ويبريشت، ي.ت، وانغ، إ.، تزيلغوف، م.، تاننبيرغ، أ.، ساندستروم،

 .Varieties of Democracy (V-Dem)، doi: 10.23696/vdemds25 مشروع .15 الإصدار التاريخ[ - السنة/البلد

 Autocracies, democracies, and the) المدنية الحريات وانتهاك والديمقراطية الاستبدادية الأنظمة (.2013) إ. س. سكانينغ، ج.، مولر،  49
violation of civil liberties). Democratization، 20(1،) .106-82 ص. doi:https://doi.org/10.1080/13510347.2013.738863 

 (.State Repression and Political Order) السياسي والنظام الدولة قمع (.2007) ك. دافنبورت،  48

 :Political Repression in Modern America) الحاضر الوقت إلى 1870 عام من الحديثة: أميركا في السياسي القمع .1978 ج.. ر. غولدشتاين، 47
from 1870 to the Present.) ،ماساتشوستس: كامبريدج Schenkman 

 (.State Repression and Political Order) السياسي والنظام الدولة قمع (.2007) ك. دافنبورت،  46

 (.State Repression and Political Order) السياسي والنظام الدولة قمع (.2007) ك. دافنبورت،  45

 والمثليين المعارضين ملاحقة على العالم دكتاتوريي تساعد إسرائيل في السيبراني التجسّس صناعة النقاب: كشف  (.2018) ج. وجاكوبسون، شيزاف هاجر  44
 Revealed: Israel’s cyber-spy Industry Helps World Dictators Hunt Dissidents and Gays - Israel) إسرائيل أخبار –

News) الإنترنت[. على ]متاح Haaretz.com. على: متوفر 
https://www.haaretz.com/israel-news/2018-10-20/ty-article-magazine/.premium/israels-cyber-spy-industry-aids-di

ctators-hunt-dissidents-and-gays/0000017f-e9a9-dc91-a17f-fdadde240000 [2025 آب/أغسطس 13 في: عليه الاطلاع ]تم 
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5 51.السلطة. أصحاب طريق في يقف من كل وإعاقة المعارضين، واحتجاز النطاق، واسعة مراقبة وفرض




.التقليدية. الجسدي القمع أشكال تنفيذ في تُساهم التي الرقمية المناورات من سلسلة أنّه على الرقمي القمع فيلدستاين يُصوّر

 لةالمعلوماونشالاجتماعوالتلاعالإنترنتعل :الرقاب وحجالمضلِّ

َوالاضطهاتالإنترن تىسجدوالمراقبالإنترنتمستخدمضدالموجّ

 

 التجسّس برامج دور

هة، المراقبة لأغراض خاص بشكل التجسّس برامج تُستخدم  لانتهاك رقمي اختراق على تنطوي التي المراقبة أو الموجَّ

ةسّسجعمل2120.( ستاين)فيلدستاين المستخدِم معلومات إلى والوصول السرية ضه

شلة .وتاًللاًنمعتقداتأو أفرادععلوماراًراقبإذلشدّة

 .لك" مشروعأجاتمنباعتبا الرقابيةمنتجاتهتقديالت اتيجياتهافيبرا

شركثير يتساءل  ؟لبالين :م

ً ّ(،2023) باباديميتريو(،2023) وكوت فيلدستاين(،2018) رودريغزو لغوميز وفقا أدوااستخداالحكوماتبر

امشروعةاستخداحالاتعتبربمالتجسّوبرامالجماعيالمراقب أالإرهابأالجريمةمكافحتشمموغالب

 ومدنية عسكرية لأغراض توظيفه يمكن إذ الاستخدام، مزدوج كمنتج التجسّس برامج طبيعة ذلك ويؤكّد 53.الأزماإدار

55.سواء. حدّ على

 1996 42 إلى)  ل�

وتقراقرامجأشكالبم2 01 3للهدت.شروعة("ية" تهاانب

منتبار)باعتبارهما الاتفاق على المتحدة والمملكة المتحدة الولايات وقّعت حين في أنّه بالذكر والجديرفح

سرأنّ فاق5. 6كما يقيابوطقةفي ولةأيوالملمراقاابار

رغعلموقدولمنلتهذا فيالريسّسرامجبيعشرجمق

 راتقبةقانون ضمنالاتبنو بعضتأنتدّعأنّه

ً الدول أن إلى الخصوصية في بالحق المعني المتحدة للأمم الخاص المقرّر أشار ذلك، مع  دون من المراقبة تُمارس ما غالبا

 المتحدة للأمم تقريرٍ وفي الدول. من العديد في المشروعة المراقبة أهداف تحدّد التي القوانين لغياب نظراً قانوني، أساس أي

 /Israeli Export Controls and M&A) والاستحواذ/الاستثمار الدمج وصفقات الإسرائيلية الصادرات على الرقابة (.2019) د. ديلباري،  57
Investment Transactions.) المحاماة مكاتب الإنترنت[. على ]متاح Goldfarb Seligman، .على: متوفر .7-7 ص 

https://www.goldfarb.com/pdf1/%D7%9E%D7%A6%D7%92%D7%AA%20%D7%93%D7%A0%D7%99%20%D7
%93%D7%99%D7%9C%D7%91%D7%A8%D7%99%20%D7%9C%D7%9B%D7%A0%D7%A1%2010.9.19.pdf 

 [.2025 آب/أغسطس 10 في: عليه الاطلاع تم]

 جامعة نشر دار (.The Politics of Cybersecurity in the Middle East) الأوسط الشرق في السيبراني الأمن سياسة (.2022) ج. شايرز،  56
  .8ص. أكسفورد،

 على: متوفر (Exporting dual-use Items) المزدوج الاستخدام ذات المواد تصدير تاريخ(. دون )من الأوروبي الاتحاد  55
https://policy.trade.ec.europa.eu/help-exporters-and-importers/exporting-dual-use-items_en 

 (.Disrupting Digital Authoritarians) الرقمي للاستبداد التصدي (.2023) ج. باباديميتريو،  54

  (.Surveillance Technologies) المراقبة تقنيات .2018 ك.، رودريغز، رودريغز إ.، غوميز، سانتياغو  53

 : The Rise Of Digital Repression) والمقاومة والسياسة السلطة تشكيل التكنولوجيا تُعيد كيف الرقمي: القمع صعود (.2021) فيلدستاين س.  52
How Technology Is Reshaping Power, Politics, And Resistance) .  

 Competitive Authoritarianism: Hybrid) الباردة الحرب بعد الهجينة الأنظمة التنافسي: الاستبداد (.2010) أ. ل. واي، ، س. ليفيتسكي،  51
Regimes After the Cold War.) 
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ً المتحدة الأمم تُحدّد الرقمي، العصر في الخصوصية في الحق حول ً تعريفا  ً "بموجب"مشروعاً" يُعتبر لما واضحا

 الأمم تُطالبتقريرذلكدات."558  9فال  الجرائم أخ"حقيقخدمةالالدولي :القانو

لشروطتحقيقضمابالالمتحد

رَتوعليهالقانين"أن​.1 يَيوالدالوضبمعيا قلأفرإخطلضمالكاف وإمكانبمسب

تطبيقهتوقّع

 شرعي؛ غرض لتحقيق وظاهر محدّد نحو على ضرورية تكون أن​.2

ً الأقل التقنيات تكون عندما تُستخدم وألا التناسب بمبدأ تتقيّد أن​.3 6."بعد". تُستنفد لم أو متاحة اقتحاما

 والأقليات، المعارضين، على التجسّس مثل مشروعة، غير لأغراض تُستَخدم الدولة قبل من تُمارَس التي المراقبة ولكنّ

61.للمراقبة. كأهداف السلطات تصنّفهم ممّن وغيرهم السياسيين، والخصوم 

في عةيراللىدمولأن" 

تلكلتيماتأنّ حين وفي ة."62اتمن وفونبةال انيأمنّمةهزة

حدةلمولاياتسرائيلفياه صةنيةتهاويرفيويريخيها

 مجياتطوير �عالالج بنشاطعأ،(63توكة

لحكالجهاتيدفعاسببايهنللا"التصدي مقالته في باباديميتريو جورج الباحث يوضح كما

لذالوالتهدي منعالت برامجاستخد إلى قمية الإنسان  حقوقتشا ّلً،.الر

لصدرا�ّ إذعنها ضيلاراتيالماستلخدمةالهائلد حدود

اعلالرئي التقنيةالمعايي معظمت 5ثاني6يكون قدشخلوريباًا

 فيامتالكبكنولوجشركاتعدد،نير

" وااذيع (اSignal) "ل) algnSi(بـ لخاص فيرابروتنتجاتها) 

Me،sgesaيرخوارز،إةمامأهدافهااقباعيةاتذاا.(ل

gaFu (k،u)فو"لمثال،بيللىا جداً عبومنتعقيغةحديثة

  (.Disrupting Digital Authoritarians) الرقمي للاستبداد التصدي (.2023) .ج. باباديميتريو،  65

 This Is How They Tell Me The World Ends: The) السيبراني التسلحّ سباق سينتهي: العالم إنّ يقولون هكذا (.2021) بيرلروث نيكول 64
Cyber-Weapons Arms Race)، 389-90. 

 على: متوفر الإنترنت[. على ]متاح ."بريتانيكا" موسوعة في: حاسوبية. دودة | ستوكسنت (.2024) "بريتانيكا" موسوعة  63
https://www.britannica.com/technology/Stuxnet. 

 المعني الخاص المقرّر تقرير .الإنسان وحقوق المراقبة :A/HRC/41/35 .(2019) والتعبير الرأي حرية في الحق وحماية بتعزيز المعني الخاص المقرّر  62
 المتحدة. للأمم التابع الإنسان حقوق مجلس .والتعبير الرأي حرية في الحق وحماية بتعزيز

 Highly Intrusive Spyware Threatens the Essence)الإنسان حقوق جوهر تهدد التطفل الشديدة التجسّس برامج (.2023) مياتوفيتش دونيا  61
of Human Rights) الإنسان. حقوق حول تعليقات أوروبا، مجلس 

https://www.coe.int/en/web/commissioner/-/highly-intrusive-spyware-threatens-the-essence-of-human-rights 

 للأمم التابع الإنسان حقوق مجلس والتعبير. الرأي حرية في الحق وحماية بتعزيز المعني الخاص المقرّر تقرير :A/HRC/23/40 (.2013) ف. رو، لا  60
 المتحدة.

 أخرى. إلى دولة من ويختلف للتأويل، وقابلاً غامضاً يكون قد تهديد أو كجريمة المطاف نهاية في الفعل تعريف أنّ إلى الإشارة تجدر  59

 المتحدة للأمم السامي المفوض تقرير .الرقمي العصر في الخصوصية في الحق :A/HRC/39/29 (.2018) الإنسان لحقوق المتحدة للأمم السامي المفوض  58
 المتحدة. للأمم التابع الإنسان حقوق مجلس (.The right to privacy in the digital age) الإنسان لحقوق
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 أنها على المصنّفة المعلومات لحماية الأميركية الحكومة قبل من المعتمد AES-128 المعيار تشفير لفك سنة ترليون

"سرّية".

.بديلاً. حلاً التجارية التجسّس برامج بائعو يقدّم



مثالنهائيالمستخدتطبيإلالمشفّرالاتصالاوصو 9فبمجر6.

 اءتهمنالمسيتشيفرتها تفكيكagssMeيتiاتس  "نا " سيغنا

 فرصة للحكومات التجارية التجسّس برامج بائعو يطوّرها التي التجسّس برامج واستخدام شراء يتيح ذلك، إلى بالإضافة

ً التنصّل .المعقول. الإنكار من بهامش والتمتّع المسؤولية من علنا

الرالتجبرناأو إس أ إن" 

أيا خمسةقب شركةمع داًسراً متقد كانت متحدةالوالرغمعلبيغاس"يسي" بيغ

ويحفتجسّسرامجعلىواالمىالاس مني ه�النو7  1وقوبذه من

تطوعلالتججسّبرامج بائعي

 من تقليدية أشكال إلى اللجوء حينها يمكنها الأدلةّ، من يكفي ما جمع من التجسّس برامج تشغّل التي الجهات تتمكّن عندما

.القمعي. العنف

 ّمأداباعتبارهالبرامج .فهذ لممارسمتقد

ّالسكامراقبمالحكوماتمكّالشدةالمنخفضالإكراأسالي  وقمعهبهوالتحك

 تبيعها التي والشركات التجسّس برامج تعمل كيف

لسلةاليk ( cllkih،n)ai)" سلسلة "بـ"سلسلة يُعرف ما تحليل خلال من التجسّس برامج عمل طريقة فهم يمكن

شركجتروجاح .وهوابيثة م�يالات

 "Martin) السيب"سلسلة تطوير خلال من الفكرة لهذه الدفاعية للصناعات" (Cyber ilKi

ha Clli،n)الإلكا تسليم،تسليح،تطلاع، ا�اوما

 72.وتحقيق سيطرة،لقيادةتثبيت،تغلال،

 على: متوفر مارتن. لوكهيد الإنترنت[ على ]متاح (Cyber Kill Chain) السيبراني القتل سلسلة  (.2025) مارتن لوكهيد  72
https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html 

 إلكترونية أنشطة بسبب المحظورة الكيانات قائمة في أخرى أجنبية وشركات أو" إس "إن مجموعة تدرج التجارة وزارة (.2021) الأميركية التجارة وزارة  71
 ]متاح (Commerce Adds NSO Group and Other Foreign Companies to Entity List for Malicious Cyber Activities) خبيثة
 على: متوفر الأميركية. التجارة وزارة الإنترنت[ على

https://www.commerce.gov/news/press-releases/2021/11/commerce-adds-nso-group-and-other-foreign-compani
es-entity-list [2025 آب/أغسطس 11 في: عليه الاطلاع تم.] 

 Why) استغلالها؟ للمخترقين يمكن ثغرة يترك أن اليمن، ضربات رسائل تسريب محور كان الذي "سيغنال" لتطبيق يُمكن لماذا (.2025) ك. كولير،  70
Signal, the App at the Center of the Leaked Yemen Strikes Messages, Can Leave the Door Open for Hackers.) 

 على: متوفر .NBC News الإنترنت[. على ]متاح
https://www.nbcnews.com/tech/security/signal-app-used-hegseth-can-leave-door-open-hackers-rcna197956 [تم 

 [.2025 حزيران/يونيو 14 في: عليه الاطلاع

 (.Disrupting Digital Authoritarians) الرقمي للاستبداد التصدي (.2023) .ج. باباديميتريو،  69

 .AES-256 أو AES-192 تشفير استخدام السرية" "البالغة الاستخباراتية المعلومات تتطلب  68

 National) القومي الأمن ومعلومات القومي الأمن أنظمة لحماية (AES) المتقدم التشفير معيار لاستخدام الوطنية السياسة  (.2003) هاثاواي لين  67
Policy on the Use of the Advanced Encryption Standard (AES) to Protect National Security Systems and National 

Security Information.) والتكنولوجيا. للعلوم الوطني المعهد 

 (?Privacy Decrypted #3: Can encryption be broken) التشفير؟ فك يمكن هل :3# الخصوصية تشفير فك Proton (2021.) فريق  66
Privacy guides. على: متوفر https://proton.me/blog/can-encryption-be-broken 
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سالتلغوغل ""لـ"غوغل" التابعة التهديدات تحليل مجموعة في التهديدات استخبارات باحثو يقسّم

مى

:المستهدَف: المستخدم إلى التسليم​.1

أو ،وا" 

:الاستغلال:​.2

اصلاحي) :التجسُّس: برامج تثبيت​.3

جيلزى جسس

:المعلومات: جمع​.4

7. ل�:البيانات: استخراج​.5

 فإنّ ،لاب" سيتيزن .الضحايا. بيانات بسرقة التجسّس برامج تقوم الخمس، المراحل هذه خلال من

"راين" أو ،"إن ‍مجموعةل‍ التابع"بيغاسوس" مثل التجارية، التجسّس برامج بائعو يوفّرها التي التجسّس برامج

 الرسائل إلى والوصول المستخدمين، تتبّع على قادرة ،"كوادريم"gneiR (Reign) " wnpagsin(K) (و"

 المصرّح غير النقل إلى بالإضافة والخلفية، الأمامية والكاميرا الميكروفون من والتسجيل المختلفة، المراسلة تطبيقات في

ىتجسّسجفإن netior(F،t) ن"  .الأخرى. للمعلومات عنه

لموقّعح،مات،ذلكا ييبعإلىلوصولىقادرة ولة

را،،PS(G)ل دظامعبر

er(Infostealr) المعلوماسرقوبرام(،Adware) الإعلانات برمجيات الشائعة التجسّس برامج أنواع بعض تشمل

Rd ed) البيittkوبRotoo) التأأدerوبرKeylogegg) المفاتلوحروبرا

امllhe Sو  (Syste mm ومتrstonimoال  (Cooke ies erckra t

  T(roj5 .7s)seor hanاتتهامنتخدامجاواععّس

  تعملاالأج تستهدفالتجسّ برامجمعي.اجملهاصرّحورشكل

ة" أندر العاسوالعلىهماراًندرويندوز "و"ن

إنم2 5702(7،ي%72ويندوز "6المية7 .7881%ل  أن"  دثةسترات

إماراتاب" بأنزن"سيتيزن منظمة أفادت حين ،2016 العام في حدث ما ذلك تُبرز التي الشهيرة الأمثلة ومن

 Global) 2025 آذار/مارس  وحتى 2013 الثاني/يناير كانون من المكتبي الحاسوب أجهزة تشغيل لأنظمة العالمية السوقية الحصة (.2025) أ. شريف،  77
market share held by operating systems for desktop PCs, from January 2013 to March 2025.) الإنترنت[ على ]متاح 

 /https://www.statista.com/statistics/218089/global-market-share-of-windows-7 على: متوفر

 Market share) السنوي الربع حسب ،2025 عام إلى 2009 عام من العالم في المحمولة الأجهزة تشغيل لأنظمة السوقية الحصة (.2025) أ. شريف،  76
of mobile operating systems worldwide from 2009 to 2025, by quarter.) على: متوفر الإنترنت[ على ]متاح 

https://www.statista.com/statistics/272698/global-market-share-held-by-mobile-operating-systems-since-2009/ 

 What Is Spyware? Definition, Types and) والحماية والأنواع، التعريف، التجسس؟ برامج هي ما (.2024) (Fortinet)  فورتينت  75
Protection.) 

 What Is Spyware? Definition, Types and) والحماية والأنواع، التعريف، التجسس؟ برامج هي ما (.2024) (Fortinet)  فورتينت 74
Protection.) 

 Buying Spying: Insights) التجارية المراقبة برامج بائعي حول رؤى التجسّس: برامج شراء أ(.2024) لغوغل التابعة التهديدات تحليل مجموعة  73
into Commercial Surveillance Vendors.) 16 ص. الإنترنت[ على ]متاح. 
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OSiO نظامفثتغ،ة" إنأةمج اسوس "م"بيغاسوس" برنامج اشترت المتحدة

 حقوق عنالمُداتهداة" آيفون "S على

.البرمجيات. من كغيرها التجسُّس برامج تُباع

 ويبيعون سيبرانية كأسلحة تُستخدم برمجيات في متخصّصون التجسّس برامج بائعي أن وبما ذلك، مع

ً حكومية لجهات منتجاتهم  ما. حدٍّ إلى مختلفة بطريقةٍ تعمل الشركات هذه فإن الإنسان، حقوق تنتهك ما غالبا

 7:رئيسية: مراحل ثلاث من تتألفّ دورةٍ في التجسّس برامج بائعو يعمل

.البائعين. من الاستغلال برمجيات شراء أو ،لها مخصَّصة استغلال برمجيات وتطوير الثغرات تحديد​.1

.الاستغلال. برمجيات أو الأمنية الثغرات تلك على يعتمد مراقبة منتج تطوير​.2

 ولىة)وبالدرجة للعملاء الجاهزة التجسّس برامج منتجات وبيع تسويق​.3

) يومغلاجيات ا�من5 2024ل "في"غوغل" في التهديدات تحليل فريق باحثو وجد

zero-day es)itloxp كاجات" "جهزةهدفتالتي ك،مع.جسّسكاتُنعمنل "

راتالمفةهذطر لحهيين .وكخاربائعيلكلداختطوي

اوافي" لعادل افإن راني،فيالباحثدةالمه سّسي

برىاوجياالتمعشرعنالجديستغلاتوراءفيستمرّ

 المصطلحات 1.3

 

 The Next Step in our Fight against) التجسّس برمجيات ضد نضالنا في التالية الخطوة  (.2024) غوغل في التهديدات تحليل مجموعة  80
Spyware.) موقع The Keyword. على: متوفر https://blog.google/outreach-initiatives/public-policy/spyware-amicus-brief/ 

 [.2025 آب/أغسطس 10 في: عليه الاطلاع تم]

 Buying Spying: Insights into)التجارية المراقبة برامج بائعي حول رؤى التجسّس: برامج شراء  (.2024) غوغل في التهديدات تحليل مجموعة  79
Commercial Surveillance Vendors.) على: متوفر .11ص. الإنترنت[ على ]متاح 

https://storage.googleapis.com/gweb-uniblog-publish-prod/documents/Buying_Spying_-_Insights_into_Commerci
al_Surveillance_Vendors_-_TAG_report.pdf 

 "إن مجموعة استخدمتها التي "آيفون" جهاز في (Zero-Days) الصفر يوم ثغرات :دولار المليون مُعارض (.2016) ج. سكوت-رايلتون، ب.، ماركزاك، 78
 The Million Dollar Dissident: NSO Group’s iPhone Zero-Days used against) الإنسان حقوق عن إماراتي مُدافع لاستهداف أو" إس

a UAE Human Rights Defender.) الإنترنت[ على ]متاح The Citizen Lab. على: متوفر 
https://citizenlab.ca/2016/08/million-dollar-dissident-iphone-zero-day-nso-group-uae/ 
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 المصطلحات :1 الجدول

 التقرير هذا في الاستخدام الشائعة السيبراني الأمن مصطلحات

 التعريف المصطلح

اتأو ّسمجيعأو/و/أو وتسويق بنتاج تقوم شركة (CSV) التجارية التجسُّس برامج بائع

.سواء. حد على وعسكرية مدنية لأغراض استخدامها يمكن التي المنتجات المزدوج الاستخدام ذات الصادرات
.المزدوج. الاستخدام ذات المنتجات من التجسّس برامج
 .المنتجات. هذه تصدير 1996

التكنالٍاى"منتجات بأنها المزدوج
"أمنية". مخاطر

.حاسوبي. نظام ضمن أو حاسوب جهاز في موجودة أمنية ثغرة من يستفيد برنامج (Exploit) الاستغلال برمجية

.أخرى. شركة في كاملة أو جزئية حصة تمتلك شركة قابضة شركة
.التابعة. شركاتها

.بنجاح. الجهاز إصابة من الخبيثة البرمجيات تمكّن التي الإجراءات من سلسلة (kill chain) القتل سلسلة

 ()خبيث( malicious كلمتَي من الإنكليزية اللغة في مُركّب مصطلح (Malware) الخبيثة البرمجيات
 لتيياتعامابشك يثةت.(ا)برمجيات(.

.أجهزته. أو بالمستخدم الإضرار

لة بيانات حزم خلال من الضحايا إلى الوصول للمهاجمين تتيح تقنية الشبكة حقن "تُحقَن" مُعدَّ
.تعديلها. أو حجبها أو اعتراضها بغرض المستهدَف شبكة داخل

.الخبيثة. للبرمجيات القتل سلسلة لتفعيل المستهدَف من تفاعلاً يتطلب تهديد ناقل واحدة بنقرة الاستغلال
.خبيث. رابط على النقر ذلك على الشائعة الأمثلة

 ()تجسّس(  spyكلمتَي من الإنكليزية اللغة في مُركّب مصطلح التجسّس برامج
اتراقاالخلبرمجيالىمنرت)برمجيات(،

.علمهم.

ً المصطلح هذا يُستخدم التهديد ناقل ساليلىويش جومال"ناقل مع بالتبادل غالبا
دة الجهات تستخدمها .للمستهدَف. التحتية البنية لاختراق المهدِّ

.الرقمي. النظام أمن في خللاً الأمنية الثغرة اعتبار يمكن الأمنية الثغرة

ً يُستخدم جغرافي مصطلح أفريقيا وشمال آسيا غرب منطقة  مثل لمصطلحات الاستعمارية الدلالات لتجنّب جزئيا
والالأبقة."ا"الشرق

 وسلطنة والمغرب، وليبيا، ولبنان، والكويت، والأردن، والعراق، ومصر، وجيبوتي،
 وتونس، وسوريا، والسودان، والصومال، السعودية، العربية والمملكة وقطر، عُمان،

.واليمن. الغربية، والصحراء المتحدة، العربية والإمارات وتركيا،

 نقرة أي بدون الاستغلال برمجية
(Zero-click exploit) 

 بالبرمجيات الخاصة القتل سلسلة لتفعيل المستهدَف من تفاعلٍ أيّ يتطلبّ لا تهديد ناقل
.الخبيثة.
"واتساب". مثل المحمول، الهاتف

 المعروفة غير الأمنية الثغرات من نوع هي الصفر يوم ثغرات أو الصفر يوم (Zero-day) الصفر يوم
.معروف. حل لها وليس البرمجيات لمطوّري

 الثغرات من النوع هذا على تحتوي التي الأنظمة لاستهداف الصفر يوم ثغرات
.البرمجية.

ية :دوام:لمصدرسمكس:"" ":الجدول:
الخبيالبرمج " م(؛ CrowdStrikeهي ) sco)Ci؛الرمجية

" (Malwaerbesyt)اده .تم Datawr
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 والنطاق البيانات مصادر 2.1  

 البرامج هذه بائعي أكبر من بعض يستخدمها التي التجسّس برامج أنواع على الضوء من المزيد تسليط إلى التقرير هذا يهدف

 إنّ الدراسة؟ في لإدراجهم هّلين.أفريقيا. وشمال آسيا غرب منطقة في

 هذه به تتّسم الذي السري للطابع ذلك ويعود بطبيعته، معقّد أمر نفسها والبرامج التجسّس برامج بائعي مجال في البحث

 ل�.الشركات.

سية علاقات ويقيمون .عمداً. معقَّدة مؤسَّ

 ل�

 لتصنيف بيانات مجموعات بإنشاء قاما حيث الاتجاه، لهذا تصدّوا الذين الباحثين أوائل من (2023) وكوت فيلدستاين كان

 إعداد في وكوت فيلدستاين واستند .2023 العام إلى 2011 العام من العالم حول بالتجسّس المرتبطة الكبرى الحوادث وتتبّع

 والمدافعون المراقبة، ومنظمات المخالفات، عن والمبلغّون الإعلام، وسائل إليها توصلت التي النتائج إلى المجموعات هذه

 مختبر يُعَدّ ، و"ووتش"، رايتسنسيت"و"سيتيزن الدولية، العفو منظمة مثل الإنسان حقوق عن الدوليون

أصد .وق"لاب" سيتيزن"

التجسّبرامببائعالمرتبطوالإجراءاوالتقنياوالتكتيكاالأنشطعكشفالتالتقاريمعدداالمرك

 افة� ،"إن لمجموعة التابع"بيغاسوس"وأبرزهأفريقياوشماآسيغرمنطقفالتجاري

لى"  للجمهوالمتاحالمعلوما 2تُتي8 81."كوادريم".mea Tngkiac(H" amTeg inckHa(" (Hacking Teamي 
نىراعاستخدامهوأماكالمُستخدمالتجسلبرامأفضفهإلللتوصسبيلا

كيا- ق ا�ةليةتلنةونةٍىد،

لإضاف- وورايتي،للسلكارنبومؤستيزنو"�ت ، ووة

ة" جيراًات .وأ،ّعاإلى ت�

الت قميةلامةصلوالذينلخبيثةاتال/التجسّس برامج ضحايامعضحاياقابلا

العاملوتجاريّسابنبائعثاطرح،السل

 على التقرير هذا سيعتمد ،2023 العام أوائل في التجسّس برامج حوادث حول وكوت فيلدستاين لبيانات تحديث آخر بعد

 الفترة خلال أفريقيا وشمال آسيا غرب منطقة في المعلنة التجسّس برامج استخدام حالات لتتبع البيانات من مجموعتهما

 وموريتانيا، الغربية والصحراء المغرب من أفريقيا وشمال آسيا غرب منطقة تمتد .2025 وحتى 2023 أوائل بين الممتدة

ً وتشمل أفريقيا، في والصومال وجيبوتي والسودان مصر إلى 83.الشمال. في وتركيا والعراق الشام وبلاد الخليج دول أيضا

 آسيا غرب منطقة في دول قبل من برامجهم استخدام عن الإبلاغ تم الذين الناشطين التجسّس برامج بائعي التقرير هذا يحلل

.متكرر. بشكل أفريقيا وشمال



يلكمالشركاهذتظهالتنازلي .وبالترتي

 وقطر، عُمان، وسلطنة والمغرب، وليبيا، ولبنان، والكويت، والأردن، والعراق، ومصر، وجيبوتي، والبحرين، الجزائر، المنطقة هذه تشمل المجمل، في  83
 واليمن. الغربية، والصحراء المتحدة، العربية والإمارات وتركيا، وتونس، وسوريا، والسودان، والصومال، السعودية، العربية والمملكة

 Sweet (.2023) ر. ديبرت، ب.، الرزاق، عبد إ.، ليون، ز.، بانداي، س.، أنستيس، ن.، الجيزاوي، أ.، بيري، ج.، سكوت-رايلتون، ب.، ماركزاك،   82
QuaDreams: كوادريم" التجسّس برامج بيع شركة لدى والعملاء والضحايا الاستغلال برمجيات على أولية نظرة" (QuaDream) (Sweet 

QuaDreams: A First Look at Spyware Vendor QuaDream’s Exploits, Victims, and Customers.). الإنترنت[ على ]متاح 
  على: متوفر (.Citizen Lab) لاب" سيتيزن".

https://citizenlab.ca/2023/04/spyware-vendor-quadream-exploits-victims-customers/  

 Litigation and other formal complaints)  التجارية التجسّس ببرمجيات المتعلقة الأخرى الرسمية والشكاوى التقاضي (.2018) أنستيس سيينا  81
related to mercenary spyware) - "لاب" سيتيزن (Citizen Lab.) لاب" سيتيزن". الإنترنت[ على ]متاح (Citizen Lab.) على: متوفر 

https://citizenlab.ca/2018/12/litigation-and-other-formal-complaints-concerning-targeted-digital-surveillance-and-th
e-digital-surveillance-industry/  [2025 حزيران/يونيو 14 في: عليه الاطلاع تم.] 
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ً التجارية التجسّس برامج بائعي أكثر :2 الجدول  أفريقيا وشمال آسيا غرب جنوب منطقة في نشاطا

التجارية التجسّس برامج بائع
 غرب جنوب منطقة دول عدد
  المشتبه أفريقيا وشمال آسيا

 عملاء بكونها
 العالم حول العملاء عدد السنوية الأرباحالموظفين عدد

 الأقل على 5"سيلبرايت"
 حتى  1,167

 2024 عام
 أميركي دولار مليون  56.9

 2024 في
 دولة 100 من أكثر في عملاء
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التجارية التجسّس برامج بائع
 غرب جنوب منطقة دول عدد
  المشتبه أفريقيا وشمال آسيا

 عملاء بكونها
 العالم حول العملاء عدد السنوية الأرباحالموظفين عدد

"سايتروكس"
(Cytrox)"إنتلكسا"/

(Intellexa) 
  الأقل على 4

 2021 في 26
  عبر

"ثالستريس"

أميركي دولار  7,649,829
 2021 في

 وزارة تشير الأقل؛ على عميلاً 14
 قاعدة لديها أن إلى الأميركية الخزانة

"عالمية" عملاء

  الأقل على 12"إن مجموعة
في 350 حوالي

2025 
 مليون 12- التقارير يحسب
 2024 في أميركي دولار

2024 حتى دولة 31 في عميلاً  54

150و 70 بين  الأقل على 6) " "سايتو
في أميركي دولار مليون  20

2017 
 حتى دولة 60 من أكثر في عملاء

2017 

 

  :المصادر

WhatsApp Inc. v. NSOGr Ghnec Tuprooeditim Lesgilo) " " موعة" إن" "ض" واتساركة" وا"قضية

البراا" نفيومإسبمجماص ال4لعام2 02مسؤوليالشف

  " (Why Does the GlobaSp lSnd Irewapyue nution Crystt،?)veThrio ضلأمخزانةرة

"تحالف" إن فيتأعلى         (Treasury Sanctions emMe

he tofs ermb mmCoa exllteIneCoe arywSpl iarcn،m)iurtsoشركةةكشفالعاتالخنبملوصفقموهواتف �ختراق

 ائيلية           (Cellphone Hacking and Millions in Gulf Deal

s: InnerW or

.محددة. سنة في مجموعة أو شركة لكل عنها المبلغ البيانات أحدث على الجدول هذا في المذكورة السنوية الأرباح ترتكز

 

 2025-2011 الفترة خلال أفريقيا وشمال آسيا غرب منطقة في دولة لكل التجسّس برامج حوادث عدد

​
ً عنها المُبلغّ الحوادث عدد الخريطة هذه تُظهر  العامين بين الممتدة الفترة خلال أفريقيا وشمال آسيا غرب منطقة في التجسّس ببرامج والمتعلقة علنا

​.2025و 2011
ال"حوادث تعريف ويتم هذا2.4لق فمبi)DR(E، و�يرقميةلحقوقمنظمة منمعتعريفوفقاً 

 9    1 الحوادث إجمالي

ةسيتالدوالمن)مثل الكبرى الإنسان وحقوق المراقبة منظمات عن الصادرة المعلومات إلى استناداً هذه البيانات مجموعة إعداد تم

وسالمووثالمرالإعلوفةلاة �ي

 تم " سمكس "صدمصدر:   -ا" :الخريطة:

 

 

 القيود 2.2

ً ذلك ويعود النهج، هذا على قيود عدّة هناك .للعامة. المتاحة المعلومات على اعتماده إلى أساسا

 ّ الإصاببياناإلبالنسب .أم

ث،خصصديداتتبراتعنصاقاريرس "على " سمكاعتمدفقالتجسسببرام
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"سمكس" .الدولية. العفو لمنظمة التابع الأمن ومختبر

لادويونيةا)م�وليالاليال

قةتمكس "بماستةميةتتكن

 المتاحة المعلومات نقص بسبب المنطقة في العاملين التجارية التجسّس برامج بائعي أكبر بعض إدراج يتم لا قد ذلك، ومع

أومتاغي اتا .كماب(اراكة" باراشالمثس)على للتحقق والقابلة للعامة

الأبر اهن .ومنتنهاتحقق

يتملالبريطاالعذ)مثل الشفافية منخفضة قضائية ولايات في المسجّلة الشركات ملكية​●

 أكثر ائيةاياتضمنركااحاتفيوناءاتفيومهذهعلك

 محدّدة. تجسّس لأداة أفريقيا وشمال آسيا غرب منطقة في حكومة أيّ شراء تؤكّد التي المشتريات ملفات​●

 التجارية. التجسّس برامج بائعو عليها حصل التي التصدير تراخيص​●

ثيضةجاجة"الدجاجة معضلة تُشبه الالتباس من حالة إلى النهج هذا يؤدّي قد ذلك، إلى بالإضافة

كتيتالتجالتجسّبرامبااضحبحغ طالأ بساأنّال فينشا

بلاغّطقةيالأخرى اتن ا�أكثرملاًهمهأارللاكتشا عرضة ال

 كلا تجنّبها؟ يمكن أخطاء ارتكاب بسبب متكرر بشكل ويُكتشفون حذراً أقلّ أنهم أمأكبرددفونهم

202 .واردان. الاحتمالين
" ارت إس  إن"  منلمنظمنالذي لأمرية،طاءدّةتكبتو "

  التجسّيديةقةوير

ً  معيّنة، بمناطق الاختراق مؤشرات ربط خلال من الجغرافي المستوى على التجسّس برامج حوادث الباحثون يحدّد ما غالبا

 برامج استخدام أماكن تحديد محاولة عند الغموض بعض إلى ذلك يؤدي وقد (.DNS) النطاقات أسماء نظام خوادم مواقع مثل

برنامج" شتبه0145 8حو2 لعا سيت" .التجسّس.

امج"  ترنتلاتةN) (VPلراضية خ� قد

صاب نسب عند أخطاءحإلصناعمار ير،دوكماذلإل افةنة8. 5إلىالإ

 .لاياهدافعإضامليوفّالتجار التجسّس برامجنبا

ن بهدفمتعدد ياناتادرإلىيستنالتقر هذا أنّى لمحتملس �ّلياواقعحديدتحسي

سّسئعيبرامج ستخدمالتي الدول تحديدستطيلافإ

 العملاء من عدد أكبر ويمتلك المنطقة في أكبر بصمة له البائعين من أيّ الواضح غير من يزال لا المطاف، نهاية في

 افتراضٍ إلى التقرير هذا يستند المجال، هذا في البيانات لندرة ونظراً .والتقصّي البحث من مزيداً يستدعي ما وهو والعقود،

ً الأكثر البائعين لتقدير تقريبي كمؤشّر عنها المعلَن التجسّس حوادث استخدام يمكن أنّه مفاده  أنّ ورغم.المنطقة. في نشاطا

 أو شاملاً الأحوال من حالٍ بأيّ التقرير هذا يُعتبَر لا ذلك، أمكن كلمّا وكوت فيلدستاين نتائج بتحديث قاموا التقرير هذا مؤلفّي

 .أفريقيا. وشمال آسيا غرب منطقة في البائعين وأنشطة التجسّس برامج حوادث بجميع مكتملة قائمةً

 

 (HIDE AND SEEK) الغمّيضة لعبة (.2018) ر. ديبرت، ب.، الرزاق، عبد س.، ماككون، ج.، سكوت-رايلتون، ب.، ماركزاك،  85

 إس "إن لمجموعة التابع بيغاسوس ببرنامج الاختراق تكتشف كيف الجنائي: التقني التحقيق منهجية تقرير (.2021) الدولية العفو لمنظمة التابع الأمن مختبر  84
 على: متوفر الدولية. العفو منظمة (.Forensic Methodology Report: How to Catch NSO Group’s Pegasus) أو"

https://www.amnesty.org/en/documents/doc10/4487/2021/en/ 
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 التقرير أهداف 2.3

.رئيسية. أهداف ثلاثة تحقيق إلى الورقة هذه تهدف

 أوّل وكوت فيلدستاين كان .2025و 2011 العامَين بين الممتدّة الفترة خلال التجسّس برامج حوادث توثيق​.1

 مرة آخر بياناتهم قاعدة حدّثا وقد العالم، مستوى على التجسّس لبرامج الكبرى الحوادث بتوثيق قاموا الذين الباحثين

 التجارية التجسّس برامج بائعي من أيّ يُحللّ رئيسي بحثي تقرير أي يصدر لم ذلك، إلى بالإضافة .2023 العام في

.الحوادث. تقارير إلى استناداً أفريقيا وشمال آسيا غرب منطقة في أكثر ينشطون



االتقريسيحلّالمعطياتهذإل .واستنادا أنّهيبدالذيالتجسّبرامبائعأيض

المنطقفأكببشكينشطو

"فايند" منظمة من بدعم التجارية، التجسّس برامج بائعي عمل لكيفية الجمهور فهم لتعزيز جديدة إسهامات تقديم​.2

 

رامج .هذهحايس "مع"سمكس" أجرتها التي المقابلات خلال من التجسّس لبرامج البشري الأثر إظهار​.3

يلىءطالوالأسالال للصحاه

والمُعالينوالمد

 

 والتعريفات الملاحظات 2.4

 ملاحظات عدّة إلى الإشارة من بدّ لا ،2025و 2011 العامَين بين الممتدّة الفترة خلال وقعت التي الحوادث في النظر عند

.مهمّة. 

 "r)heisnFFi ("ر"Fi (nو) ershFi8اهمهذتمّلم لي،،يعود"وادريم

enem(MtbsLao ) لاشركة" مي  مرغماارباالج من 6ثانيا بة

البيالم هذهتفحيثم منني تن1520 .الع ح

ّ الشركةهذور،ظمسنلتقرهذا وّ ،يللى �تكرار أقل

رخل نأ "م"ا0220(5 .ويع0ة2 لاقاًور2015،2020الفت

تجتبَر" ما ثيق ل�التهمؤلبل" ميميندمابحول ماتلم

iRD(Eة) امنظاستااِّف،

نيو2 5.02يرانمنتباروذلك

م]المستخدِم من وواعية حرة موافقة دون جهاز على تشغيلها أو تثبيتها تم  ​.1

 الجهاز؛ سلامة تقوّض  ​.2

 الرقمية؛ الأنظمة في إنشاؤها تم التي أو الموجودة الثغرات استغلال خلال من أساسي بشكل نشرها يتم  ​.3

ً تشغيلها يتم التثبيت، بعد  ​.4  بُعد؛ عن أو تلقائيا

87.عشوائي. بشكل نشرها يتم أو مجموعات، أو أفراداً تستهدف أن يمكن  ​.5

 و. هولست، فان م.، شابيرو، ناكياما ر.، زينغر، ه.، ليتشتينثالير، ل.، نيينهويس، ر.، حمود، أ.، ريستيك، ب.، كيريك، لو ج.، لند، ك.، بيرتيليمي،   87
 Spyware and State Abuse: The Case for an) الأوروبي الاتحاد مستوى على حظر قضية الدولة: وانتهاكات التجسّس برامج  (.2025)

 في نشاطها أوقفت لكنّها المنطقة، في استخداماً التجاريّة التجسّس لبرامج مورّد أكبر ثاني (FinFisher) "فينفيشر" شركة كانت العامة، التقارير إلى استناداً  86
 وشمال آسيا غرب منطقة في جداً سيئة سمعة (QuaDream) "كوادريم" اكتسبت كذلك، الإنسان. حقوق بانتهاكات مرتبطة قانونية مشاكل بسبب 2022 العام

 .2023 العام في أنشطتها حول جدل ظهور بعد نشاطها أوقفت لكنها الماضية، الخمس السنوات خلال أفريقيا
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 ل�"سيلبرايت"" شركة أنّ من الرغم على

ستخ،جه "ال " سيلبرايمنتَفإنالأوروبيةالرقميالحقومنظمتُشي .وكم

وUF)ل الجنائالأدل باستالمنظمةبحسالبراتتقEDيست

لىالفعلي صوللمييةةراجاز �يتطلب التبالباستخراع

أنّهمالعلجهاز ر،ع88لأجهن مستخرجة يبُعدللتح اًوفر

وصوللثغراتغلة" سيلبرةلفإجسّس،البرادم

حتىتصالاتهموملفيلقممن كاملةنويمكن زة،

وةمىوةًمشفّة 4لعام2 02واخرفي

رلوصولالميالأاستخجي ص�ة" سيلاءيهامفيها

التبرامواجبة،يةإجاتباعحايادوهواتفإللمش

ُدرجتك،لىءviSp89ً(oyاي "N)ي

 

 

 

 

 

 

 الصحافيين هواتف لاختراق سيلبرايت" " من الجنائية الأدلة استخراج وأدوات التجسّس برامج تستخدم السلطات صربيا:  (.2024) الدولية. العفو منظمة  89
 Serbia: Authorities Using Spyware and Cellebrite Forensic Extraction Tools to Hack Journalists and) والنشطاء

Activists.)  [على متاح .]على: متوفر الإنترنت 
https://www.amnesty.org/en/latest/news/2024/12/serbia-authorities-using-spyware-and-cellebrite-forensic-extracti

on-tools-to-hack-journalists-and-activists/ [2025 آب/أغسطس 3 في: عليه الاطلاع تم] 

88  Cellebrite.com. (2024).Inseytes  سيلبرايت من (Cellebrite) (Inseytes by Cellebrite.) على: متوفر الإنترنت[. على ]متاح 
https://cellebrite.com/en/cellebrite-inseyets/ [2025 تموز/يوليو 12 في: عليه الاطلاع تم] 

EU-Wide Ban.) الأوروبية الرقمية الحقوق منظمة (EDRi)، 
https://edri.org/our-work/spyware-and-state-abuse-the-case-for-an-eu-wide-ban-position-paper/ 
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ً  وهمية، شركات خلال من التقنية وقدراتها عملائها، وقوائم أنشطتها، إخفاء إلى التجسّس برامج شركات تسعى ما غالبا

(2024) 91 90.معقدة. مؤسّسية وهياكل إفصاح، عدم واتفاقيات

  .وق

ينمستثمريعليعتمدوأفرعيّةشركاخلامالتجسّبرامبائعيعم ّدأمستقلّ و ) مثخدمامزو

لأال ىاقابض شركات  منجز كونونوقدا الل

مساهمأربعااشرشربش02 1مرت2 "أو عة جم،

فرشرواقابضشروأفر  المتشعّبة العلاقات هذه وتعتبر  ولايل ف�عدة

 الحدود عبر عملياتها نطاق وتوسيع استراتيجي، بشكلٍ أسمائها تغيير إلى الأحيان من كثير في الشركات تلجأ إذ عمداً، معقّدة

.صرامة. أكثر لأنظمة الخضوع لتجنّب الدولية

 خلال وقعت التي التجسّس برامج حوادث وتحليل (2023) وكوت فيلدستاين أعدّها التي البيانات مجموعة توسيع بعد

"سمكس" لاحظت أفريقيا، وشمال آسيا غرب منطقة في الأخيرة السنوات هذهبيسيّاهاتعدّة 

هة �"إن مجموعة كانت​.1  ه،اتعةمنّسمجدثفي اًثر

/"إنتلكسا"."سايتروكس"تو،ن" س ٌّار ك�يثمن لييبها

 آسيا غرب منطقة في السوق على يهيمنون إسرائيل في المتمركزين التجارية التجسّس برامج بائعي أنّ يبدو​.2

 Meiyaو إيطاليا، من RSC Labsو السويد، من MSAB مثل أيضاً، آخرين بائعين وجود رغم أفريقيا، وشمال

Pico الصين. من.

ً تهيمن كانت التي الرئيسيّة الجهات أن يبدو​.3 "فينفيشر" مثل أفريقيا، وشمال آسيا غرب منطقة في السوق على سابقا

) ershFiin(F  sFiin(Fsher) "Ha (تيم "نغ(g inckHaT) ameaالm) ( ،)ل

لبرامالمنطقفالحكومااستخداحوالعامالتقاريإلاستناداوذلالسوقفكبيربحصتتمتتع

 الشركاهذتنتجهالتالتجسّ

ً الأكثر الدول قائمة السعودية العربية والمملكة المتحدة العربية الإمارات دولة تصدّرت​.4  برامج حوادث في تورّطا

ّبشكالإبلاجر .كم: عنها: المبلغّ التجسّس  ) سبعالمغرعمتكر

(حوادثردن) خمس،حوادةحرين) خم،ح(واحواد ومصر (،

 نء

ً شهرة الأقل التجارية التجسّس برامج بائعي بعض ظهر​.5  لإجراء حاجة وهناك البيانات، مجموعة ضمن أيضا

ً الأصغر البائعين حول الأبحاث من المزيد .المجال. هذا في والمتخصصين حجما

 الخفاء: في العمل (.2021) الجنسية متعددة الشركات أبحاث ومركز (،Privacy International) الدولية الخصوصية ومنظمة الدولية، العفو منظمة  92
 (.Operating from the Shadows: inside NSO Group’s Corporate Structure) "(NSO) أو" إس "إن لمجموعة المؤسسي الهيكل داخل

 .58ص. الإنترنت[. على متاح]

 Personal Details) أفريقيا وشمال الأوسط الشرق منطقة في الإنسان وحقوق التجسّس برامج الشخصية: البيانات عن الكشف (.2023) غ. هوراك،  91
Exposed: Spyware and Human Rights in the Middle East and North Africa.) [أطروحة .]على: متوفر ماجستير 

https://dash.harvard.edu/server/api/core/bitstreams/cb8802b2-a4c2-4733-8229-cb0495f0c3dc/content. [الاطلاع تم 
 [2025 آب/أغسطس 10 في: عليه

 للأمن وتهديداتها العالمية التجسس برامج سوق خريطة رسم نجدها: وأين الأسطورية الوحوش ( .2024) ن. مسييه، ن.، بانسال، ت.، هير، ج.، روبيرتس،  90
 Mythical Beasts and Where to Find them: Mapping the Global Spyware Market and Its Threats) .الإنسان وحقوق القومي

to National Security and Human Rights) [المجلس على متاح.]على: متوفر الأطلسي. الإنترنت 
https://www.atlanticcouncil.org/in-depth-research-reports/report/mythical-beasts-and-where-to-find-them-mapping

-the-global-spyware-market-and-its-threats-to-national-security-and-human-rights/#methods 
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 الخاصة البيانات مجموعة وفق  التجارية التجسّس برامج بائعي أبرز التقرير هذا يحللّ التالية، الأربعة الفرعية الأقسام في

لكساو""/إك"/إنتوكأ،سايت"/إنت إس أ إن" :التقرير: بهذا

 

) ""إن مجموعة 3.1

التالتنصاسوس [عمُشبه] بي"يُشبه الالع ف الاسالمعلُص .لكنّه.

أد..] وه

ليةءلةريرمنN (O)NS)""إن مجموعة –                                  

 

 المالية ومواردها الشركة هيكل

NSO G) "المحدوتكينولوجغر"إن شركة لافي وأومري هوليو وشاليف كارمي نيف أسّس

roup Technologie sL.)td 1020 ا9 :40954351 لتعريفل) الرقمفي 93).

 يمةفات،وااترتةامثة

فاذ �وكالاتزويدو "كانإسعة" لم الأساسي الأهدافى أ�أحوأ4هاب9.

ذلك ّى6 .995 وبةلةزةإلى والوصول فيراوزازمةائلات ب�

 لش الشركعة،ا2120 اموليةوالالشفافيضوحتق

،رئيسبهأو "تأ إس عوهو : واحد أجموعة" فعالفإن ع، لط9" 7وبأمانأكث مكاناًال

 ل

 

 

 على متاح] (.Transparency and Responsibility Report 2021) 2021 لعام والمسؤولية الشفافية تقرير (.2021) أو" إس "إن مجموعة  97
 على: متوفر الإنترنت[.

https://web.archive.org/web/20250408183946/https://www.nsogroup.com/wp-content/uploads/2021/06/ReportBo
oklet.pdf  [2025 تموز/يوليو 14 في: عليه الاطلاع تم] 

 .NSO Group       Technologies Ltd بـ يُقصد حين في بأكمله، المؤسّسي الكيان إلى للإشارة عادةً أو" إس إن" مجموعة اسم يُستخدم ملاحظة:  96
 إسرائيل. في للمجموعة الرئيسي للمقرّ التابعة التشغيليّة الشركة / الرئيسي الكيان

 الخفاء: في العمل (.2021) الجنسية متعددة الشركات أبحاث ومركز (،Privacy International) الدولية الخصوصية ومنظمة الدولية، العفو منظمة  95
 (.Operating from the Shadows: inside NSO Group’s Corporate Structure) "(NSO) أو" إس "إن لمجموعة المؤسسي الهيكل داخل
 .29ص.

 تم] /https://www.nsogroup.com/about-us على: متوفر .Nsogroup.com الإنترنت[ على متاح] نحن. من (.2021) أو" إس "إن مجموعة  94
 [2025 آب/أغسطس 3 في: عليه الاطلاع

 الإنكليزية(. )باللغة للشركة الثلاثة المؤسّسين أسماء من الأولى للأحرف اختصاراً  NSOتُشكّل 93
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2 ني"إن مجموعة موقع شعار :1 الصورة

 

ا،ة،اءزرفي تٍالمن � ها"إن مجموعة رسّخت ،2010 العام منذ

هيأُعالومية .دة �اتة،كةا،غ،ص،ن،زر

دأتوقد مختلمستثمانتقانتمالكتغتصفيتتالكيانك

مج" منولراتديموعة

 

Farn) "  "فرانسيسكو شركة استحواذ

 "فرانسيسكو شركة استحوذت ،2014 العام في " Fr(FisncracnertPao r،s)ة

99أميدول 11 5مليو مقابل إس موعة" %0 %م7ةصة،أالصصة

ةالدالتغي01 9على24 01الع ب ىارةلشركةفتد أ�

فتلكبرى .وخ مومرمؤسّسيلهيكلمنتجارشركاعدأال

ً غيّرت والتي إسرائيل، في ومقرها  .L.E.G.D. Company Ltd شركة​● تكنولوسا"كيو إلى اسمها لاحقا

المحد " (Q  Cyber Techno logesi tdltرقم ( d)22159714 5)

كة"أومج قعوصف201الف  100أو."" وع مجأكبر

  كيت

●​OSY Technologies S.à r.l. التس)رقم: (B18،2642فيره

●​ OSY Holdings Ltd. صبحتمان،جزرفقرابضةشركة 7484(2،5 28:التس)رقم

OSY Technologies S. r وحساهم

 متوفر .Triangle Holdings الإنترنت[ على ]متاح (.2014) 2014 /ديسمبر الأول كانون 1 في المنعقد العادية غير العامة الجمعية اجتماع محضر  103
 [.2025 آب/أغسطس 2 في: عليه الاطلاع تم] .www.etat.lu/memorial/2014/C/Html/4019/2014197910.html على:

 .2014 شباط/فبراير Osy Technologies S.à r.l. : 3 شركة تسجيل شهادة (.2014) لوكسمبورغ في والشركات التجارة سجل  102

 على: متوفر .الإنترنت[ على متاح] (NSO) أو" إس "إن مجموعة - نحن من (.2019) أو" إس "إن مجموعة  101
https://web.archive.org/web/20190215201627/https://www.nsogroup.com/about/  [آب/أغسطس 10 في: عليه الاطلاع تم 

2025] 

 في للشكوى 6 رقم كمرفق متاحة ،2013 الأول/ديسمبر كانون L.E.G.D. Company Ltd. ، 2شركة تأسيس شهادة الإسرائيلية، الشركات سلطة  100
 [2025] ،(WhatsApp Inc. v. NSO Group Technologies Limited) " (NSO) المحدودة أو" إس "إن مجموعة ضد واتساب شركة قضية"

 على: متوفر كاليفورنيا(. في الشمالية المنطقة المقاطعة، )محكمة
https://www.courtlistener.com/docket/16395340/whatsapp-inc-v-nso-group-technologies-limited/ في: عليه الاطلاع ]تم 

 [.2025 تموز/يوليو 10

 في عليها الاطلاع تم الحالية، (Francisco Partners III LP)  بي" إل III بارتنرز "فرانسيسكو محفظة .(،Bloomberg L.P) بي" إل "بلومبيرغ  99
 بلومبيرغ. منصة خلال من 2019 شباط/فبراير 28

 The Battle for the World’s Most Powerful) العالم في سيبراني سلاح أقوى أجل من المعركة (.2022) م. مازيتي، ر.، بيرغمان،  98
Cyberweapon.) على: متوفر الثاني/يناير. كانون 28 الإنترنت[ على ]متاح تايمز نيويورك صحيفة 

https://www.nytimes.com/2022/01/28/magazine/nso-group-israel-spyware.html آب/أغسطس 10 في: عليه الاطلاع ]تم 
2025.] 
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 :1203B2(4تسجي r. S(Q Cyber TechnolàS.s egios l) "... ز ش.تكنولوسا"كيو​●

nochTeY OSls ieogشرك 2016 نينرغ 8ك

دمساهم تكس كةك"" إنأو " جموعة رّفت،قايه04.1وحي م".جيز

ةإم ظم  الفواتي ارأساسيبشكيتوتجاموزّع صفهاوليةالعفو من

ٍشركاتلى014عام2  و"فرانسيسكو شركة نفّذتها التي المتعدّدة الاستحواذ عمليّات أدّت

" لةهيإاتكنولوج سوعة ة1قلّلا ملانط توسيعرّات، "عدّةإ  5شرك

كلٍّقفشرمن ا� اًذلكشمّة06.1قثماني علىموزولي

●​IOTA Holdings Ltd.  337 :التس)رقم قبرص في /رينانيفي4  ّل44 5؛

نت .اCS-Cirol SescluLts ontid   لشركةوهي 101420(7وفم برصم

●​CS-Circles Solutions Ltd. 33 :التس)رقم قبرص في وّل15 ّل4768، رين

منCI-s asmpCoL. td لكةوهي 101420(8،كتو/  قبرص 

●​CI-Compass Ltd. 31 :التس)رقم قبرص في / 223 3آب ّل6907،

●​Global Hubcom Ltd. 32 :التس)رقم قبرص في و/18موز ّل6536،

●​MS Magnet Solutions Ltd. 30 :التس)رقم قبرص في /10موز ّل7390،

نت .اCMIoLts asmpd  كةهي111220(1،ولي ق برصم

●​MI Compass Ltd.  34 :التس)رقم قبرص في 24لول ّل7872،

●​Circles Bulgaria EOOD 113 17540 :التس)رقم بلغاريا في و/فيموزّل7187،

نت .اCS-Cirol SescluLts ontid  وهي 2 01 117(4، برصم

114  OpenCorporates (2025.)أ Circles Bulgaria. OpenCorporates. [على متاح ]على: متوفر الإنترنت 
https://opencorporates.com/companies/bg/175408771 [2025 آب/أغسطس 25 في: عليه الاطلاع تم.] 

 .Circles Bulgaria Ltd سجل الربحية: وغير التجارية المنظمات سجل تاريخ(. )بدون السجلات هيئة العدل، وزارة بلغاريا، جمهورية  113

112  OpenCorporates (2025.)ب MI Compass Ltd. OpenCorporates. [على متاح ]على: متوفر الإنترنت 
https://opencorporates.com/companies/cy/HE347278  [2025 آب/أغسطس 25 في: عليه الاطلاع تم.] 

111  OpenCorporates (2025). MS Magnet Solutions Ltd. OpenCorporates. [على متاح ]على: متوفر الإنترنت 
https://opencorporates.com/companies/cy/HE309073 [2025 آب/أغسطس 25 في: عليه الاطلاع تم.] 

110  OpenCorporates (2025). Global Hubcom Ltd. OpenCorporates. [على متاح ]على: متوفر الإنترنت 
https://opencorporates.com/companies/cy/HE323665 [2025 آب/أغسطس 25 في: عليه الاطلاع تم.] 

109  OpenCorporates (2025). CI - Compass Ltd. OpenCorporates. [على متاح ]على: متوفر الإنترنت 
https://opencorporates.com/companies/cy/HE310769 [2025 آب/أغسطس 25 في: عليه الاطلاع تم.] 

108 OpenCorporates (2025). CS - Circles Solutions Ltd. OpenCorporates. [على متاح ]على: متوفر الإنترنت 
https://opencorporates.com/companies/cy/HE336847 [2025 آب/أغسطس 25 في: عليه الاطلاع تم.] 

107  IOTA Holdings Ltd. تسجيل تفاصيل تاريخ(. )بدون IOTA Holdings Ltd. [على متاح ]على: متوفر الإنترنت 
https://efiling.drcor.mcit.gov.cy/DrcorPublic/SearchResults.aspx?name=IOTA+Holdings&number=%25&searchtyp

e=optStartMatch&index=1&tname=%25&sc=0   [2025 آب/أغسطس 25 في: عليه الاطلاع تم.] 

 الخفاء: في العمل (.2021) الجنسية متعددة الشركات أبحاث ومركز (،Privacy International) الدولية الخصوصية ومنظمة الدولية، العفو منظمة  106
 (.Operating from the Shadows: inside NSO Group’s Corporate Structure) "(NSO) أو" إس "إن لمجموعة المؤسسي الهيكل داخل

 .31ص. الإنترنت[. على متاح]

 :Operating from the Shadows) "(NSO) أو" إس "إن لمجموعة المؤسسي الهيكل داخل الخفاء: في العمل (.2021) الدولية، العفو منظمة  105
inside NSO Group’s Corporate Structure.) [على متاح .]84ص. ،الدولية العفو منظمة الإنترنت. 

 الثاني/يناير كانون Q Cyber Technologies : 12  " تكنولوجيز سايبر كيو" شركة تسجيل شهادة (.2016) لوكسمبورغ في والشركات التجارة سجل  104
2016. 
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●​Magnet Bulgaria EOOD 115 20301 :التس)رقم بلغاريا في /نفيسانّل1126،
ه وقد201أبر لتيMS  SetgnMaos ontiluLtd  ماحقاًهاتمّ تخذ

116.لها. كمدير ليفي أنطوني اللوكسمبورغي المحامي قبرص في الفرعية الشركات جميع تُدرج 

 OSY  Technologies  S  r..l.117

رسأو "أو إس  إن" 

2021 ناa rigaكMagnet Bul شالمن

ة" فرانسبلمن "إن مجموعة ملكية تنظيم تمّ "  SY Oكة

HoY OSl (d. Lts ngdiماو "لتشس" إنجمركاتة شبن.(في ّهابضةة 
ع عشرينلا  وهيكل دوقاًركة

 

 

 الخفاء: في العمل (.2021) الجنسية متعددة الشركات أبحاث ومركز (،Privacy International) الدولية الخصوصية ومنظمة الدولية، العفو منظمة  119
 (.Operating from the Shadows: inside NSO Group’s Corporate Structure) "(NSO) أو" إس "إن لمجموعة المؤسسي الهيكل داخل
 .58ص.

 الخفاء: في العمل (.2021) الجنسية متعددة الشركات أبحاث ومركز (،Privacy International) الدولية الخصوصية ومنظمة الدولية، العفو منظمة  118
 (.Operating from the Shadows: inside NSO Group’s Corporate Structure) "(NSO) أو" إس "إن لمجموعة المؤسسي الهيكل داخل
 .34ص.

117  OSY Technologies S.à r.l. (2025.) 16 ص. لوكسمبورغ، في والشركات التجارة سجل الإنترنت[ على متاح] التجاري. السجل من مستخرج، 
 [.2025 آب/أغسطس 14 في: عليه الاطلاع تم] https://gd.lu/rcsl/85HXkB على: متوفر

116 Open Corporates. (2025.) على: متوفر الإنترنت[ على متاح] .ليفي أنطوني المسؤولين: عن البحث 
https://opencorporates.com/officers/cy?q=ANTHONY+LEVY&user=true [2025 آب/أغسطس 14 في: عليه الاطلاع تم.] 

 .Magnet Bulgaria Ltd سجل الربحية: وغير التجارية المنظمات سجل تاريخ(. )بدون السجلات هيئة العدل، وزارة بلغاريا، جمهورية  115
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OSY Te  انونيستشاركمدير  "صفتهكد"لينكد في حسابه على ليفي أنطوني يُدرج :2 الصورة

chnologise S.

 ليفي أنطوني
  OSY Technologies  شركة                                                         ومدير ومحامٍ قانوني مستشار

  BPP  الحقوق كلية                                                      الاتصال معلومات لوكسمبورغ.
 +500 المعارف: عدد

 
 النشاط

 متابع  ​506●
 سيدريك!" "تهانينا شهرين(: )منذ تعليق آخر​●
 المهنية الخبرة

  ومدير قانوني مستشار
– Osy Technologies  كامل دوام 

 سنوات( 4) الآن حتى – 2021 أيلول/سبتمبر
 لوكسمبورغ

 

) " "نوفالبينا شركة إلى الملكية انتقال

شركة" نتستحو1920،ر/شباط/فبراير 14 في  No (v Cnapiala،l)tapiبيت 

نأو "بار كورا"ةيّة،علىةوهي

"إنأو"" إسلمالجالمتص بطةاتةاالش ماذلك

شركات هيكلوإنشاموعةادةابيتابيناقامت" سسي1221.1 2كما

ملكأن إشارة إلىي زرورغولو قبرصلغارعبر

hnec TSY Oشركةo Sesgilo r.l.     لوش إ2019 سان  rدعى  Noية

coew NlePoth àS. رق (l.r. B2: مرهذه12 3ف.2520الرابةحقاًأصبحت 1104التي3ل

  مجموعة" إا أع ثلاثلى " ينهامنال

 (Convexum) " "كونفيكسوم وشركة المراقبة، تقنيات في المتخصصة Wayout شركة في الأكبر المساهم أصبحت أو أو" إس "إن مجموعة استحوذت  124
 تسويقية. خدمات تقدّم التي البريطانية، .PFOS Technologies Ltd وشركة ،2020 عام في طيار دون من للطائرات مضادة لتقنيات المزودة

 الخفاء: في العمل (.2021) الجنسية متعددة الشركات أبحاث ومركز (،Privacy International) الدولية الخصوصية ومنظمة الدولية، العفو منظمة  123
 (.Operating from the Shadows: inside NSO Group’s Corporate Structure) "(NSO) أو" إس "إن لمجموعة المؤسسي الهيكل داخل
 .58ص.

 NSO Group Acquired by its) الشركة على (NSO) أو" إس "إن مجموعة إدارة استحواذ (،Novalpina Capital) كابيتال" "نوفالبينا  122
Management)، 14 2019 شباط/فبراير، www.novalpina.pe/nso-group-acquired/ 

 الخفاء: في العمل (.2021) الجنسية متعددة الشركات أبحاث ومركز (،Privacy International) الدولية الخصوصية ومنظمة الدولية، العفو منظمة  121
 (.Operating from the Shadows: inside NSO Group’s Corporate Structure) "(NSO) أو" إس "إن لمجموعة المؤسسي الهيكل داخل
 .50ص.

 على: متوفر [.2025 آب/أغسطس 14 في: عليه الاطلاع تم] إن[. لينكد] ليفي. لأنطوني الشخصية الصفحة (2025) أ.. ليفي،  120
https://www.linkedin.com/in/anthony-levy-3a664522/ 
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125.طيار. دون من للطائرات  NorthPole  Bidco  S.r.l.  : B22855)05رّقابشرو مق

ف في شباطحوفقد1820افيكل "ضمنسنة" مجموأدرجتلوكسمبو

 2020  فسهاقاevitalGo شركة تُعدّ .(05657ل :6151) .evilatGo Ltd ركة 

اوقدّة القنيفيلمتخصص yoWaud Ltt شركة2002 

 (

 وأنشأتبهاالخاصحوكماييرتغيير أو "إلى إس وعةل "ا"نوفالبينا شركة دفعت كما

ا"نوفالبينا إدارة ظل وفي  جميع لدىالإحقو جلاتمراجتثالطركمة �لجنة

إدتوبلإنسحقوق ة ف�مجالاعنجديدة  "سياساتإسموعة" إدميتالا

ا عقود نجميالح لامتثالعلقنود عادوليةوالالشفال.الجددالعمل

لمراجعاإجرا30 0مقيمتجاوعقوالمجم02رفض2إن"مجم

تقصدفصحيحاذلكك،ع28.1محتم ملاءع لاجبةة

عمعلوس "لنامج" بيحلىالأر ستخدمتردنيةتزعمونص

اسنقخٍتهاكٍفيالإنس حقوق

رقمل"إن مجموعة نشاط نطاق توسّع المرحلة، تلك في شالصالمالباً .يا

 CS-Ci rcles Soltuل  nsio2قرنفر1 00 %شبنتمأ02ذ كوهم

اوحق ك,8281 دولا بقأرب -LI 202أمير Trade Co mpany Li (editmiاd te

: 6.16)02791330  LI-Trade Comitim Lnypaeف World Faith Tradiim Lngi  سابق  dتُعر

 واضح. غير   2131 1.02  0كانوالأول1هاحteوت

 على: متوفر الإنترنت[ على ]متاح LI-Trade Company شركة سجل الشركات: سجلّ تاريخ(. )بدون الخاصة الإدارية كونغ هونغ منطقة حكومة 131
https://www.e-services.cr.gov.hk/ICRIS3EP/system/home.do . [2025 آب/أغسطس 25 في: عليه الاطلاع ]تم 

  CS - Circles لشركة المالية البيانات (PMA & Co Chartered Accountants) (.2023) معتمدون محاسبون وشركاه إيه. إم. بي.  130
Solutions Limited  2023 الأول/ديسمبر كانون 31 في المنتهية للسنة  (CS - Circles Solutions Limited Financial Statements: 

Year Ended 31 December 2023.) ،قبرص: ليماسول CS - Circles Solutions Limited 

 Between a hack and a hard) الأردن في المدني الفضاء "بيغاسوس" برنامج يسحق كيف والمأزق: الاختراق بين  (.2024) ناو" "أكسِس  129
place: how Pegasus spyware crushes civic space in Jordan) [على متاح .]على: متوفر ناو". "أكسِس  الإنترنت 

https://www.accessnow.org/publication/between-a-hack-and-a-hard-place-how-pegasus-spyware-crushes-civic-s
pace-in-jordan/ [2025 آب/أغسطس 11 في: عليه الاطلاع تم] 

 على متاح] (.Transparency and Responsibility Report 2021) 2021 لعام والمسؤولية الشفافية تقرير ب(. 2021) أو" إس "إن مجموعة  128
 على: متوفر .20 ص. الإنترنت[.

https://web.archive.org/web/20250408183946/https://www.nsogroup.com/wp-content/uploads/2021/06/ReportBo
oklet.pdf [2025 تموز/يوليو 14 في: عليه الاطلاع تم] 

 استخدام يخصّ ما في الأوروبي الاتحاد قانون تطبيق في الإدارة وسوء بالمخالفات المتعلقّة الادعاءات في التحقيق بشأن تقريرٌ (.2023) ص. فيلد، إينت  127
 REPORT of the Investigation of Alleged Contraventions and) للتجسس المماثلة المراقبة وبرامج "بيغاسوس" برنامج

Maladministration in the Application of Union Law in Relation to the Use of Pegasus and Equivalent Surveillance 
Spyware.) على: متوفر للتجسس. المماثلة المراقبة وبرمجيات "بيغاسوس" برمجية استخدام في بالتحقيق المُكلَّفة الحقائق تقصي لجنة الإنترنت[ على ]متاح 

https://www.europarl.europa.eu/doceo/document/A-9-2023-0189_EN [2025 آب/أغسطس 21 في: عليه الاطلاع ]تم 

126  NorthPole Bidco S.à r.l. (2021). 31/12/2019 إلى 05/10/2018 من المالية السنة العمومية: الميزانية (Balance Sheet: Financial 
Year from 10/05/2018 to 12/31/2019). . [على متاح ]على: متوفر 19 ص. لوكسمبورغ، في والشركات التجارة سجل الإنترنت 

https://gd.lu/rcsl/26Qz0v [2025 آب/أغسطس 14 في: عليه الاطلاع تم] 

 دون من للطائرات المضادة التقنيات في المتخصصة (Convexum) " "كونفيكسوم شركة تشتري (NSO) أو" إس "إن مجموعة (.2020) م. أورباش، 125
 على: متوفر الأول/ديسمبر. كانون 2 الإنترنت[ على متاح] .CTech .(NSO Buys Counter-Drone Company Convexum) طيار.

https://www.calcalistech.com/ctech/articles/0,7340,L-3792634,00.html [2025 آب/أغسطس 30 في: عليه الاطلاع تم] 
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ً 29 عن يقلّ لا ما هناك كان ،2020 العام بحلول "إن بمجموعة مرتبطة قابضة وشركةً استثماريّةً وشركةً كيانا

0و2 27 ي2  7تم اياة" سق."13 2وأف "ن�شرك تصفية ّرشالمق من21

تّخليّت"يتالبينا ملكتغ 0220،21 العام13 3وفالثلاهينلّرلنزاعٍ إلى أد

 ًو "مجدّنمجمو   ي"  elrkBeeseRey a) "يسيرتشبيركل

،p)ouGrh rcلمرحلةهذه 4و31.كالي مقرّها

2120، عامكرار3. م�أو "ب إن""مو (قيمةYنغ "E) ت"إرنست شركة قدّرت

ةّسلسلةضتماسرعا كةّ متقد136الك تتيي عقي

  شركة قبلارب  1فيouGrh rc 02 2(BerkeleseRey ap)ب " 

 "بقيمة" من ش� ارئضخلىنتيY)(E" 137؛يآ رغم

ام2 02 2علىةلأمة قبة ا�مياجهاوكيريين10

ام تاسمّ تمّلفيّة ةٌت0،21م2 0عول138س."برن

 المإلو "رسإسنمج

 

ملngdi (وهيDHoe snreufl) " "دوفرينسي ملكية عة" إن

فيذارلاائلدأت،"إن مجموعة هيكلة لإعادة المبذولة والجهود المستمرة الاضطرابات ظل في

اريدةعنإعلامارس202  3 يدرمة،لافي،

B 545027 (:لتسجيل )Dufresne Ho Sngdild(. .l ràS.g in قابضةلحتيثيها،

  الطارئ المالي الإنقاذ من أشهر قبل دولار مليار 2.3 بـ أو" إس "إن مجموعة قيمة قدّرت (EY) يونغ" آند "إرنست  (.2018) م. سريفاستافا، ك.، ويغينز،  139
(EY valued NSO Group at $2.3bn months before emergency bailout) 

 سيبرانية أنشطة في المتورطة الكيانات قائمة إلى أخرى أجنبية وشركات أو" إس "إن مجموعة تضيف التجارة وزارة (.2021) الأميركية التجارة وزارة  138
 (ommerce Adds NSO Group and Other Foreign Companies to Entity List for Malicious Cyber Activitiesخبيثة)

  الطارئ المالي الإنقاذ من أشهر قبل دولار مليار 2.3 بـ أو” إس “إن مجموعة قيمة قدّرت (EY) ويونغ" "إرنست  (.2018) م. سريفاستافا، ك.، ويغينز،  137
(EY valued NSO Group at $2.3bn months before emergency bailout) 

  الطارئ المالي الإنقاذ من أشهر قبل دولار مليار 2.3 بـ أو” إس “إن مجموعة قيمة قدّرت (EY) ويونغ" "إرنست  (.2018) م. سريفاستافا، ك.، ويغينز،  136
(EY valued NSO Group at $2.3bn months before emergency bailout) على: متوفر تايمز. فاينانشال الإنترنت[ على ]متاح 

https://www.ft.com/content/057cece3-eb81-42b8-9a27-e295c61e76b3 [2025 آب/أغسطس 11 في: عليه الاطلاع تم] 

 الخفاء: في العمل (.2021) الجنسية متعددة الشركات أبحاث ومركز (،Privacy International) الدولية الخصوصية ومنظمة الدولية، العفو منظمة  135
 (.Operating from the Shadows: inside NSO Group’s Corporate Structure) "(NSO) أو" إس "إن لمجموعة المؤسسي الهيكل داخل
 .49ص.

 عن التخلف (:NSO) أو" إس "إن مجموعة لدى النقدية السيولة معضلة (.2022) ك. ويغينز، ديميتري، سيفاستوبولو، أورتنكا، ألياج، م.، سريفاستافا،  134
 على ]متاح (NSO’s cash dilemma: miss debt repayment or sell to risky customers) بالمخاطر محفوفين لعملاء البيع أو الديون سداد

 في: عليه الاطلاع ]تم https://www.ft.com/content/5ef90e5f-1220-4ed6-a650-985272eb0334 على: متوفر تايمز. فاينانشال الإنترنت[
 [2025 آب/أغسطس 11

 Pegasus spyware) .الداخليّة الخلافات حلّ في الفشل بعد للتجسّس، "بيغاسوس" برنامج مالكة "نوفالبينا"، شركة تصفية (.2021) م. كلاينمان،  133
owner Novalpina to be liquidated after failure to resolve internal bust-up.). على: متوفر نيوز. سكاي الإنترنت[ على ]متاح 

https://news.sky.com/story/pegasus-spyware-owner-novalpina-to-be-liquidated-after-failure-to-resolve-internal-bu
st-up-12365638 [2025 آب/أغسطس 11 في: عليه الاطلاع ]تم 

 الخفاء: في العمل (.2021) الجنسية متعددة الشركات أبحاث ومركز (،Privacy International) الدولية الخصوصية ومنظمة الدولية، العفو منظمة  132
 (.Operating from the Shadows: inside NSO Group’s Corporate Structure) "(NSO) أو" إس "إن لمجموعة المؤسسي الهيكل داخل
 .58ص.
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الديسي3  1كا بال."14 0والج"إن مجموعة بدورها تمتلك لوكسمبورغ في

02 2  NorthPo Scoew Nlerاتفا. .lواتفاقي الائتماناتفاقيانقوباالسدادلتأج

االتأج  2220، 2 /في2  5كاال Duesfrne H41.1ngdiol    الق

oa Gخضعتtوtd Levilإنأوعةعال القابضالشرك "  

" بيعتم  التجراء nvCo (em)xuyoWautكونفيكسو"فرعيتان  

taitag Sى SagiColdHoa tt رقم (l.r.S.. .l.ràقم: B14).51862621كو غيّرت202 8ت"

في

Q Cyber Technol) "لوجيزسايبر ا" كيو"إن مجموعة في المباشران المساهمان

d.Lts ieog)   NSO Group Technd Lts ieogol،بلالإسذاها
.OSY TecS.s ieogolhnl   "دةالتكنولوجي سايبر لكيّة  6وتعود14 145 

 الم.NorthlePo .l ràS.o wcNe ي الكي5لعام2 02 ورغلوكسجلا 147ولا

 المesgilo،14 8وOhnec TSYo ف    .NortPhe olN Scoew r.l ي     

ً كمقيمَين مُدرجان وهما ،.NorthPole Newco S.à r.l شركة إدارة مجلس ليفي نطونيأو لافي أومري ويشكّل  في مهنيا

الإدارمجلوعضالوحيالمساهافأومريُعد  كم.L-266  ل�44 :التالي: العنوان

 Dufresne Holding.1 فالوحي

قدال"إن مجموعة إيرادات في الحادّة التقلبات تُعزى  ئحمن لةلىاًضي

كة و�طةلتتييرات ان .وبيوق �اتابهاعض ع�لىهةات

 .Dufresne Holding بـ الخاص السجل للشركة: التعريفي الملف (.2025) لوكسمبورغ في والشركات التجارة سجل  150

 .NorthPole Newco S.à r.l بـ الخاص السجل للشركة: التعريفي الملف (.2025) لوكسمبورغ في والشركات التجارة سجل  149

 .OSY Technologies S.à r.l بـ الخاص السجل للشركة: التعريفي الملف (.2025) لوكسمبورغ في والشركات التجارة سجل 148

 Q Cyber Technologies) المحدودة" تكنولوجيز سايبر "كيو بـ الخاص السجل الشركة: تفاصيل عن معلومات (.2025) الإسرائيلية الشركات سلطة   147
ltd)    

 الخفاء: في العمل (.2021) الجنسية متعددة الشركات أبحاث ومركز (،Privacy International) الدولية الخصوصية ومنظمة الدولية، العفو منظمة  146
 (.Operating from the Shadows: inside NSO Group’s Corporate Structure) "(NSO) أو" إس "إن لمجموعة المؤسسي الهيكل داخل
 .33ص.

145  CheckID (2025.)ز NSO Group Technologies Ltd.   – 514395409. الإنترنت[ على ]متاح CheckID. على: متوفر      
https://en.checkid.co.il/company/N.S.O.+GROUP+TECHNOLOGIES+LTD-VBo29GD-514395409    [عليه الاطلاع تم 

 [2025 آب/أغسطس 28 في:

 المضادة الحلول في المتخصصة  Sentrycs شركة – التقنية التحالفات (.2025) طيار دون من للطائرات المضادة الحلول في المتخصصة "سينتريكس" 144
 على: متوفر الإنترنت[. على متاح] .(.Technological Alliances - Sentrycs Counter Drone Solutions) طيار دون من للطائرات

https://sentrycs.com/partners/technological-alliances./ [2025 آب/أغسطس 22 في: عليه الاطلاع تم] 

143Sagitta HoldCo S.à r.l.    (2023.) 31/12/2022 إلى 25/05/2022 من المالية السنة الموجزة: العمومية الميزانية (Abridged Balance 
Sheet: Financial Year from 05/25/2022 to 12/31/2022.) [على متاح ]متوفر .11 ص. لوكسمبورغ، في والشركات التجارة سجل الإنترنت 

 [2025 آب/أغسطس 14 في: عليه الاطلاع تم]   https://gd.lu/rcsl/1NfWvMعلى:

142   Triangle Holdings (2023). 31/12/2021 إلى 01/01/2018 من المالية السنة العمومية: الميزانية (Balance Sheet: Financial Year 
from 01/01/2021 to 12/31/2021) . [على متاح ]على: متوفر .16 ص. لوكسمبورغ، في والشركات التجارة سجل الإنترنت 

https://gd.lu/rcsl/85HXkB  [2025 آب/أغسطس 14 في: عليه الاطلاع تم] 

 NSO Group Co-founder) الجديد الأكبر المالكَ بوصفه يَبرز (NSO) أو" إس "إن مجموعة مؤسّسي أحد (.2023) س. كيرشغاسنر،  141
Emerges as New Majority Owner) 

 NSO Group Co-founder) الجديد الأكبر المالكَ بوصفه يَبرز (NSO) أو" إس "إن مجموعة مؤسّسي أحد (.2023) س. كيرشغاسنر،  140
Emerges as New Majority Owner.) على: متوفر الغارديان. الإنترنت[ على ]متاح 

https://www.theguardian.com/technology/2023/mar/01/one-of-nso-groups-founders-emerges-as-new-majority-ow
ner [2025 آب/أغسطس 11 في: عليه الاطلاع تم] 
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ً 350 نحو تضم الشركة كانت ع فيدو مليون لغت2 43 راداوحققت 2520،ر/نيسان/أبريل في موظفا
لحاللماليوضعها فإن2020ّ يبدو  مايو/ار شرتيةا51.1تلفاً

 تحقيق "أفادتإس مجموعة أنّات"افعتهارالالدع2520،

خسم2 02فيدولايو 4.7درها8 ة دولا995.  مليو قدرهاجماليادات

 مليون7ر16بدفعالشرك لقاضي أم 2520،مايأيا15 2دي 712. مليوبلية ص�

ون د� عدتواجالمجم53.1تالمرا خدمةاستغلّالسّسالح"" واتساب

م

.بأكملها. للمجموعة الحالي المالي الوضع عن لمحة لوكسمبورغ في الشركات سجلات تُقدّم

 NorthPole  Newco  S  r.l. 2024  79,516,731.27

 202  322,449,975.86 .



NorthPole Newcلالتابعالشركالجميالمجمّعالخسائمحدإلالأرقاهذتعكذلك .وم

o S. r.l. وعمجأالكرالخالختت.  " إمجموعذلفبم

ب شركة م2 02 5 قضائقضيتها أو "فيإ" إ نيزن"س�يفقاً.واتسا قضا2  7دعحالي ابه

جميعفعتؤ أو "أو إس عةمّضمجار

 إس""موبيعاتتخضعدف"مواد تُصدّر التي الإسرائيلية الشركات جميع غرار على

جالفيييماهاالتية،ة ا�الإسةةقة

اض" ا ل�مهاتستخالللنأو "فمومعأن لضمان ان

ستخدمتيععملاءعلىيفرالطبقاتعدابيلنظامتخضأنّلمجموّعيلك،علىة."15 5ع

العياالللقان ثالفترضالتيلنهائ ماًي
داً،ة �ةىمابلإنقالمتالممصفولّح

 على متاح] (.Transparency and Responsibility Report 2024) 2024 لعام والمسؤولية الشفافية تقرير (.2024) أو" إس "إن مجموعة  155
 على: متوفر  .4ص.  الإنترنت[.

https://web.archive.org/web/20250518154902/https://www.nsogroup.com/wp-content/uploads/2025/02/2024-Tran
sparency-and-Responsibility-Report.pdf [2025 حزيران/يونيو 25 في: عليه الاطلاع تم] 

 Litigation and other formal complaints)  التجارية التجسّس ببرمجيات المتعلقة الأخرى الرسمية والشكاوى التقاضي (.2018) أنستيس سيينا  154
related to mercenary spyware) - "لاب" سيتيزن (Citizen Lab.) لاب" سيتيزن". الإنترنت[ على ]متاح (Citizen Lab.) على: متوفر 

https://citizenlab.ca/2018/12/litigation-and-other-formal-complaints-concerning-targeted-digital-surveillance-and-th
e-digital-surveillance-industry/   [2025 حزيران/يونيو 14 في: عليه الاطلاع تم.] 

 التجسّس حملات عن "واتساب" لشركة كتعويضات دولار مليون 167 من أكثر بدفع مطالبة أو" إس "إن مجموعة (.2025) ل.، فرانشيسكي-بيكيراي،  153
(NSO Group Must Pay More than $167 Million in Damages to WhatsApp for Spyware Campaign) TechCrunch| . 

 على: متوفر .TechCrunch الإنترنت[. على ]متاح
https://techcrunch.com/2025/05/06/nso-group-must-pay-more-than-167-million-in-damages-to-whatsapp-for-spyw

are-campaign/  [.2025 أيار/مايو 9 في: عليه الاطلاع ]تم 

 )محكمة ب[.2025] (WhatsApp Inc. v. NSO Group Technologies Limited) أو" إس "إن مجموعة ضد "واتساب" شركة قضية  152
 على: متوفر كاليفورنيا(. في الشمالية المنطقة المقاطعة،

https://www.courtlistener.com/docket/16395340/758/2/whatsapp-inc-v-nso-group-technologies-limited/  الاطلاع ]تم 
 [.2025 تموز/يوليو 27 في: عليه

 المقاطعة، )محكمة [.2025] (WhatsApp Inc. v. NSO Group Technologies Limited) أو" إس "إن مجموعة ضد "واتساب" شركة قضية   151
 على: متوفر كاليفورنيا(. في الشمالية المنطقة

https://www.courtlistener.com/docket/16395340/747/3/whatsapp-inc-v-nso-group-technologies-limited/ الاطلاع ]تم 
 [.2025 تموز/يوليو 10 في: عليه
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31 .معه. التعاون فرصة

 2024.156

"إن مجموعة حدّدت ،2021 العام في يلرصيامن اًو"  ك� ما لىا،هاّرول

"بيغاسوس""مج" بيغابرنبتصالشاعت15 7يص ا�لىولعددو

 برنعليبلغاص �منتراعلىلمجموععةشركات حصلتحيئيل .
فيياناتمن رهتمّأخرى (قتجعكس) علتحدي ج" بأنّ 158الدولهات 

ولٍّفي السلطاتنف201العا في الإنسان قوق مرأ

سهاالشركة �ته معارفيهذا أنّيبإسوعة" إتصخنح

اتقري15 169 0ويبلترنت لتلتراخيص ميةلاتومع 2120،

كردونبلغا إلىفالشار،4و "لعام2 02إس " إنادر مس وا

مأو " إسمجموحضوإليُنظافاةنهاير61.1باتتتنلأن فيه

لملتقبهذاالخاص ناتموعة .وتشيروبإسلىيقيامالآسياغ

تعقّ،ح"يغاسوسراستخدم ةا2ن1 12 يقلّأنّإلعمصاد 

 هات"لابيتيزنمختبر" 

 (HIDE AND SEEK) الغمّيضة لعبة (.2018) ر. ديبرت، ب.، الرزاق، عبد س.، ماككون، ج.، سكوت-رايلتون، ب.، ماركزاك،  162

 (.Transparency and Responsibility Report 2024) 2024 لعام والمسؤولية الشفافية تقرير (.2024) أو" إس "إن مجموعة  161

 تصدير تراخيص على حصلت أو" إس "إن مجموعة أنّ تزعم  (Novalpina Capital) كابيتال" "نوفالبينا   (.2025) الإنسان وحقوق الأعمال مرصد  160
 Novalpina Capital Claims NSO Group Received) الإنسان وحقوق الأعمال مرصد - المزاعم هذه تنفيان الدولتين لكنّ وقبرص، بلغاريا من

Export Licences from Bulgaria & Cyprus, but Both States Deny Claims - Business & Human Rights Resource 
Centre)  [على متاح .]على: متوفر الإنسان. وحقوق الأعمال مرصد الإنترنت 

https://www.business-humanrights.org/en/latest-news/novalpina-capital-claims-nso-group-received-export-licence
s-from-bulgaria-cyprus-but-both-states-deny-claims/ [2025 أيلول/سبتمبر 29 في: عليه الاطلاع تم] 

 الخفاء: في العمل (.2021) الجنسية متعددة الشركات أبحاث ومركز (،Privacy International) الدولية الخصوصية ومنظمة الدولية، العفو منظمة  159
 (.Operating from the Shadows: inside NSO Group’s Corporate Structure) "(NSO) أو" إس "إن لمجموعة المؤسسي الهيكل داخل
 .34ص.

 الخفاء: في العمل (.2021) الجنسية متعددة الشركات أبحاث ومركز (،Privacy International) الدولية الخصوصية ومنظمة الدولية، العفو منظمة  158
 (.Operating from the Shadows: inside NSO Group’s Corporate Structure) "(NSO) أو" إس "إن لمجموعة المؤسسي الهيكل داخل
 .85-82ص.

 على متاح] (.Transparency and Responsibility Report 2021) 2021 لعام والمسؤولية الشفافية تقرير ب(.2024) أو" إس "إن مجموعة  157
 على: متوفر  .4ص.  الإنترنت[.

https://web.archive.org/web/20250408183946/https://www.nsogroup.com/wp-content/uploads/2021/06/ReportBo
oklet.pdf   [2025 تموز/يوليو 14 في: عليه الاطلاع تم] 

 .12ص. (.Transparency and Responsibility Report 2024) 2024 لعام والمسؤولية الشفافية تقرير (.2024) أو" إس "إن مجموعة  156
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 .2015 لعام  أو" إس "إن لمجموعة التنظيمي الهيكل :3 الصورة
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 و ""إن لمجموعة التنظيمي الهيكل
.الإخبارية. والتقارير للعامة المتاحة الشركة سجلات من مستقاة المعلومات هذه

Omri Lavie لافي أومري 
●​Dufresne Holding S.à r.l Dufresne Holding S.à r.l. 

o​NorthPole Newco S.à r.l.  NorthPole Newco S.à r.l. 
o​OSY Technologies S.à r.l.  OSY Technologies S.à r.l. 
o​Q Cyber Technologies S.à r.l.  ز ش.تكنولوسا"كيو  ..

Technologies S.à r.l) 
▪​Q Cyber Technologies 

Ltd.  
 ز ش.تكنولوسا"كيو ..

Technologies S.à r.l) 
▪​NSO Group 

Technologies 
Ltd.  

NSO Group Technologies Ltd. 

▪​NSO 
Group 
owns 

shares 
of 

itself. 

هامن اًو ""إن مجموعة تمتلك
 

●​IOTA Holdings Ltd. IOTA Holdings Ltd. 
o​MI Compass Ltd. MI Compass Ltd. 
o​MS Magnet Solutions Ltd. MS Magnet Solutions Ltd. 
o​CS-Circles Solutions Ltd. CS-Circles Solutions Ltd. 
o​CI-Compass Ltd. CI-Compass Ltd. 
o​Global Hubcom Ltd. Global Hubcom Ltd. 
o​Circles Bulgaria EOOD  Circles Bulgaria EOOD 

LI Trade Company Limited 
(Dissolved) 

LI Trade Company Limited  تصفي)تمت 

 

ضروري" :التسويق:

لى"إن مجموعة لدى التسويق استراتيجيات تقوم التجارية، التجسّس برامج بائعي من كبير عدد غرار على

همّالإلكترموقالمجمها .وتيةرةرييز ير" تقنتطم

.فعمنحكوكرةةة

سمنتجاُشيروالنزوالتميّزوالجرأة :المساءلأساسيةقي بأربعامهد16 3كما متُ

ووكالاتالقاإنوياً م�

 على: متوفر .Nsogroup.com الإنترنت[ على متاح] .نحن من أ(. 2021) أو" إس "إن مجموعة  163
https://web.archive.org/web/20250701175532/https://www.nsogroup.com/about-us/ [آب/أغسطس 3 في: عليه الاطلاع تم 

2025.] 
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بعلى"إن مجموعة تعتمد ،2024 العام في كوتليار ودان كارمي إلينور الباحثان أوضح كما

الصهيووالوطوالتطبالأخلاقللمعاالامتوادهي: الأمنا،لىيةاءات
 المبعة .ليبهذه عنمحاعياصلائلعلى وعةراتدّم64.1

تالمج  ن20ريننسان .احقيتإن "مح" لينكنصة" لم
ومسبةراًة2420، نوفمبرالثا أممقيةمنتباساتضمّن ل،المي قوقتحدة

 ف،الم عارملرداءًيلخاببمرفطفل

 

 

 إن". "لينكد منصة على أو" إس "إن لمجموعة تسويقي منشور :4 الصورة

  أو" إس "إن مجموعة
 متابع 32,000

​
 للطفل العالمي اليوم الثاني/نوفمبر: تشرين  20

 أو الضرر أو العنف أشكال كافة من الطفل لحماية الملائمة والتعليمية والاجتماعية والإدارية التشريعية التدابير جميع الأطراف الدول "تتخذ
 الجنسية". الإساءة ذلك في بما الاستغلال، أو المعاملة وإساءة إهمال، على المنطوية المعاملة أو والإهمال العقلية أو البدنية الإساءة
 الطفل( لحقوق المتحدة الأمم )اتفاقية

 أماناً. أكثر أطفالنا عالم جعل في تساهم التي الأدوات بتوفير نلتزم أو"، إس "إن مجموعة في

 إن[، لينكد] (November 20th is World Children's Day) للطفل العالمي اليوم الثاني/نوفمبر: تشرين  20 (.2024) أو" إس "إن مجموعة  165
 على: متوفر .2024 الثاني/نوفمبر تشرين

https://www.linkedin.com/posts/nso-group_november-20th-is-world-childrens-day-activity-7264944950981578754
-WtHN/ [2025 آب/أغسطس 28 في: عليه الاطلاع تم.] 

 Keeping Pegasus on the) الإلكتروني. التجسّس على الشرعية إضفاء "بيغاسوس": جهوزية على الحفاظ (.2023) إ. كارمي، م.، د. كوتليار،  164
wing: legitimizing cyber espionage.) مجلة Information, Communication & Society، .31-1 ص 

doi:https://doi.org/10.1080/1369118x.2023.2245873 
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لسلةًاإنأ""مونشرت2220ا/الثاني/يناير كانون في نكد إ�نصّة" لىمنصورات

تجاتبالالشائعتفحاولتالخفنإن "بع

 

 166منتجاتها. حول الشائعات نفي أو" إس "إن مجموعة محاولة :5 الصورة

أ�"إن مجموعة
 متابع 32,500

 سنوات 3
+متابعة

NSO Group 
32,500 followers 
Зуг 
+ Follow 

،"إن مجموعة حول وخرافاتٌ قصصٌ تُحاك
7" .مُختلق. وبعضها صحيحٌ

نةا،"أيام"، 7 في
#اليوم

ا"نأووعمارس#خيال:
.جمعها. يجري التي المعلومات كافّة على الاطّلاع بصلاحية
ن#حقيقة: بعدختاوميةٍجهاتٍفقطياتنزوّد ة :نح

،مطل*بأنفسنا*مطلقاً*، نُشغّلها لا لكننا لّعلا أيٍّعل ط
.المُجمّعة.

 

There are many stories and myths about NSO 
Group - some real and some made up. Follow our 
7 myths in 7 days posts and discover what is fact 
and what is fiction  
#Day1: 
 
X#fiction: NSO Group carries out surveillance and 
has access to all the data that is being collected. 
 
#fact: We supply our technologies to selected 
vetted governmental clients, but we never 
operate them ourselves, nor are we exposed to 
the collected data. 

ةكةشئة# صحمركن#شركة_ناشئة
 # أساطف# أسااف# أساداف# أهداف# أ#أهداف
#صحيح#  # صحيح# ق# صحيئق# صحائق# صقائق#حقائق
نات# مراانايانات# #بيانات

#startup #trueorfalse #startuplife #myths #goals 
#mythology #lifestyle #legends #motivation 
#entrepreneurship #facts #true #illustration 

 على: متوفر .2022 الثاني/يناير كانون إن]، [لينكد ( !Myth Blasters) الخرافات! مفنِّد (.2024) أو". إس "إن مجموعة 166
https://www.linkedin.com/posts/nso-group_myth-blasters-day-6-activity-6889607776767635456-Y8v6/ الاطلاع ]تم 

 ].2025 آب/أغسطس 25 في عليه
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 #history achievement #sales #clients #data 
#surveillance #security #cyber 

 

بضفي هااًعةيةهارٍها"إن مجموعة تصف

طينيناى" المتحر ةص خوليوالمؤصر كماالالأ

منت ًوصفيلإسمجموعة" إ أنّ إلى ر) 2320 (وك مييشير167.1م2 02 "اشنطن

اتها ا،ا68.1ً"لوجيا ثلومحايدةٍ غامضةٍ راتٍها

قيق زعميائها،فعال ع�ليةكة محتملانتهاكاأنللتحق لعملاءجميعخلف في التد

تمتما أ�،إرهيمةون �شرععملشروعةنولوجياتبيعوأنّهالإنسا لحقوق

لىالوصل عملاؤها .با ي�بإ

 تطبيع إلى يسعى الاجتماعي التواصل وسائل على الإعلامي الشركة حضور أنّ إلى (2023) وكوتليار كارمي ويشير

ً النشر عبر صورتها  والمؤتمرات، الحفلات في الموظفين وصور الأعياد في التهنئة ومشاركة الإنكليزية، باللغة حصريا

إول.(16 9وتحربللاح لينكد""لى" ليمنمشا)مثل بالتنوّع الاحتفال وحتى وعة" 

2 %0مأنّإل احثالترامغيرأمنت سويقعبرصورتطب  "أيضاًإس

ن2020 عامفيرات المللطامضتك  شراء رتهاة

لبياتحل19،لطيكقّبعلّقاتيقإلى الشركة اتّجهت (m .كماexnvCou)يكسوم "شر

وظىنسانيابعٍلإضفاءولةوفي ة170.1 71 افحة غ�،

م،حياتوظفيهالىوءعيالتوساّة �إس عة" إن

  

 من"أو إس عة جم،5يو2 02/.الأساسي. منتجها عن ابتعادها يعني لا هذا لكن

مجمإحصيحماغ،لت عشرةالخبالذكراحتفاله

الالسيّالتجبرام تطوّ

 حزيران/يونيو إن]، [لينكد (years of NSO Group 15) .أو" إس "إن مجموعة تأسيس على عاماً 15 مرور (.2025) أو". إس "إن مجموعة 173
 على: متوفر .2025

https://www.linkedin.com/posts/nso-group_isseurope-iss2025-safersociety-activity-7336407248438464512-zNNs

 Keeping Pegasus on the wing) الإلكتروني. التجسس على الشرعية إضفاء بيغاسوس: عمل استمرار (.2023) إي. وكارمي، د.م. كوتليار، 172
legitimizing cyber espionage). 

 Illicit crypto is the engine of ) .العالميَّيْن والإرهاب الجريمة محرّك هي المشروعة غير المشفّرة العملات (.2025) أو". إس "إن مجموعة 171
global crime and terrorism. ) على: متوفر .2025 أيار/مايو إن]، [لينكد 

https://linkedin.com/posts/nso-group_nsogroup-actionableintel-illicitcrypto-activity-7330597266652655616--v_0/?r
cm=ACoAABeY6zUBgiQBDJC-OlTmvQ_cJOLPk7ztqDE 2025 آب/أغسطس 28 في عليه الاطلاع [تم.[  

 :Keeping Pegasus on the wing) الإلكتروني. التجسس على الشرعية إضفاء "بيغاسوس": عمل استمرار (.2023) إي. وكارمي، د.م. كوتليار، 170
legitimizing cyber espionage) 

 :Keeping Pegasus on the wing) الإلكتروني. التجسس على الشرعية إضفاء "بيغاسوس": عمل استمرار (.2023) إي. وكارمي، د.م. كوتليار، 169
legitimizing cyber espionage) 

 :Keeping Pegasus on the wing) الإلكتروني. التجسس على الشرعية إضفاء "بيغاسوس": عمل استمرار (.2023) إي. وكارمي، د.م. كوتليار، 168
legitimizing cyber espionage) 

 Somebody)‘ طوّروه. الذي التجسس برنامج عن يدافعون أو" إس "إن مؤسسو القذر": بالعمل القيام أحدهم "على (.2021) س. وروبين، إي. دووسكين، 167
has to do the dirty work’: NSO Founders Defend the Spyware They Built). تموز/يوليو. 21 الإنترنت] على [متاح .بوست واشنطن 

 على: متوفر
https://www.washingtonpost.com/world/2021/07/21/shalev-hulio-nso-surveillance/ 2025 أيار/مايو 22 في عليه الاطلاع [تم.[  
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في رةسةرىهافي وسوهوىلبرك"إن مجموعة :6 الصورة

 

 

NSO Group 
32,500 followers 
1mo 

"إن مجموعة
 متابع 32,500

 شهر
We came to #ISSEurope in Prague to celebrate 
15 years of NSO Group like pros: 
Innovative vibes 
Partners and clients who make it all worth it 
 
A cake that basically became a celebrity 

في op(ISSEure#) "آي مؤتمر حضرنا
ً 15 بمرور للاحتفال "إن مجموعة تأسيس على عاما

:كالمحترفين:
 مبتكرة أجواء
 العناء يستحق شيء كل يجعلون وعملاء شركاء

 مشهوراً أصبح حلوى قالب
.حضوفا)وإن الحضور أذهلت مكتظّة ومحاضرة  .فلا

(القادمة(. المرّة في كورنبليت مايكل

?utm_source=share&utm_medium=member_desktop&rcm=ACoAABeY6zUBgiQBDJC-OlTmvQ_cJOLPk7ztqDE 
  ].2025 آب/أغسطس 25 في عليه الاطلاع [تم
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And a standing-room-only, Jaw-dropping talk 
(if you missed it... you'll want to catch Michael 
Korenblit next time). 
A huge shoutout to our absolute Rockstar 
team - You pulled off a world-class event with 
style, brains, and zero chill. 
Here's to the next 15! Louder, smarter, 
stronger. We're not slowing down. 

ً أنجزتم لقد المذهل، فريقنا إلى كبيرة تحية ً حدثا  وأناقةٍ بأسلوبٍ عالميا
.تهاون. أيّ وبلا وذكاء،
ً 15بالـ لنحتفل !القادمة! عاما
.أكبر.

 

#ISS2025#SaferSociety#CryptoGameChanger#
NSOWay#15Years#CyberIntelligence#NoSeatsL
eft#TeamNSO 

#آي_إس_إس _إس أيإمع
وب" سل#أسلوب # 1#5ع�تخبارات"أ

_عد__مقمقا#لا_مقاعد_شاغرة

 

ثلا،أو يةيةاتفي كةالمن � هايقلى"إن مجموعة تحرص

إسر" فةاتأو ي،منثة �وة20،20 طةمنرض �

" I(SrlWoS d).إسر" ؤتلالاالم " (ISSor Wl) peroEud 

 

.الصهيونية. القومية من قوية بعناصر المؤسّسية هويتها ارتباط بوضوحٍ الشركة تظهر التسويق، مجال وفي

الع،ال"رائيللدلناسباريل2 02 1/

إلين"ركتشاركلهولوذكرى شركبأنّفسهارا

  نشر فية2120خ عامفيشدتقاداتووع خورة."صهيونيةيلية
ي مالربح  (Fto Senddbiorries) امج" بيُهدفاتف00 0رقم,50يب5 ,000 0ربتسيتصحقي

رائيركةهويةمرتبطةدانذاك،النفيذييرو،س ،"زعم

اكهاتٍعدةًن،ينمع اتفي ولعن "إن مجموعة تتوانى ولا

وجالمثسان .فوق � قرألبانيفرانشي الإنحبحالمعالمتالالخالم

ا1المحالفلسطيالأر أح "ماعيةد في" اقتبالتوللش96اتّه

 7تالأ لبأنهايارونالالمصرأ أسوريرها

وألممنّزعمحلىوهاتند 177 178.ا" معويرافٍ

المبالمارتاوالمجازال" الاغمتلتزماانيزيتحدة

بشكلٍمنتجاتصورتهارب"إنأو" إس �،.ولرين7 نيل

 على: متوفر المتحدة. للأمم التابع الإنسان حقوق مجلس الإنترنت[ على ]متاح .الجماعية الإبادة اقتصاد إلى الاحتلال اقتصاد من (.2025) ف. ألبانيزي، 178
https://docs.un.org/ar/A/HRC/59/23 2025 آب/أغسطس 2 في عليه الاطلاع [تم.[ 

 When faced with unfounded accusations, silence) خياراً! ليس حيالها فالسكوت باطلة، لاتهاماتٍ نتعرّض عندما أو". إس "إن مجموعة 177
is not an option! ) على: متوفر .2025 حزيران/يونيو إن[، ]لينكد 

https://www.linkedin.com/posts/yarons_un-nso-letters-ugcPost-7338833305217253376-Z-7i/ 2 في عليه الاطلاع [تم 
 ].2025 آب/أغسطس

 Keeping Pegasus on the wing) الإلكتروني. التجسس على الشرعية إضفاء "بيغاسوس": عمل استمرار (.2023) إي. وكارمي، د.م. كوتليار،  176
legitimizing cyber espionage). 

 – ISS World Europe) .الرعاة أوروبا- وورلد إس. إس. آي. (.2025) .(ISS World Training) ترينينغ"  وورلد إس. إس. آي. "175
Sponsors) على [متاح [على: متوفر الإنترنت https://www.issworldtraining.com/ISS_EUROPE/sponsors.html تم] في عليه الاطلاع 

 ].2025 تموز/يوليو 2

 الإنترنت] على [متاح (Conferences Archive - NSO Group) .أو" إس "إن مجموعة – المؤتمرات أرشيف (.2021) أو". إس "إن مجموعة 174
 2 في عليه الاطلاع [تم /https://web.archive.org/web/20250619091830/https://www.nsogroup.com/conferences على: متوفر

 ].2025 تموز/يوليو
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" :الأبرز: المنتج

إسة" إةمج الأبرز "المنت"بيغاسوس" التجسّس برنامج يُعتبر رّرناموهو هدفمطو

رابطٍعل الضغطإالضحي تاجفلا رة،أيبدلمراقةيغاسوس "بسّس .وي

17 9ومعجليُخ اجملالو  منس "أر" بيغكنك� ،79.1  احدةرةخلال

ًيتهبر نأولمجموالتنفيلمدي،لهاشدةشيراز80.1رديا

ىراً،

مختللوظائفتقنياتمنمج إس" إجامن"تشمل باسمجتمعوتُعرف ُسوَّقالتي

  "بأنّه"بيغاسوس" المجموعة وتصف أجاستهد علىيقتنأهمؤ

 2420ؤوليواالشفافي ركةوضحتافر

م موجّه، مراقبة نظام "...  ويخضع للغاية، محدودة تراخيص مع فقط، واحد محمولٍ جهازٍ على للتحميل مصمَّ

 في نشارك ولا بيغاسوس نُشغّل لا نحن عميل… بكلّ الخاص القانوني الإطار ضمن شاملةٍ قانونيةٍ لقيودٍ استخدامه

عة، البيانات إلى نصل لا فنحن القانون، إنفاذ أجهزة تُجريها التي التحقيقات  الأشخاص هويّة نعلم ولا المُجمَّ

.بالتحقيق." المستهدفين

 العصر في الاستخدام حالات مع مُكيّف لكنّه الهاتفية… الاتصالات على التقليدي بالتنصّت أشبه ]إنّه[ "

 182جماعية". مراقبة أداة ليس ]وهو[ الحديث…

 لحقوق الدولية والمعايير المحلية بالقوانين الالتزام مع مهامها، أداء القانون إنفاذ لأجهزة ]بيغاسوس[ "يتيح

 183الإنسان".

 وبمستخدميه. بـ"بيغاسوس" تتعلقّ مسؤولية أيّ من التنصّل إلى أو" إس "إن مجموعة تسعى الشكل، وبهذا

المالقدلمحددة)  القدراتمستخدم،المنتجنو "في"بيغاسوس" برنامج تسعير أما

بورفة" نيوت،16أفادت0لعام2 ة .فيالماخعددإلة مجيمز "

 .7ص (Transparency and Responsibility Report 2024 ،)2024 لعام والمسؤولية الشفافية تقرير (.2024) أو" إس "إن مجموعة 183

 على ]متاح ( Transparency and Responsibility Report 2024) ،2024 لعام والمسؤولية الشفافية تقرير (.2024) أو" إس "إن مجموعة 182
 على: متوفر 6ص الإنترنت[،

https://web.archive.org/web/20250518154902/https://www.nsogroup.com/wp-content/uploads/2025/02/2024-Tran
sparency-and-Responsibility-Report.pdf 2025 حزيران/يونيو 25 في عليه الاطلاع [تم.[ 

 )محكمة ج[.2025] (WhatsApp Inc. v. NSO Group Technologies Limited) المحدودة أو" إس "إن مجموعة ضد "واتساب" شركة 181
 على: متوفر كاليفورنيا(. من الشمالية المنطقة المقاطعة،

https://www.courtlistener.com/docket/16395340/760/1/whatsapp-inc-v-nso-group-technologies-limited/ الاطلاع [تم 
 ].2025 آب/أغسطس 27 في عليه

 ( .Pegasus Spyware: How It Works and What It Collects .)يجمعه وما يعمل كيف للتجسس: "بيغاسوس" برنامج (.2021) ك. زيتر، 180
 على: متوفر (.ZERO DAY) داي زيرو الإنترنت[ على ]متاح

https://www.zetter-zeroday.com/pegasus-spyware-how-it-works-and/ [.2025 آب/أغسطس 11 في عليه الاطلاع ]تم 

 What Is Pegasus Spyware and Is Your Phone ) هاتفك؟ اخترق وهل "بيغاسوس" التجسس برنامج هو ما (.2022) إ. فاريير، 179
Infected with Pegasus? [online] What Is Pegasus Spyware and Is Your Phone Infected with Pegasus? ) على ]متاح 

 عليه الاطلاع [تم https://www.avast.com/c-pegasus-spyware على: متوفر هاتفك؟ اخترق وهل "بيغاسوس" التجسس برنامج هو ما الإنترنت[
 ].2025 آب/أغسطس 11 في
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ً التجسّس برنامج إلى الوصول إللمحغيرالو" 184.اختراقها. المطلوب الأهداف لعدد وفقا

2   لشركةت،بالهد الخاصة ب لمحمولالهاتف أجهزة بلا00$ 0,500 016العام

0قابل1  $800,000،أند" " دو مستخد0 $مقابل1 000,ج،50

ض 0 ف50 $0و000,50إ 00,0 $0ة015 فياً،  $مقابل2  00و000,25إضا

نتعااإضا1  0أهدا  الالق 17 %م

ً الأخيرة، الفترة في أما  حتفقد إس، " إن" جم ساب "ضد"واتساب" قضية في قضائية لشهادة ووفقا

اسمحجها ختراق حدترخيص قابلولارايينوولالبينلحالاظمفي �الأس

يل لء لار86.1يونإمب تفرض إومايضاًلشركة

لقضيةفي ورةثلةأساسيامجراتإلىالمضناصأيelps"Ulبخ ما

00,030,6 $005و000و,6,835,02,411 ر ب عتثن إ�أمجموع نّ ى

الم011820987.1عرويد " أ بطةمرإضاع

نّ  ا�الميةيةاللعالرئيسنائب  15 ختراير

بع2018 نيعين دو ملايين يبلغ7  كان و2020 18 ً ب�عج

ترامبال ف202ني ن$ ,899 9  ر690  تكالختلفاًحساباً

 د[.2025] ] ( WhatsApp Inc. v. NSO Group Technologies Limited) المحدودة أو" إس "إن مجموعة ضد "واتساب" شركة  188

 د[.2025] ] ( WhatsApp Inc. v. NSO Group Technologies Limited) المحدودة أو" إس "إن مجموعة ضد "واتساب" شركة  187

 )محكمة د[.2025] ( WhatsApp Inc. v. NSO Group Technologies Limited) المحدودة أو" إس "إن مجموعة ضد "واتساب" شركة  186
 على: متوفر كاليفورنيا(. من الشمالية المنطقة المقاطعة،

https://www.courtlistener.com/docket/16395340/679/7/whatsapp-inc-v-nso-group-technologies-limited/ الاطلاع [تم 
 ].2025 آب/أغسطس 27 في عليه

 How Spy Tech Firms Let) الذكية. الهواتف في شيء كل رؤية من الحكومات التجسّس تقنيات شركات تُمكِّن كيف (.2016) ن. بيرلروث، 185
Governments See Everything on a Smartphone).  أيلول/سبتمبر. 2 الإنترنت[ على ]متاح .تايمز نيويورك 

 How Spy Tech Firms Let)  الذكية. الهواتف في شيء كل رؤية من الحكومات التجسّس تقنيات شركات تُمكِّن كيف (.2016) ن. بيرلروث، 184
Governments See Everything on a Smartphone). على: متوفر أيلول/سبتمبر. 2 الإنترنت[ على ]متاح .تايمز نيويورك 

https://www.nytimes.com/2016/09/03/technology/nso-group-how-spy-tech-firms-let-governments-see-everything-
on-a-smartphone.html 2025 آب/أغسطس 11 في عليه الاطلاع [تم.[ 
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ا 8والرب201 االربسوس "ب"بيغاسوس" إيرادات لتدفقات جزئي تفصيل :7 الصورة

 

" إنجم ضدوآ "واتساب"

"الصلة" ذات النهائية الإيرادات"
2 نيبعلى1820 نيبعمن)

 

 د[.2025] (WhatsApp Inc. v. NSO Group Technologies Limited) المحدودة أو" إس "إن مجموعة ضد "واتساب" شركة 189
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 1.1 الإضافي الملحق

 الرابع الثاني-الربع الربع الحساب رقم
2018 

 الربع الأول- الربع 2019
 2020 الثاني

 -2018 الثاني الربع
 2020 الثاني الربع

 01حساب- 1
 02حساب- 2
 03حساب- 3
 04حساب- 4
 05حساب- 5
 06حساب- 6
 07حساب- 7
 08حساب- 8
 09حساب- 9

 10حساب- 10
 12حساب- 11
 13حساب- 12
 14حساب- 13
 16حساب- 14
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 20حساب- 17
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$ 
$ 
$ 
$ 

- 
- 

660,831 
763,671 
633,306 
180,620 
807,022 

- 
- 

545,751 
- 

35,709 
37,238 
87,913 
54,849 

- 
- 

654,452 
- 

189,981 
- 
- 

74,452 
105,149 
212,159 
100,830 
296,739 
431,750 

- 
- 
- 

38,702 
176,168 

- 
- 

185,959 
160,112 
98,598 

$  
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 
$ 

- 
- 

2,996,721 
9,243,751 
1,237,306 
1,592,969 

807,022 
- 
- 

2,057,060 
- 

160,102 
97,944 

781,440 
1,000,000 

- 
- 

2,901,491 
- 

1,760,831 
- 
- 

1,042,979 
1,022,932 
1,805,287 

470,588 
1,742,928 
1,692,846 

233,493 
- 
- 

518,400 
798,764 

- 
- 

651,167 
1,453,155 
1,103,924 
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 47حساب- 39
 48حساب- 40
 49حساب- 41
 50حساب- 42
 51حساب- 43

$ 
$ 
$ 
$ 
$ 

129,736 
574,075 
343,289 

- 
- 

$ 
$ 
$ 
$ 
$ 

(15,909) 
1,182,686 

(42,096) 
- 
- 

$ 
$ 
$ 
$ 
$ 

- 
745,545 

- 
- 
- 

$ 
$ 
$ 
$ 
$ 

11,828 
2,502,306 

301,193 
- 
- 

 

 القدرات

رواالفعلالوقلمنشاطمرااسوس "ف"بيغاسوس" لبرنامج الأساسية الوظيفة تتمثّل لبالمصرّح غي

 من أجهزة 90.1اخترحولمسإشعارةدستالهواتف

  على"وغل"فونويد "وندروأجهزة"  ف أجهزة 

جمع نامجذاسوس.""بيغاسوس". قدرات عن لمحة 2016 العام من مسرّبة تسويقية معلومات تُظهر

 و،ل ا�الإ،فيباتزّنة

يمكمرور .تن،الت،ث،الة� ،

لل صورٍلاللكاميراوتشغيلمحادثاعلىللميكروفووتشغيللمستخدمواقعمرا

 

 

 How is Pegasus malware) إس؟ أو آي نظام على عنه أندرويد نظام على الخبيثة "بيغاسوس" برمجية تختلف كيف (.2017) م. كوب، 191
different on Android than on iOS? ) سكيورتي سيرش الإنترنت[ على ]متاح (Search Security.) على: متوفر : 

https://www.techtarget.com/searchsecurity/answer/How-is-Pegasus-malware-different-on-Android-than-on-iOS تم] 
 ].2025 آب/أغسطس 11 في عليه الاطلاع

 ( .Pegasus Spyware: How It Works and What It Collects) .يجمعه وما يعمل كيف للتجسس: "بيغاسوس" برنامج (.2021) ك. زيتر، 190
 على: متوفر (.ZERO DAY) داي زيرو الإنترنت[ على ]متاح

https://www.zetter-zeroday.com/pegasus-spyware-how-it-works-and/ 2025 آب/أغسطس 11 في عليه الاطلاع [تم.[ 
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 اسوس ""بيغاسوس" لبرنامج مُسرّب تسويقي كتيّب :8 الصورة يمكاللبياأنواع01 6يوض2

 المُجمّعة البيانات :4 الصورة
 

Figure 4: collected data 

 الهدف
 الالكتروني البريد

 النصية الرسائل
 الموقع تعقّب

 الشبكة تفاصيل
 الجهاز إعدادات

 التصفّح سجلّ
 الاتصال جهة تفاصيل
 التواصل شبكات

 الهاتفیة المکالمات
 التقويم سجلّ

 الملفات استرجاع
 الفورية الرسائل

 الشاشة ولقطات صور
 الميكروفون تسجيل

Target 
Emails 
SMS 
Location Tracking 
Network Details 
Device Settings 
Browsing History 
Contact Details 
Social Networks 
Phone calls 
Calendar Records 
File Retrieval 
Instant Messaging 
Photos and screenshots 
Microphone Recording 

 

حال رة93.1ي هجال النقرةهجما،عما الهواتف سوس "على"بيغاسوس" تثبيت يمكن

واالنق"في"ا االنصوصا عبرتييدامجو،ال ني

جطاًمّن إلىيُو النقر،اً .وبم  .س "مّل" ص أي "بدو .أما

تتلقّشملت السابق،بط .ففأيّعالتبطرلبرنالة"� المس

ديرلةسلسلةgesa "صMe"isرس البرلمشغالهابيغاسوس ""ى

أبراست منتصفي �الوهجو،الهاالق زيفةات

موعم .وسـازصيبميلااتصبالببر تتّصلحي

لتيy)dao-er(z ثغرات"  شراءطويرأطويرأتطويمات  

 معياراستخدُشفّرهاثموي مستهدفةلبياناتينسخالها "بيغاسوس" يُصيب أن وبمجرد

 A94.1it-b28 1ES يشبكالسالقيادة خادملبييرسلوبعد يممنيةالعم

شبكينق رة "ثمؤقتة" منفيتملبيانيغ،يُخفي 

 .ولةكميةويستهلجد ئيلاًهازأداء علىتأثيريبقبيانطبفضلية،بكات

لجهةهويةاناتحولمعلوم إخفاءالهويةخفاأدواتعبالبيتنأو "أن إسمجموعة" إ دّعيراً،

يركامسيٍجمات" بيغحتيةاركّزتالدا.لمستقبلة

 .(Pegasus Spyware: How It Works and What It Collects) .يجمعه وما يعمل كيف للتجسس: "بيغاسوس" برنامج (.2021) ك. زيتر، 194

 .(Pegasus Spyware: How It Works and What It Collects) .يجمعه وما يعمل كيف للتجسس: "بيغاسوس" برنامج (.2021) ك. زيتر، 193

 على: متوفر زيتر. كيم الإنترنت[ على ]متاح (Pegasus – Product Description) .المنتج وصف – بيغاسوس"" (.2016) أو" إس "إن مجموعة 192
https://www.zetter-zeroday.com/content/files/documents/4599753/nso-pegasus.pdf تموز/يوليو 7 في عليه الاطلاع [تم 

2025.[ 

52 

https://www.zetter-zeroday.com/content/files/documents/4599753/nso-pegasus.pdf


 

 (Amazon Web Services) "ويب" أ"خدمات مثل أميركية لشركات ملك ومعظمها

"ace OalitigD (Digital cOean)

 شباكت يجعلتدمعوالنمستوعوس ""بيغاسوس" أنّ المجموعة وتزعم

قد � هزتهمإذا مماحقّحايارتيةمةنّ 6غير9يل1.

خت

 

 بارز هجوم

رمنّق "تصحيف نشر202س/الأول/ديسمبر كانون في

ية،انكانت1820العس."19 8ب" المشينةدامات

1اريخ2 دبيا في مطارثناءمارافي مضيفة تخاشماعودي

،1820 وع" أمنهاتفوصانيها،اعّبوها،،صرصرها

ها .ثمّلخاصةالسرلمامحمول،هاوح ماع وأنشطةخاشقج حولتجوضعت

رونموقعالعبهوا أحد"سوس"بيغاسوس" برنامج أمني مسؤول ثبّت التالي، اليوم وفي لكت

تلمتلة،ياموبعدقائقبضع خلالرنال ا�جرىحيارالسة" إنمج صمّمت

جبرمما حققافحلتكنوثونمجالمايستيهتر

حيرنما مج،اتنزييُإمالأمنمالجسس

مأن م 9و9ثبيت1. ة" إن الأشهر قبلوالتدثةهادّةس

يبيا فقجي، جةترنّعبر" بي هدافهاستهداقمي00,050

إس موعة" إنعملاءأنةولالام20 0وأفالأهد بينالتركيشقج

 العلبيغ تخدامادةيةات

 A) .جديدة جنائية لأدلة وفقاً مقتله، من أشهر قبل خاشقجي جمال زوجة هاتف في "بيغاسوس" التجسس برنامج زرعت إماراتية وكالة (.2021) د. بريست، 201
UAE Agency Put Pegasus Spyware on Phone of Jamal Khashoggi’s Wife Months before His Murder, New 

Forensics Show) 

 Jamal Khashoggi’s wife) .مقتله قبل تجسس ببرنامج خاشقجي جمال زوجة استهداف (.2021) أ. وبوفارت، س.، وميخنيت، د.، بريست، 200
targeted with spyware before his death. ) على: متوفر بوست. واشنطن الإنترنت[ على ]متاح 

https://www.washingtonpost.com/investigations/interactive/2021/jamal-khashoggi-wife-fiancee-cellphone-hack/ تم] 
 ].2025 تموز/يوليو 11 في عليه الاطلاع

 .جديدة جنائية لأدلة وفقاً مقتله، من أشهر قبل خاشقجي جمال زوجة هاتف في "بيغاسوس" التجسس برنامج زرعت إماراتية وكالة (.2021) د. بريست، 199
(Put Pegasus Spyware on Phone of Jamal Khashoggi’s Wife Months before His Murder, New Forensics Show) 

 .جديدة جنائية لأدلة وفقاً مقتله، من أشهر قبل خاشقجي جمال زوجة هاتف في "بيغاسوس" التجسس برنامج زرعت إماراتية وكالة (.2021) د. بريست، 198
(Put Pegasus Spyware on Phone of Jamal Khashoggi’s Wife Months before His Murder, New Forensics Show 

 على: متوفر بوست. واشنطن الإنترنت[ على (]متاح
https://www.washingtonpost.com/nation/interactive/2021/hanan-elatr-phone-pegasus/ تموز/يوليو 11 في عليه الاطلاع [تم 

2025.[ 

 “إن لمجموعة التابع "بيغاسوس" ببرنامج الاختراق تكتشف كيف الجنائي: التقني التحقيق منهجية تقرير (.2021) الدولية العفو لمنظمة التابع الأمن مختبر 197
 .أو” إس

 .(Pegasus Spyware: How It Works and What It Collects) .يجمعه وما يعمل كيف للتجسس: "بيغاسوس" برنامج (.2021) ك. زيتر، 196

 "إن لمجموعة التابع "بيغاسوس" ببرنامج الاختراق تكتشف كيف الجنائي: التقني التحقيق منهجية تقرير (.2021) الدولية العفو لمنظمة التابع الأمن مختبر 195
 .أو" إس
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،أاضوقابوواشن" .بشدّة. العتر على الحادثة هذه أثّرت

20. توفيحتيمكنن لاوالآئلعول �كنت ياتيدتف� .. .لقداتقاذا

حياةتغيّر  2كما  كيز سفيل" كشفتفا خاشقجي تيالبعدحياتهعلخوفاريّراً

 .بابتشعتإ رّد:فعله" االضبطوهذا

ىاٍكابييساهم قدية،ساسي

 

يتروكس ""سايتروكس" تحالف 3.2

قةبجمن"الكون

لف" إنتلتحمؤديلي-تال

 

 

"سايتروكس" شركة عن نبذة

راولمجال" الفيكشتأس01عند2 "تروكس"سايتروكس" قصة بدأت يب لس

 ُجّقد03.2 7 الت) "trox ADاسم" tCyت ТЈАСبا يأ13991

ДА) يبيا وأبأرابو:همإسرائأعمجاخمسة1720 .ما2  7آذ

روالمج جلإلى لإضافةأدلر، رونر،مل،رو

وكس "وحوالأ حوتقريرلاب "يتيزنبر" ار �وكما 2 420405اش204.2 05فار

cti(P" ik)hbootcع" بيتشىنفسها لشركةوصفت فقد" لتج مجها

حك تّها 

 IRL) الشمالية مقدونيا في الاستقصائية التحقيقات مختبر لدى يعملان الشمالية مقدونيا من استقصائيّين صحافيَّيْن وبحسب

Macedonia،)ا2ً العمميبلمقدونأعمارائوهللشركةالأوالتنفيذالمديمالينكوفسكإيفكا  6عام

 Cytrox - Crunchbase Company) .كرنشبيس على والتمويل التعريفي الملف – سايتروكس"" (.2024) (Crunchbase) "كرانشبيس" 206
Profile & Funding) 

 تجسس برنامج طوّرت إسرائيلية شركة (.2023) م. وسيمونوفسكا، إي.، تريانتافيلو، ت.، تيلوغلو، ب.، ستويانوفسكي، آي.، ناستيسكا، س.، سفيتكوسكا،  205
 Israeli Company Developed Spyware in Skopje, Local Officials Looked the) الأمر. المحليون المسؤولون تجاهل بينما سكوبيا في

Other Way) الشمالية  مقدونيا في الاستقصائية الصحافة مختبر (IRL). على: متوفر الإنترنت[ على ]متاح  
 https://irl.mk/israeli-company-developed-spyware-in-skopje-local-officials-looked-the-other-way/ في عليه الاطلاع [تم 

 ].2025 تموز/يوليو 26

ل: قانوني لكيان الأساسي التعريف ملف (.2025) الشمالية. مقدونيا لجمهورية المركزي السجل 204  Basic Profile of a) "سايتروكس". مسجَّ
Registered Legal Entity: Entry for САЈТРОКС АД. ) على: متوفر الإنترنت[ على ]متاح 

https://crm.com.mk/en/open-data/basic-profile-of-a-registered-entity?embs=7191391 آب/أغسطس 28 في عليه الاطلاع [تم 
2025.[ 

 Cytrox - Crunchbase Company) .كرنشبيس على والتمويل التعريفي الملف – سايتروكس"" (.2024) (Crunchbase) "كرانشبيس" 203
Profile & Funding ) على: متوفر "كرانشبيس". الإنترنت[ على ]متاح https://www.crunchbase.com/organization/cytrox الاطلاع [تم 

 ].2025 آب/أغسطس 27 في عليه

 A) .جديدة جنائية لأدلة وفقاً مقتله، من أشهر قبل خاشقجي جمال زوجة هاتف في "بيغاسوس" التجسس برنامج زرعت إماراتية وكالة (.2021) د. بريست، 202
UAE Agency Put Pegasus Spyware on Phone of Jamal Khashoggi’s Wife Months before His Murder, New 

Forensics Show) 
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.النبيذ. وصناعة السلاح تجارة في تعمل عائلة إلى ينتمي

]ivo@oxtrcy)  لماليالإ1720، مبر/17  m)co.]

ال رائدعلاقا ربطهسرائيالجوسضشامايياأ20 7كتوااً

شف ."تروكس" .وفي6  تفيدمكمالديليا تالالت برامجمج الأول 6ت

ينكوفسكي0،17بر2  عبر علالشونيخليةزارةإلىسمطلباًديرهمانركتين

 عاديم .ثمّحكوعمللصاخصياناتضيعإذن ي7 الطلب

017مبر2 لثانين الأسا لمنتج المنتج شرحاً ّمتيّمتاصيلمن يدٍاً

وهوسايتر

 

 

 IT[.]mk.209 موقع في ورد كما التجاري، سايتروكس شركة شعار :9 الصورة

 سایتروکس
 السیبرانیة الاستخبارات حلول

Cytrox 
Cyber-Intelligence-Solutions 

 

 سا"بـ"سايتروكس" صلة لها شركات ثلاث أنّ ويبدو  يلنكل01ٍّ 27ا أيضاّسقد

 رقروبايسايترو"ائفالشركتان    لمح 

(Cytrox EMEرقم (.)tdLA Lرقم (.)td551: 5692135لتسجيل) " C)  سوفتويس

 LrewaftSox roytt )d. 1920  تسميت93386915 (أ5ُ :جيلا"" inal(Be.)td Lse

محدوغز همجر  td LldbatrPe(. .)لمحدودة " يتربالد

trCy (ort ZgsinldHox )049372 -0101-جي) رقم 202اللتصفيةمرحلةخ

 (ة) N)IR(BRNBIالاايقات شبكةير 21 0وب

تهاأنّ 0تُظ202يتروكس "ملفات" فإن2120ديساتاريخ3  0كايا

 على ]متاح (Елитна сајбер-шпионажа На Македонски Погон) .المقدونية الأراضي على الإلكتروني التجسس (.2021) ف. أبوستولوف، 211
 على: متوفر مقدونيا. الاستقصائية، للتحقيقات البلقان شبكة الإنترنت[

https://prizma.mk/elitna-sajber-shpionazha-na-makedonski-pogon/ [.2025 تموز/يوليو 12 في عليه الاطلاع ]تم 

 شركة الشركات: معلومات ونظام للشركات الوطني السجل (.2025) المجر في الإلكترونية والإجراءات الشركات معلومات خدمة – العدل وزارة 210
 Zrt" (National Company Register and Company Information System: Entry for Cytrox Holdings هولدينغز "سايتروكس

Zrt). على: متوفر الإنترنت[ عبر ]متاح https://www.e-cegjegyzek.hu/?cegkereses [.2025 آب/أغسطس 28 في عليه الاطلاع ]تم 

 Зошто Meta ја банираше) ."سايتروكس" المقدونية التجسس برامج شركة "ميتا" حظرت لماذا IT.mk (2021.) موقع تحرير فريق 209
македонската компанија за шпионски софтвер, Cytrox )موقع IT.mk 

 تجسس برنامج طوّرت إسرائيلية شركة (.2023) م. وسيمونوفسكا، إي.، تريانتافيلو، ت.، تيلوغلو، ب.، ستويانوفسكي، آي.، ناستيسكا، س.، سفيتكوسكا،  208
 Israeli Company Developed Spyware in Skopje, Local Officials Looked the) الأمر. المحليون المسؤولون تجاهل بينما سكوبيا في

Other Way ) الشمالية  مقدونيا في الاستقصائية الصحافة مختبر (IRL). 

 على ]متاح ( .Cytrox – Cyber Intelligence Home Page) .السيبرانية الاستخبارات – لـ"سايتروكس" الرئيسية الصفحة (.2017) سايتروكس 207
 ].2025 آب/أغسطس 1 في عليه الاطلاع ]تم /https://web.archive.org/web/20171217071850/http://cytrox.com على: متوفر الإنترنت[
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 شركة لصالح نفسه العنوان تحت 2020و 2017 عامي بين السيبراني بالأمن متخصّصة أخرى شركات أربع تأسّست كما

7398085 ا� م) (aا "C)aexlltein) وهي : "سسكتروكس "ف"سايتروكس"

ТЕЛЕКСА Л "21 2و،е"با" (Cyberlab) مق

و ЛОДР 13 ""733391339 :ليجس ) Cygen ()t) "تن

rk (اa) ДООЕСкоп14"shCy" يل :227374 قالتسجي

7218 75КРАШЛЕО")ејпок.ماركاشروتمتايننامأبرا21 215 6ويرت

فة كاً(وتماش) والدميُع ببينما"ي" سايتروكس "ركتي" سابتفلكين

ت ن� ّهذهإلىقارُشير17.2مالينكورك "م"" ـتاللةعلى الكيانا

"سايبرلاب"، شركة شاليف شاحاك أدار مجتمعةً، الخمس الشركات في عمل سابق برمجيات مهندس وبحسب

لتطويروالبحبيإسرلابوه اسابقاً  "وعملتلر

 تجسس برنامج طوّرت إسرائيلية شركة (.2023) م. وسيمونوفسكا، إي.، تريانتافيلو، ت.، تيلوغلو، ب.، ستويانوفسكي، آي.، ناستيسكا، س.، سفيتكوسكا، 218
 Israeli Company Developed Spyware in Skopje, Local Officials Looked the) الأمر. المحليون المسؤولون تجاهل بينما سكوبيا في

Other Way ) الشمالية  مقدونيا في الاستقصائية الصحافة مختبر (IRL). 

 بهدف بها، الخاصة الاتصال ومعلومات الرسمية سجلاتها في فعليةٍ صلةٍ أيّ بها تربطهم لا أشخاصٍ أسماء بـ"سايتروكس" مرتبطة شركات عدّة أدرجت 217
 بصفتها الأم جهة من مالينكوفسكي جدّة اسم أُدرج الشمالية، مقدونيا في الاستقصائية التحقيقات لمختبر ووفقاً المثال، سبيل فعلى المعقّدة. المؤسسية شبكتها إخفاء
 العام في (Investigate[.]cz) "إنفستيغايت" موقع أفاد آخر، مثال وفي لا. أم ذلك على وافقت قد كانت إذا ما يتّضح أن دون من "سايشارك"، لشركة مالكة

 أحد زيارة من قليلة أيامٍ وبعد بذلك. علمها دون من للشركة، مديرةً بصفتها صغيرة قرية في تقيم مسنّة تشيكية امرأة اسم أدرجت "سايتروكس" شركة بأنّ 2024
 الصحافيون زار وعندما عاماً. 25 العمر من تبلغ بولندية امرأة وهي ج.، سيلفيا إلى المسجّلة المديرة اسم سايتروكس غيّرت ،2023 العام في لها الصحافيين

 السجلات في المذكور نفسه الشخص أنّها من وتحقّقوا "إنستغرام"، تطبيق عبر معها التواصل من تمكّنوا وقد هناك. إقامتها على دليل أيّ يجدوا لم عنوانها،
 مختلف. باسمٍ جديداً حساباً وأنشأت الفور على حسابها حذفت ثمّ بالشركة، لها علاقة أي نفت لكنها للشركة، التجارية

 تجسس برنامج طوّرت إسرائيلية شركة (.2023) م. وسيمونوفسكا، إي.، تريانتافيلو، ت.، تيلوغلو، ب.، ستويانوفسكي، آي.، ناستيسكا، س.، سفيتكوسكا، 216
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Other Way ) الشمالية  مقدونيا في الاستقصائية الصحافة مختبر (IRL). 

 شركة الإنترنت[ عبر ]متاح САЈШАРК ДООЕЛ Скопје .سكوبيا ذ.م.م."، سايشارك" CompanyWall Business (2017.) شركة 215
CompanyWall Business. على: متوفر 

https://www.companywall.com.mk/kompanija/%D1%81%D0%B0%D1%98%D1%88%D0%B0%D1%80%D0%BA-
%D0%B4%D0%BE%D0%BE%D0%B5%D0%BB-%D1%81%D0%BA%D0%BE%D0%BF%D1%98%D0%B5/MM

xrrUsD  [.2025 آب/أغسطس 28 في عليه الاطلاع ]تم 

 شركة الإنترنت[ عبر ]متاح .САЈГНЕТ ДООЕЛ Скопје .سكوبيا ذ.م.م."، سايغنت" CompanyWall Business (2020.) شركة 214
CompanyWall Business. على: متوفر 

https://www.companywall.com.mk/kompanija/%D1%81%D0%B0%D1%98%D0%B3%D0%BD%D0%B5%D1%82
-%D0%B4%D0%BE%D0%BE%D0%B5%D0%BB-%D1%81%D0%BA%D0%BE%D0%BF%D1%98%D0%B5/MM

f8srq  [.2025 آب/أغسطس 28 في عليه الاطلاع ]تم 

 شركة الإنترنت[ عبر ]متاح .САЈБЕР ЛАБ ДООЕЛ Скопје .سكوبيا ذ.م.م."، سايبرلاب" CompanyWall Business (2018.) شركة  213
CompanyWall Business. على: متوفر 

 :https://www.companywall.com.mk/kompanija/%D1%81%D0%B0%D1%98%D0%B1%D0%B5%D1%80-%D0%B
B%D0%B0%D0%B1-%D0%B4%D0%BE%D0%BE%D0%B5%D0%BB-%D1%81%D0%BA%D0%BE%D0%BF%

D1%98%D0%B5/MMx2VZyY [.2025 آب/أغسطس 25 28 في عليه الاطلاع ]تم 

 شركة الإنترنت[ عبر ]متاح СИНТЕЛЕКСА ДООЕЛ Скопје .سكوبيا سينتليكسا.ذ.م.م."،" CompanyWall Business (2019.) شركة  212
CompanyWall Business. على: متوفر 

https://www.companywall.com.mk/kompanija/%D1%81%D0%B8%D0%BD%D1%82%D0%B5%D0%BB%D0%B5
%D0%BA%D1%81%D0%B0-%D0%B4%D0%BE%D0%BE%D0%B5%D0%BB-%D1%81%D0%BA%D0%BE%D

0%BF%D1%98%D0%B5/MMvwvEq [.2025 آب/أغسطس 28 في عليه الاطلاع ]تم 
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https://irl.mk/israeli-company-developed-spyware-in-skopje-local-officials-looked-the-other-way/
https://vsquare.org/predator-cytrox-czech-republic-poland-spyware-israel/
https://www.companywall.com.mk/kompanija/%D1%81%D0%B0%D1%98%D1%82%D1%80%D0%BE%D0%BA%D1%81-%D0%B4%D0%BE%D0%BE%D0%B5%D0%BB-%D1%81%D0%BA%D0%BE%D0%BF%D1%98%D0%B5/MMxs7WNq
https://www.companywall.com.mk/kompanija/%D1%81%D0%B0%D1%98%D1%88%D0%B0%D1%80%D0%BA-%D0%B4%D0%BE%D0%BE%D0%B5%D0%BB-%D1%81%D0%BA%D0%BE%D0%BF%D1%98%D0%B5/MMxrrUsD
https://www.companywall.com.mk/kompanija/%D1%81%D0%B0%D1%98%D1%88%D0%B0%D1%80%D0%BA-%D0%B4%D0%BE%D0%BE%D0%B5%D0%BB-%D1%81%D0%BA%D0%BE%D0%BF%D1%98%D0%B5/MMxrrUsD
https://www.companywall.com.mk/kompanija/%D1%81%D0%B0%D1%98%D1%88%D0%B0%D1%80%D0%BA-%D0%B4%D0%BE%D0%BE%D0%B5%D0%BB-%D1%81%D0%BA%D0%BE%D0%BF%D1%98%D0%B5/MMxrrUsD
https://www.companywall.com.mk/kompanija/%D1%81%D0%B0%D1%98%D0%B3%D0%BD%D0%B5%D1%82-%D0%B4%D0%BE%D0%BE%D0%B5%D0%BB-%D1%81%D0%BA%D0%BE%D0%BF%D1%98%D0%B5/MMf8srq
https://www.companywall.com.mk/kompanija/%D1%81%D0%B0%D1%98%D0%B3%D0%BD%D0%B5%D1%82-%D0%B4%D0%BE%D0%BE%D0%B5%D0%BB-%D1%81%D0%BA%D0%BE%D0%BF%D1%98%D0%B5/MMf8srq
https://www.companywall.com.mk/kompanija/%D1%81%D0%B0%D1%98%D0%B3%D0%BD%D0%B5%D1%82-%D0%B4%D0%BE%D0%BE%D0%B5%D0%BB-%D1%81%D0%BA%D0%BE%D0%BF%D1%98%D0%B5/MMf8srq
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https://www.companywall.com.mk/kompanija/%D1%81%D0%B0%D1%98%D0%B1%D0%B5%D1%80-%D0%BB%D0%B0%D0%B1-%D0%B4%D0%BE%D0%BE%D0%B5%D0%BB-%D1%81%D0%BA%D0%BE%D0%BF%D1%98%D0%B5/MMx2VZyY
https://www.companywall.com.mk/kompanija/%D1%81%D0%B0%D1%98%D0%B1%D0%B5%D1%80-%D0%BB%D0%B0%D0%B1-%D0%B4%D0%BE%D0%BE%D0%B5%D0%BB-%D1%81%D0%BA%D0%BE%D0%BF%D1%98%D0%B5/MMx2VZyY
https://www.companywall.com.mk/kompanija/%D1%81%D0%B8%D0%BD%D1%82%D0%B5%D0%BB%D0%B5%D0%BA%D1%81%D0%B0-%D0%B4%D0%BE%D0%BE%D0%B5%D0%BB-%D1%81%D0%BA%D0%BE%D0%BF%D1%98%D0%B5/MMvwvEq
https://www.companywall.com.mk/kompanija/%D1%81%D0%B8%D0%BD%D1%82%D0%B5%D0%BB%D0%B5%D0%BA%D1%81%D0%B0-%D0%B4%D0%BE%D0%BE%D0%B5%D0%BB-%D1%81%D0%BA%D0%BE%D0%BF%D1%98%D0%B5/MMvwvEq
https://www.companywall.com.mk/kompanija/%D1%81%D0%B8%D0%BD%D1%82%D0%B5%D0%BB%D0%B5%D0%BA%D1%81%D0%B0-%D0%B4%D0%BE%D0%BE%D0%B5%D0%BB-%D1%81%D0%BA%D0%BE%D0%BF%D1%98%D0%B5/MMvwvEq


 

 إنتلجنس " 219.الإسرائيلي. الجيش " (Intelgeline)innl Oce  اليفن1720ّالعا 

سايلالرس ير الرسمي �انوفسكيمنماالعل20.2يتروتطويريركان

لكت،رويمالioednp(I (الهو كة" إأنّ"رلابإ

2حتى يا فيولوج الرنابامن شاليفللمشرو فعلي

تصناعاتاتثم تر"ن "إنبيديو "وكل21ٌّحصل0.022  ) I)IAرائيلية

(IAI)  صند  ةبصندمرتب نتايتر1720، 

orto(A" وروoun Fd22 2وال).ّشركة" م فيشاليف أن(M" بايتسaarlweش،tes)byصة

منالحمخدوتق ثةياتوسات

 على: متوفر عبرالإنترنت[ ]متاح (Atooro Fund Home Page) ."أتورو" لصندوق الئيسة الصفحة (.2024) (Atooro Fund) "أتورو" صندوق 222
https://www.atooro.com/ [.2025 آب/أغسطس 28 في عليه الاطلاع ]تم 

 تجسس برنامج طوّرت إسرائيلية شركة (.2023) م. وسيمونوفسكا، إي.، تريانتافيلو، ت.، تيلوغلو، ب.، ستويانوفسكي، آي.، ناستيسكا، س.، سفيتكوسكا، 221
 Israeli Company Developed Spyware in Skopje, Local Officials Looked the) الأمر. المحليون المسؤولون تجاهل بينما سكوبيا في

Other Way ) الشمالية  مقدونيا في الاستقصائية الصحافة مختبر (IRL). 

 ]متاح أونلاين إنتلجنس .(IAI) الإسرائيلية الجوية للصناعات الجديدة السيبرانية النجوم (.2017) (Intelligence Online) أونلاين إنتلجنس 220
 على: متوفر أيار/مايو. 7 عبرالإنترنت[

https://www.intelligenceonline.com/corporate-intelligence/2017/07/05/cytrox-and-inpedio-iai-s-new-cyber-stars,10
8252955-bre [.2025 حزيران/يونيو 28 في عليه الاطلاع ]تم 

 تجسس برنامج طوّرت إسرائيلية شركة (.2023) م. وسيمونوفسكا، إي.، تريانتافيلو، ت.، تيلوغلو، ب.، ستويانوفسكي، آي.، ناستيسكا، س.، سفيتكوسكا، 219
 Israeli Company Developed Spyware in Skopje, Local Officials Looked the) الأمر. المحليون المسؤولون تجاهل بينما سكوبيا في

Other Way ) الشمالية  مقدونيا في الاستقصائية الصحافة مختبر (IRL). 
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 فعتاري تُظهر شالفشاحالعامةكد"لينكد صفحة :10 الصورة

 بسيطة بطريقة الرقمي الأمان
 شالف شاحاك
 الاتصال من الثالثة الدرجة
س التقني المدير  سيكيوريتي" "سايرس لشركة الشريك والمؤسِّ

(Cyrus Security) 
​إسرائيل أبيب، تل منطقة يافا، – أبيب تل

 الاتصال معلومات
 اتصال 500 من أكثر

 رسالة
 +متابعة

 المزيد
 (Malwarebytes)  "مالويربايتس"

 النشاط
 متابعاً 999

Digital safety made simple 
Shahak Shalev 
3rd 
CTO & Co-Founder, Cyrus Security 
Tel Aviv-Yafo, Tel Aviv District, Israel. Contact 
info 
500+ connections  
Message 
+ Follow 
More 
Malwarebytes 
Activity  
999 followers 

 على: متوفر [.2025 آب/أغسطس 14 في عليه الاطلاع ]تم إن[. ]لينكد .إن" "لينكد على شالف شاحاك صفحة (.2025) ش. شالف، 223
https://www.linkedin.com/in/shahak-shalev-ba2a49135/.  
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 أشهر 4منشور- على علقّ شالف شاحاك
 رائع!

 
 سنة منشور- على علقّ شالف شاحاك
 إليهم بانضمامك محظوظون إنهم نيفو! يا تهانينا

 

Shahak Shalev commented on a post- 4mo 
Amazing! 
Shahak Shalev commented on a post 1yr 
Congrats Nivo! They're lucky to have you 

 ← التعليقات جميع عرض
 الخبرة
​المستهلك خصوصية والهندسة، للتكنولوجيا الأول المدير
 كامل دوام - "مالويربايتس" شركة

​سنتان الآن. حتى 2023 آب/أغسطس منذ
​إسرائيل أبيب، تل منطقة

 من جزءاً الآن (Cyrus) "سايروس" شركة أصبحت
 الرقمي، الأمان مجال في الابتكار تطوير على نركّز "مالويربايتس".

 الهوية. وحماية الإنترنت، على والخصوصية
 

Show all comments → 
 
Experience 
 
Senior Director, Technology and Engineering, 
Consumer Privacy 
 
Malwarebytes. Full-time 
 
Aug 2023-Present. 2 yrs 
 
Tel Aviv District Israel 
 
Cyrus is now part of Malwarebytes. We're 
focused on innovating digital safety, online 
privacy, and identity 
protection. 

س الشريك  للتكنولوجيا التنفيذي والرئيس المؤسِّ
 كامل دوام - (Cyrus Security) سيكيوريتي" "سايروس شركة

 واحد وشهر سنوات 5 الآن. حتى 2020 تموز/يوليو منذ
 الهوية. وحماية الشخصي السيبراني الأمن

Co-Founder, CTO 
 
Cyrus Security. Full-time 
 
Jul 2020-Present - 5 yrs 1 mo 
 
Personal Cybersecurity & Identity Protection. 
 

 التكنولوجيا قسم رئيس نائب
 (Inpedio) "إنبيديو" شركة

 سنوات 3 .2017-2020
 المحمولة. الأجهزة لأمن مبتكرة حلولاً "إنبيديو" تقدّم

VP of Technology 
Inpedio 
 
2017-2020 3 yrs 
 

Inpedio is a provider of innovative mobile 
security solutions. 

 سيبراني أمن خبير
 الإسرائيلية الدفاع قوات

 أشهر 7و سنوات 4 .2017 -شباط/فبراير2012 آب/أغسطس
 

Cyber Security Expert 
 
IDF-Israel Defence Forces 
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Aug 2012 Feb 2017-4 yrs 7 mos 

 

ب "سساوكوكس "وري و"سيتروكس ""سايتروكس" شركة من كلّ حلّ جرى إمّا واليوم،

أُ أوأنها غ� أُعلن كسا"�أو ينت ،تم سجلاتبلاعن

4ر2 223.02/ثانيتشرين ّها15 0،21م2 ذتمنذا  "يليكسا"إير

رو ليماتلتزاماتااب,006,025 0يبلغجما  2024 العاف،حايت
0,154قدر اا "يبرلإيراعماتمتتا2 25و.00,086

أحالانش 009,51بل2320العاأع ، "22 6 3,0   يورو،

لرسمية .لسجلاتفيلمبياناتحيثشف الأكثر وهيالي حتى "نا"سايغنت" شركة وتبقى

تابعةكاتناتجميعنصّاتعلىالمُدر ونيبريد)كوفسهامالي

   cygnte[tuse.]p]c[.ilma@goح).m)63,469,0بلغت1  ات "قت" س .وقد
المقا2420 . عامفيير ،23 278,453,00002 02وال  00

002 0يورو,،202373,6 ف  يور87,379,000و ،2022 في يورو  139,356,000 فقحجم  

 عدأنالتشي4.02 يها منما00222في2  ا2530ً  اوفيها

شرلشروالالأسالتشغيل كيان"و "سايغنتبذلك،28.22420ي2 224.02 8

مإيرادانظر عات، "من انيرادا دت،الضخ  2220، امذا

 وعلى نفسه المكتب في تعمل الخمس الشركات كانت مجتمعةً، الخمس الشركات في عمل سابق برمجيات مهندس وبحسب

.نفسها. المهام

لذيعقّديهي،إنت"  ابقاًرهسه

 

 تجسس برنامج طوّرت إسرائيلية شركة (.2023) م. وسيمونوفسكا، إي.، تريانتافيلو، ت.، تيلوغلو، ب.، ستويانوفسكي، آي.، ناستيسكا، س.، سفيتكوسكا، 229
 Israeli Company Developed Spyware in Skopje, Local Officials Looked the) الأمر. المحليون المسؤولون تجاهل بينما سكوبيا في

Other Way ) الشمالية  مقدونيا في الاستقصائية الصحافة مختبر (IRL). 

 .سكوبيا ذ.م.م."، سايغنت" CompanyWall Business (2020.) شركة 228

 التقريبية الصورة لفهم مفيداً يُعدّ "Company Wall" مثل خارجية لجهاتٍ التابعة المالية البيانات تجميع منصّات في الواردة المعلومات على الاعتماد إنّ 227
 الدقيقة. غير البيانات أو الأخطاء بعض يتضمّن وقد مثالياً مصدراً ليس أنّه إلّا بالشركات، المرتبط المالي للوضع

 САЈБЕР ЛАБ ДООЕЛ Скопје سكوبيا. ذ.م.م."، لاب سايبر" CompanyWall Business (2018.) شركة 226

 شركة عبرالإنترنت[ ]متاح САЈТРОКС ДООЕЛ Скопје .سكوبيا ذ.م.م."، سايتروكس" بCompanyWall Business (2017 .) شركة 225
CompanyWall Business على: متوفر 

https://www.companywall.com.mk/kompanija/%D1%81%D0%B0%D1%98%D1%82%D1%80%D0%BE%D0%BA
%D1%81-%D0%B4%D0%BE%D0%BE%D0%B5%D0%BB-%D1%81%D0%BA%D0%BE%D0%BF%D1%98%D

0%B5/MMxs7WNq [.2025 آب/أغسطس 28 في عليه الاطلاع ]تم 

 СИНТЕЛЕКСА ДООЕЛ Скопје .سكوبيا ذ.م.م."، سينتليكسا" CompanyWall Business (2019.) شركة 224
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https://www.companywall.com.mk/kompanija/%D1%81%D0%B0%D1%98%D1%82%D1%80%D0%BE%D0%BA%D1%81-%D0%B4%D0%BE%D0%BE%D0%B5%D0%BB-%D1%81%D0%BA%D0%BE%D0%BF%D1%98%D0%B5/MMxs7WNq
https://www.companywall.com.mk/kompanija/%D1%81%D0%B0%D1%98%D1%82%D1%80%D0%BE%D0%BA%D1%81-%D0%B4%D0%BE%D0%BE%D0%B5%D0%BB-%D1%81%D0%BA%D0%BE%D0%BF%D1%98%D0%B5/MMxs7WNq
https://www.companywall.com.mk/kompanija/%D1%81%D0%B0%D1%98%D1%82%D1%80%D0%BE%D0%BA%D1%81-%D0%B4%D0%BE%D0%BE%D0%B5%D0%BB-%D1%81%D0%BA%D0%BE%D0%BF%D1%98%D0%B5/MMxs7WNq


 

The Cytrox/Intellexa Alliance Corporate 
Structure: The Cytrox AD Structure 

يتروكس "/ "سايتروكس"  لتحالف المؤسسي الهيكل
 ي"سايتروكس

 
This information is from publicly available 
corporate records and news reporting, as of 
2022. 

 العامة التجارية السجلات إلى المعلومات هذه تستند
 .2022 عام حتى الإخبارية والتقارير والمتاحة

Tal Dilian ديليان تال 
Meir Shamir شامير مايير 
Hexatone Ltd. (formerly S.N.P. Technologies 
Ltd., aka Senpai Technologies) 

 (.d(.) اسمHexatoneL t) ..م.م. هيكساتون شركة
. ز تكنولو.إن  "إس. شركة

Technologies Ltd،.االمعروف  " سينباباسأيض
(Senpai Technologies "تكنولوجيز"

Peterbald Ltd. (formerly Cytrox Software 
Ltd.) 

Peterb) ..م.م. بيتربالد شركة aldL tاسم (.)d.) 
.  س "سايتروكس شركة

Ltd). 
Passitora Ltd. (formerly WS WiSpear 
Systems) (Dissolved) 

Passit) ..م.م. باسيتورا شركة oraL tاسم (.)d.) 
WS WiSpea "سيووا"دبليو

حلّ)تم
Balinese Ltd. (formerly Cytrox EMEA Ltd.) م.م.  بالينيز شركة.. (Balin eseL tاسم (.)d.) 

م كسكسايت"شركة
(Cytrox EMEA Lt.d "وأفريقيا"

Cytrox Holdings ZRT (Dissolved) ش.م.خ. هولدينغز سايتروكس... (Cytrox Holding
حلّ)تم

Avraham Rubenstein روبنشتاين أبراهام 
Rotem Farkash فاركاش روتم 
Inpedio إنبيديو 
Cintellexa (Dissolved) حلّ)تم سينتيليكسا
Cyberlab (Dissolved) حلّ)تم سايبرلاب
Cytrox AD (Dissolved) تم ع.ش.م.ع. سايتروكس ( 
Cyshark (Dissolved) حلّ)تم سايشارك
Cygnet حلّ)تم
Shahak Shalev شاليف شاحاك 
R and D director والتطوير البحث مدير 
Ivo Malinkovski مالينكوفسكي إيفو 
Moshe Farkash فاركاش موشيه 

 

"إنتلكسا" تحالف

WS WiSpear SystesmtemiLi L) "المسيووا"دبليو شركة استحوذت ،2018 العام في

 عنوكس "ة" ساعلى شركة يلياالأعمالللوكة(سجيل :editim 288331 () رق
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ًُعد231ّكسا."23 0"إنتلكسا". تحالف باسم يُعرف ما إلى 2019 العام في وضمتها ّةيضم ادا

es (وogolhnec TxaNei)ز "ز "a ex(N اشركمن جسّس،يرفي خصّصة

 تحالف ّفلية،لدولية، اثسب32.2"محدودةتمزيريوواي

 33.2" نيمسا "والأ" إ  ابرامجمن موعتينسا "من
 التغمأنوعلى سجّلةًشرل لةلكسا "مسجاسم" إ ّكياناإلّاياً

زرفي ويطانية،23 4ذراء تنيةاتسجيل تعليقلندا) نان،23 5

ريةٍعلاقاتٍ تلكسا "فيمجموعضمالمنضوي لشركاتمعظمة.(23 6وتشت ا�لفاتال

اتصوميينين �والباحبيشابهة .كمسماءلةٍ

 

 

 

 

 

 Markets Matter: a Glance) .التجسس برامج صناعة على نظرة الأسواق: أهمية (.2024) ن. وبانسال، إي.، تايلور، ت.، هير، ج.، روبرتس،  237
into the Spyware Industry.). 

 متوفر الإنترنت[ على ]متاح .(CORE: Entry for Intellexa Limited) المحدودة. "إنتلكسا" شركة :CORE (.2025) الشركات تسجيل مكتب 236
 [.2025 آب/أغسطس 28 في عليه الاطلاع ]تم https://core.cro.ie/e-commerce/company/search/697890 على:

 :GEMI Public Records) ش.م.ع." "إنتلكسا شركة اليونان: في العام التجاري للسجل العامة السجلات (.2025) اليونان جمهورية في التنمية وزارة 235
Entry for INTELLEXA ΑΝΩΝΥΜΗ ΕΤΑΙΡΕΙΑ.) على: متوفر الإنترنت[ على ]متاح 

https://publicity.businessportal.gr/company/154460701000 [.2025 آب/أغسطس 28 في عليه الاطلاع ]تم 

 على: متوفر ستريت. وبراد دان الإنترنت[ على ]متاح .(Intellexa Limited) .المحدودة إنتلكسا"" تاريخ(. )بدون ستريت وبراد  دان 234
https://www.dnb.com/business-directory/company-profiles.intellexa_limited.2610c71eee08982e83b1dc8bb7899e

a6.html [.2025 آب/أغسطس 28 في عليه الاطلاع ]تم 

 الدولية العفو منظمة المتحدة: المملكة لندن: ،الدولية العفو منظمة الإنترنت[ على ]متاح الشبكة. أحابيل في "بريداتور": ملفات (.2023) الدولية العفو منظمة 233
  /https://www.amnesty.org/ar/documents/act10/7246/2023/ar على: متوفر المحدودة.

 "بريداتور" ضد بيغاسوس"" (.2021) س. وأنستيس، ن.،  الجيزاوي، ر.، ديبرت، ب.، الرزاق، عبد ك.، بردان، ج.، سكوت-رايلتون، ب.، مارزاك، 232
 جامعة لاب". سيتيزن" الإنترنت[ على ]متاح "سايتروكس". من المأجور التجسس برنامج عن يكشف بمعارض الخاص "الآيفون" لجهاز المضاعف الاستهداف
 على: متوفر تورونتو.

https://citizenlab.ca/2021/12/%D8%A8%D9%8A%D8%BA%D8%A7%D8%B3%D9%88%D8%B3-pegasus-%D8%
B6%D8%AF-%D8%A8%D8%B1%D9%8A%D8%AF%D8%A7%D8%AA%D9%88%D8%B1-predator-%D8%A7%

D9%84%D8%A7%D8%B3%D8%AA%D9%87%D8%AF%D8%A7%D9%81-%D8%A7%D9%84%D9%85/ تم[ 
 [.2025 آب/أغسطس 5 في عليه الاطلاع

 م. باسيتورا شركة حلّ جرى القبرصية، الشركات لسجلات وفقاً 231

 A) .دولار ملايين 9 بقيمة "واتساب" لاختراق المخصّصة وشاحنته الظلال… من يخرج الملايين صاحب مراقبة تاجر (.2019) ت. بروستر، 230
Multimillionaire Surveillance Dealer Steps out of the Shadows . . . and His $9 Million WhatsApp Hacking Van). 

 على: متوفر الأوسط. الشرق "فوربس" الإنترنت[ على ]متاح
https://www.forbesmiddleeast.com/innovation/technology/a-multimillionaire-surveillance-dealer-steps-out-of-the-s

hadows-and-his-9-million-whatsapp-hacking-van [.2025 آب/أغسطس 2 في عليه الاطلاع ]تم 
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https://publicity.businessportal.gr/company/154460701000
https://www.dnb.com/business-directory/company-profiles.intellexa_limited.2610c71eee08982e83b1dc8bb7899ea6.html
https://www.dnb.com/business-directory/company-profiles.intellexa_limited.2610c71eee08982e83b1dc8bb7899ea6.html
https://www.amnesty.org/ar/documents/act10/7246/2023/ar/
https://citizenlab.ca/2021/12/%D8%A8%D9%8A%D8%BA%D8%A7%D8%B3%D9%88%D8%B3-pegasus-%D8%B6%D8%AF-%D8%A8%D8%B1%D9%8A%D8%AF%D8%A7%D8%AA%D9%88%D8%B1-predator-%D8%A7%D9%84%D8%A7%D8%B3%D8%AA%D9%87%D8%AF%D8%A7%D9%81-%D8%A7%D9%84%D9%85/
https://citizenlab.ca/2021/12/%D8%A8%D9%8A%D8%BA%D8%A7%D8%B3%D9%88%D8%B3-pegasus-%D8%B6%D8%AF-%D8%A8%D8%B1%D9%8A%D8%AF%D8%A7%D8%AA%D9%88%D8%B1-predator-%D8%A7%D9%84%D8%A7%D8%B3%D8%AA%D9%87%D8%AF%D8%A7%D9%81-%D8%A7%D9%84%D9%85/
https://citizenlab.ca/2021/12/%D8%A8%D9%8A%D8%BA%D8%A7%D8%B3%D9%88%D8%B3-pegasus-%D8%B6%D8%AF-%D8%A8%D8%B1%D9%8A%D8%AF%D8%A7%D8%AA%D9%88%D8%B1-predator-%D8%A7%D9%84%D8%A7%D8%B3%D8%AA%D9%87%D8%AF%D8%A7%D9%81-%D8%A7%D9%84%D9%85/
https://efiling.drcor.mcit.gov.cy/DrcorPublic/SearchResults.aspx?name=passitora&number=%25&searchtype=optStartMatch&index=1&tname=%25&sc=0
https://www.forbesmiddleeast.com/innovation/technology/a-multimillionaire-surveillance-dealer-steps-out-of-the-shadows-and-his-9-million-whatsapp-hacking-van
https://www.forbesmiddleeast.com/innovation/technology/a-multimillionaire-surveillance-dealer-steps-out-of-the-shadows-and-his-9-million-whatsapp-hacking-van


 

"إنتلكسا" مجموعة

خلالبعضتُكمالتالشر منمج  "بصفتها"إنتلكسا" مجموعة ديليان تال صمّم

ايسبيرإسشركة" دب لىشر تحوذا1820 العام  جموعةبدأنولونتجاتها ستمز

خصّقب"حدودة إشارات"  اعتراُعدمنلحسناتللقلالفي

،إلى" ب يلشركاسم يّرير تغيّر23 8ولاح. شرخمخلال م".

،يسب لااست  .لعام ي اشع".وكسمسايت" انرى

في  خصّصةيل،إوهي 74855351(8،  "ا.كنولوجيزمي1820شر 

رايت وعمريامبرتوناثانديفيد، وغايبانو إريك"يزتكن"سينباي شركة تأسّست

مى40.2 وروي  ونلرغ سميسمهانّ،كنولوبايقبباسما

(.) بالh sieglonogLts iedم".) .ec TP.N.Sيزم".) .PN.S . . . .هو" اجم

נולّة :ס إذ � تُعرف لعلى الشراستغيّوق ת ב�מ.(טכ

 :لأ ريّة atex(H" otd Lne.).م. " هيبا  2520الع  

 لشركات لى،ها �A.(.a exllteInS)إيه " اشركة" ديلي تال2 41.202اגרופ

فزانةالارةا،ي

 Treasury Sanctions) .التجارية التجسس لبرامج "إنتلكسا" اتحاد أعضاء على الخزانة وزارة عقوبات (.٢٠٢٤) الأميركية الخزانة وزارة 242
Members of the Intellexa Commercial Spyware Consortium). على: متوفر الإنترنت[ على ]متاح 

https://home.treasury.gov/news/press-releases/jy2155 [.2025 آب/أغسطس 10 في عليه الاطلاع ]تم 

 / .Haxton Group Ltd) .515385748 – م.م." "هيكساتون مجموعة / م.م." "هاكستون مجموعة (.2025) (CheckID) دي" آي "تشيك 241
HEXATONE GROUP LTD - 515385748). على: متوفر الإنترنت[ على ]متاح دي. آي تشيك الإنترنت[ على ]متاح 

https://en.checkid.co.il/company/HEXATONE+GROUP+++LTD-g3LW9ky-515385748 آب/أغسطس 28 في عليه الاطلاع ]تم 
2025.] 

 The Cyber Company, the Former Officer, and the Lost) المفقود. والمال السابق، الضابط السيبرانية، الشركة (.2019) م. أورباخ، 240
Money). "تك" سي (CTech). على: متوفر الأول/أكتوبر. تشرين 17 الإنترنت[ على ]متاح 

https://www.calcalistech.com/ctech/articles/0,7340,L-3772040,00.html [.2025 آب/أغسطس 28 في عليه الاطلاع ]تم 

 Markets Matter: a Glance) .التجسس برامج صناعة على نظرة الأسواق: أهمية ب(.2024) ن. وبانسال، إي.، تايلور، ت.، هير، ج.، روبرتس، 239
into the Spyware Industry.). 

 Markets Matter: a Glance) .التجسس برامج صناعة على نظرة الأسواق: أهمية ب(.2024) ن. وبانسال، إي.، تايلور، ت.، هير، ج.، روبرتس، 238
into the Spyware Industry.). 
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لىالفتيزيصتكن"سينباي شركة مؤسّسي أحد ديفيد، غاي :12 الصورة

 انيةً ريوحيدّسوإن." ينكد

Guy David 
3rd 
maker & breaker of things. 
Tel Aviv District, Israel Contact Info 
 
Stealth 
 
500+ connections 
 
Message 
 
+Follow 

 ديفيد غاي
 الثالثة الدرجة من زملاء

​
 ومحطّمها الأشياء صانع

 
 إسرائيل أبيب، تل منطقة

 
 (Stealth) "ستيلث"

 
 صلة 500 من أكثر

 
  رسالة إرسال

 متوفر [.2025 آب/أغسطس 10 في عليه الاطلاع ]تم إن[. ]لينكد .(Guy David's profile page) .الشخصية ديفيد غاي صفحة (.2025) غ. ديفيد، 243
  /https://www.linkedin.com/in/guy-david-5a99a731 على:
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More 

  +متابعة
 المزيد

About 
breaker & maker of things, decentrilization is the 
future 

​نبذة:
 العالم. مستقبل هي اللامركزيّة ومحطّمها، الأشياء صانع

 

Activity 
4,489 followers 
 
Guy hasn't posted yet 
 
Recent posts Guy shares will be displayed here 
 
Show all activity 

​النشاط
 

 متابعاً 4,469
 بعد. منشورات أي ديفيد غاي ينشر لم
​

 منشورات. من يشاركه ما أحدث هنا سيُعرض
 

 النشاط كل عرض

Stealth Full-time 
 
Jul 2022 - Present. 3 yrs 1 mo 
 
Remote 

 الخبرة
​

 كامل دوام - "ستيلث" شركة
​وشهر سنوات 3 الآن. حتى – 2022 تموز/يوليو

  بُعد من العمل
Founder 
UniverseZ 
Jun 2021 - Dec 2022. 
1 yr 7 mos 
building tools for blockchain game developers 

​ المؤسّس
 

​(UniverseZ) ز" "يونيفيرس شركة
 وسبعة عام .2022 كانون الأول/ديسمبر – 2021 تموز/يونيو

 أشهر
 الكتل. سلسلة ألعاب لمطوّري أدوات تطوير على العمل

Co-Founder & CEO 
 
SENPAI Technologies 
 
Jan 2016 - Aug 2021-5 yrs 8 mos 
 
SENPAI is a research & development company 
that provides tailor made cyber intelligence 
solutions to law enforcement, military and 
intelligence organizations. solutions to 
 
Our solution's are designed to enable these 
organizations to effectively gather unique, high 
value actionable intelligence regarding their 
subjects of interest across the surface & deep 
web. 

 التنفيذي والرئيس المؤسس الشريك
 

 تكنولوجيز" "سينباي
 

 8و سنوات 5) 2021 آب/أغسطس – 2016 الثاني/يناير كانون
 أشهر(

 
 حلول تقديم في متخصّصة وتطوير بحث شركة تكنولوجيز" "سينباي

 إنفاذ لأجهزة خصيصاً ومصمّمة السيبرانية الاستخبارات مجال في
 الاستخبارات. وأجهزة والجيش، القانون،

 استخباراتية معلومات جمع من الجهات هذه تمكين إلى حلولنا تهدف
 عبر المعنية، الأهداف حول للتنفيذ وقابلة عالية قيمة وذات فريدة
 العميق. والويب السطحي الويب
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 :"كسا :م"إنتلكسا": ملكية هيكل تغيّر

مل"بالينيز شركة أسهم جميع نُقلت ،2020 العام في يتروكسـسابقالمعرو) ")المعروفةينيز

إهايت"  من ،(يا"(أوسطوأفقروبا م

1 7692رقم)البالعذ زرفي جزر مسجَّ كيان وهي) upro GdaiaAlعة" أليا

كة" بالينركة" باليلالرالملىيأليا""أ24 4وتُعتب.(732619244.2  ني45.2ح

كلالوحيلشركتال أصبح ".،غزملدينغز هّ" ساي45.2

 " " ( وحص"تويرتساسام "ادامجم.(24 6

ويل  ndiol Hiramh-Schtaiv(M" ."taiv(M ( iramShh-acvtMiمهولدين ميفتاش"رتاتثمارمناتم

Holdings Lt،d. شامير، ييراأמ" שמיר  :מבטبالعب

الت) شامي-ميفتاش"تُلية247.2 48".مقمسايترليينسالأساسّسين

 525)123400 شي،أعلعام2 02.(24 9وفيis Mh"" ميشلتدامز

 ة ضةتالاائيةاوكسدعو،شركة" مؤسّ

لشاكالمادا "كانن "بأ"إنتلجنس موقع أفاد ،2017 العام وفي

  شع".52.2  يتروكسا الةدة"،مزيوواي

 With) فاي. الواي مجال يدخل ديليان تال GSM شبكات اعتراض بطل وايسبير، مع ب(.2017) (Intelligence Online) أونلاين" "إنتلجنس 252
WiSpear, GSM Interception Champion Tal Dilian Gets into WiFi.). 

 Markets Matter: a Glance) .التجسس برامج صناعة على نظرة الأسواق: أهمية (.2024) ن. وبانسال، إي.، تايلور، ت.، هير، ج.، روبرتس، 251
into the Spyware Industry.). 

 A Shady Israeli Intel) الدولارات. بملايين وصفقات إلكتروني، تجسس وشاحنة غامض، إسرائيلي استخبارات عبقري (.2020) س. ساديه، 250
Genius, His Cyber-spy Van and Million-dollar Deals). على: متوفر الأول/ديسمبر. كانون 31 الإنترنت[ على ]متاح .هآرتس 

https://www.haaretz.com/israel-news/tech-news/2020-12-31/ty-article-magazine/.highlight/a-shady-israeli-intel-ge
nius-his-cyber-spy-van-and-million-dollar-deals/0000017f-f21e-d497-a1ff-f29ed7c30000 27 في عليه الاطلاع ]تم 

 [.2025 آب/أغسطس

 على: متوفر الإنترنت[ على ]متاح (Mivtach Shamir Holdings) .هولدينغز" ميفتاش-شامير" (.2025) .(StockAnalysis) أناليسيس" "ستوك 249
https://stockanalysis.com/quote/tlv/MISH/ [.2025 تموز/يوليو 27 في عليه الاطلاع ]تم 

 With) فاي. الواي مجال يدخل ديليان تال GSM شبكات اعتراض بطل وايسبير، مع ب(.2017) (Intelligence Online) أونلاين" "إنتلجنس 248
WiSpear, GSM Interception Champion Tal Dilian Gets into WiFi.). متوفر أيلول/سبتمبر. 20 الإنترنت[ على ]متاح .أونلاين إنتلجنس 

 على:
https://www.intelligenceonline.com/surveillance--interception/2017/09/20/with-wispear-gsm-interception-champion

-tal-dilian-gets-into-wifi,108262318-art [.2025 حزيران/يونيو 28 في عليه الاطلاع ]تم 

 Mivtach Shamir Holdings) والتمويل. الشركة عن نبذة بيس كرانش - م.م." هولدينغز شامير ميفتاش" (.2024) (Crunchbase) "كرانشبيس"  247
LTD - Crunchbase Company Profile & Funding).  على: متوفر كرانشبيس. الإنترنت[ على ]متاح 

https://www.crunchbase.com/organization/mivtach-shamir-holdings-ltd [.2025 آب/أغسطس 27 في عليه الاطلاع ]تم 

 تشيك الإنترنت[ على ]متاح .(PETERBALD LTD - 515693893) .515693893 – م.م." بيتربالد" ج(.2025) (CheckID) دي" آي "تشيك 246
 28 في عليه الاطلاع ]تم https://en.checkid.co.il/company/PETERBALD++LTD-rMeDN2x-515693893 على: متوفر دي. آي

 [.2025 آب/أغسطس

 آي تشيك الإنترنت[ على ]متاح (BALINESE LTD – 515692135) .515692135 – م.م."  بالينيز" (.2025) (CheckID) دي" آي تشيك "245
 28 في عليه الاطلاع ]تم https://en.checkid.co.il/company/BALINESE++LTD-P02VO4w-515692135 على: متوفر دي.

 [.2025 آب/أغسطس

 "بريداتور" ضد بيغاسوس"" (.2021) س. وأنستيس، ن.،  الجيزاوي، ر.، ديبرت، ب.، الرزاق، عبد ك.، بردان، ج.، سكوت-رايلتون، ب.، مارزاك، 244
 "سايتروكس". من المأجور التجسس برنامج عن يكشف بمعارض الخاص "الآيفون" لجهاز المضاعف الاستهداف
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https://stockanalysis.com/quote/tlv/MISH/
https://www.intelligenceonline.com/surveillance--interception/2017/09/20/with-wispear-gsm-interception-champion-tal-dilian-gets-into-wifi,108262318-art
https://www.intelligenceonline.com/surveillance--interception/2017/09/20/with-wispear-gsm-interception-champion-tal-dilian-gets-into-wifi,108262318-art
https://www.crunchbase.com/organization/mivtach-shamir-holdings-ltd
https://en.checkid.co.il/company/PETERBALD++LTD-rMeDN2x-515693893
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Development Group Inc)  شركة" ثاتاشت،25 3ثم"ودةالمسيووا"دبليو شرة

"  stle ha(Tr Lisiالمس  d)temiديليان تالارةهاوإيرلنف 

 لسابقة، 

ميراتمتلك" مي "ميفتارعيةً "شركةً"مايروس" فتُعدّ اليوم، أما 256".4 %5أم

رلصادرل لسنوللشر ه تمتلك فإنّ" ماي 2520ما/آذا
" ث1 %0ت" ماير2 02حص.ودة" "المحدودستري" شرك ف

وقتٍيهاوذتقدهاا "والة" أليمأصوجمينق مقابل 

25 7وبذلك

 

"لـ"ثالستريس" التابعة الشركات

ً االشركاىمااستحو2120"س"ثالستريس" شركة عن الصادرة المالية للبيانات وفقا

 ف/20 3شبا ."25 9ففية" أل59.2 لأصستحةخلال

.td LnadiElpi) ".م " إلبيديسّست2021 7 :668 1087(2،لتسجيل :768لنال( في

"إ ستريس "شل"ثالستري درجتريس.""بلا10(2،أ  "في

ا ") رقم.لكسامشت 260."كشركة" خ يةئقها ،(3بصفت4يل :5466

 Who Are Intellexa, the Irish) الأميركية؟ السوداء" "القائمة على المُدرجة الأيرلندية التجسس برامج شركة "إنتلكسا"، هي من (.2023) ج. باور، 261
Spyware Company Placed on a US ‘blacklist)?’ 

 Who Are Intellexa, the Irish) الأميركية؟ السوداء" "القائمة على المُدرجة الأيرلندية التجسس برامج شركة "إنتلكسا"، هي ما (.2023) ج. باور، 260
Spyware Company Placed on a US ‘blacklist)?’ على: متوفر تايمز". "آيريش صحيفة الإنترنت[ على ]متاح 

https://www.irishtimes.com/technology/2023/07/19/who-are-intellexa-the-irish-spyware-company-placed-on-a-us-
blacklist/ [.2025 آب/أغسطس 28 في عليه الاطلاع ]تم 

 Annual Report and) .2021 الأول/ديسمبر كانون 31 في المنتهية للسنة المجمعة المالية والبيانات السنوي التقرير (.2022) م.م." "ثالستريس 259
Consolidated Financial Statements for the Year Ended 31 December 2021). 

 Treasury Sanctions) .التجارية التجسس لبرامج "إنتلكسا" اتحاد أعضاء على الخزانة وزارة عقوبات (.2024) الأميركية الخزانة وزارة 258
Members of the Intellexa Commercial Spyware Consortium). 

 :.Mivtach-Shamir Hodings Ltd) .2024 لعام السنوي التقرير م.م.": هولدينغز ميفتاش-شامير" (.2024) م.م." هولدينغز "ميفتاش-شامير 257
Annual Report for 2024). 179 ص الإنترنت[ على ]متاح. 

 :.Mivtach-Shamir Hodings Ltd) .2024 لعام السنوي التقرير م.م.": هولدينغز ميفتاش-شامير" (.2024) م.م." هولدينغز "ميفتاش-شامير 256
Annual Report for 2024). على: متوفر .81 ص الإنترنت[ على ]متاح 

https://msgroup.co.il/wp-content/uploads/2025/03/%D7%93%D7%95%D7%97-%D7%AA%D7%A7%D7%95%D7
%A4%D7%AA%D7%99-%D7%95%D7%A9%D7%A0%D7%AA%D7%99-%D7%9C%D7%A9%D7%A0%D7%AA

-2024-merged-6.pdf . 

 Markets Matter: a Glance) .التجسس برامج صناعة على نظرة الأسواق: أهمية (.2024) ن. وبانسال، إي.، تايلور، ت.، هير، ج.، روبرتس، 255
into the Spyware Industry.). 

 Τα Πορίσματα ΣΥΡΙΖΑ - ΠΑΣΟΚ Για) واحد. آنٍ في وتستّر فضيحة التنصّت: بشأن وباسوك سيريزا حزبَيْ استنتاجات (.2022) م. شارياتيس، 254
Τις υποκλοπές: Και Σκάνδαλο Και Συγκάλυψη.). 

 Τα Πορίσματα ΣΥΡΙΖΑ - ΠΑΣΟΚ Για) واحد. آنٍ في وتستّر فضيحة التنصّت: بشأن وباسوك سيريزا حزبَيْ استنتاجات (.2022) م. شارياتيس، 253
Τις υποκλοπές: Και Σκάνδαλο Και Συγκάλυψη.). إيديسيس آي الإنترنت[ على ]متاح (iEidiseis.) متوفر 

https://web.archive.org/web/20221010203948/https://www.ieidiseis.gr/politiki/167144/ta-porismata-syriza-pasعلى: 
ok-gia-tis-ypoklopes-kai-skandalo-kai-sygkalypsi [.2025 آب/أغسطس 24 في عليه الاطلاع ]تم 
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https://www.irishtimes.com/technology/2023/07/19/who-are-intellexa-the-irish-spyware-company-placed-on-a-us-blacklist/
https://www.irishtimes.com/technology/2023/07/19/who-are-intellexa-the-irish-spyware-company-placed-on-a-us-blacklist/
https://msgroup.co.il/wp-content/uploads/2025/03/%D7%93%D7%95%D7%97-%D7%AA%D7%A7%D7%95%D7%A4%D7%AA%D7%99-%D7%95%D7%A9%D7%A0%D7%AA%D7%99-%D7%9C%D7%A9%D7%A0%D7%AA-2024-merged-6.pdf
https://msgroup.co.il/wp-content/uploads/2025/03/%D7%93%D7%95%D7%97-%D7%AA%D7%A7%D7%95%D7%A4%D7%AA%D7%99-%D7%95%D7%A9%D7%A0%D7%AA%D7%99-%D7%9C%D7%A9%D7%A0%D7%AA-2024-merged-6.pdf
https://msgroup.co.il/wp-content/uploads/2025/03/%D7%93%D7%95%D7%97-%D7%AA%D7%A7%D7%95%D7%A4%D7%AA%D7%99-%D7%95%D7%A9%D7%A0%D7%AA%D7%99-%D7%9C%D7%A9%D7%A0%D7%AA-2024-merged-6.pdf
https://web.archive.org/web/20221010203948/https://www.ieidiseis.gr/politiki/167144/ta-porismata-syriza-pasok-gia-tis-ypoklopes-kai-skandalo-kai-sygkalypsi
https://web.archive.org/web/20221010203948/https://www.ieidiseis.gr/politiki/167144/ta-porismata-syriza-pasok-gia-tis-ypoklopes-kai-skandalo-kai-sygkalypsi
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11202ما فيركتا  ا حتى قي سجيلهنّإلّ 2520 .ول2520 .2 تىّقاً

اننّهماميس "كلست"ث�

مجنستريس ""ثالستريس" استحوذت كما . َيْ" نور  "د 

.)td Lulur(N5 26""uN (5265 (Nurul Ltd.) (.) رقم2stMi (66r (.)td LnaonLta dنام".ميست" (و405667 :ال) 

  40222024 العا فياالما بيا رول "فيرص467.2 5605(2:لتسجيل

كة"  لدى 9,863ائن9  SA (ا Tstleharndlaertzwi Sisام".) شر

الملياترتُظهرر 9آ0.2246مارس2 /22 8 آذاّت التي84378(1426،7 

 ير،  في)ستريس "ةالية "2120عرونا "لع"مي لشركةاحة

م.(ذالبريجزر في) "المحة" إريةشوعلاقة

جلاتظهر 70.2ا ودة) " إنتلكسونا "هو ميستر"يد

 قبرص، الرسمي، والمستلم الشركات تسجيل إدارة الإنترنت[ على ]متاح ( Organizational Details) .التنظيمية التفاصيل (.2025) م.م." "ميسترونا 272
 .2 ص

 قبرص، الرسمي، والمستلم الشركات تسجيل إدارة الإنترنت[ على ]متاح ( Organizational Details) .التنظيمية التفاصيل (.2025) م.م." "نورول 271
 .2 ص

 Financial Statements Year ended 31) .2021 الأول/ديسمبر كانون 31 في المنتهية للسنة المالية البيانات (.2021) م.م." "بليفور 270
December 2021). ،24 ص م.م."، "نورول شركة قبرص: نيقوسيا. 

 على: متوفر الإنترنت[ على ]متاح ع. ش.م. )سويسرا( "ثالستريس" شركة تسجيل تفاصيل (.2024) ش.م. )سويسرا( "ثالستريس" 269
https://traderegistry.ch/company-search/ [.2025 آب/أغسطس 28 في عليه الاطلاع ]تم 

 Financial Statements Period) .2024 آب/أغسطس 31 إلى 2024 الثاني/يناير كانون 1 من للفترة المالية البيانات (.2024) ك. إلياديس، 268
from 1 January 2024 to 31 August 2024) ،11 ص ، م.م. نورول شركة قبرص: نيقوسيا. 

 أنّ إلى أشارت كما "خاملة"، شركة هي بـ"ديرنوفا"( سابقاً تُعرف كانت )التي "نورول" شركة أنّ 2021 لعام المالي بيانها في "ثالستريس" شركة ذكرت 267
  وترخيصها". السحابية الحوسبة برامج "تطوير في تعمل "ميسترونا" شركة

 متوفر الإنترنت[ على ]متاح ( .Registration Details for Mistrona Ltd) م.م.". "ميسترونا شركة تسجيل تفاصيل (.2023) م.م." "ميسترونا 266
 على:

https://efiling.drcor.mcit.gov.cy/DrcorPublic/SearchResults.aspx?name=mistrona&number=%25&searchtype=opt
StartMatch&index=1&tname=%25&sc=0 [.2025 آب/أغسطس 28 في عليه الاطلاع ]تم  

 على: متوفر الإنترنت[ على ]متاح ( .Registration Details for Nurul Ltd) م.م.". "نورول شركة تسجيل تفاصيل (.2024) م.م." "نورول 265
https://efiling.drcor.mcit.gov.cy/DrcorPublic/SearchResults.aspx?name=dernova+limited&number=%25&searchty

pe=optStartMatch&index=1&tname=%25&sc=0 [.2025 آب/أغسطس 28 في عليه الاطلاع ]تم  

 Annual Report and) .2021 الأول/ديسمبر كانون 31 في المنتهية للسنة المجمعة المالية والبيانات السنوي التقرير (.2022) م.م." "ثالستريس 264
Consolidated Financial Statements for the Year Ended 31 December 2021). ،الشركات تسجيل مكتب إيرلندا: دبلن (CORE،) 

 .29 ص

 :GEMI Public Records) تكنولوجيز" "أبولو شركة اليونان: في العام التجاري للسجل العامة السجلات (.2025) اليونان جمهورية في التنمية وزارة 263
Entry for GEMI Public Records: Entry for APOLLO TECHNOLOGIES ΜΟΝΟΠΡΟΣΩΠΗ ΑΝΩΝΥΜΗ ΕΤΑΙΡΕΙΑ.). 

 آب/أغسطس 28 في عليه الاطلاع ]تم  https://publicity.businessportal.gr/company/154460301000 على: متوفر الإنترنت[ على ]متاح
2025.] 

 GEMI Public) ش.م." تكنولوجيز "هيرميس شركة اليونان: في العام التجاري للسجل العامة السجلات (.2025) اليونان جمهورية في التنمية وزارة 262
Records: Entry for INTELLEXA ΑΝΩΝΥΜΗ ΕΤΑΙΡΕΙΑ.) على: متوفر الإنترنت[ على ]متاح 

 https://publicity.businessportal.gr/company/154461601000 [.2025 آب/أغسطس 28 في عليه الاطلاع ]تم 
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https://publicity.businessportal.gr/company/154460301000


 

لسإنتلاكي"عدّة إدارة في لدورها كارولي باناغيوتا على عقوباتٍ الأميركية الخزانة

م يسيثالس

فيو ـبعةالالشركالمعظالكاملكيّته تريس "على"ثالستريس" شركة حافظت إذاً،

ا "في. نتلكساشبنباست لبيان دثفقاً %منها،5امتلكت6 التليون

 فيليكسإللشرك35 %منبالغمتبقيةنسبةعليانأنّ." ثالستةالالمالي

 ديليان لصال ين والعأحد نّهُعتقدالذي بيتزيوس،
 ،لا وقت03ٍ.(27 274 5و42 02التسجيقبرص) editim L (ominntSao) "ينوم" 

عام2 02 4في المم".،.شتلتك"إنتلكسا شركة ملكيّة تحديد بشأن العامة التقارير وتختلف

في ام".ونيالبريذرذاا جزرالمحنتلةإلتعودمل

ل" لايل" لايت ئية،  رتوسائل، 7في7لندا2.

 hhtig(L" رتس" (Lhohtigutsorep Rse) "إz)treaa(H" tz) ستوري " ايد(ryto SdesiIn)لو  سو

اآ2مonomol(S222002 2 (من  78.2ي.278.22 79تزيوسبينموزّعرکكيّة 5إلى202م

مكّن27 9ولم �

"ثالستريس" وأشارت I" n) ن شركةتلكتكأيس "

tiluSoa exllteoجزر.)td Lns نالخا دورهوصلكن 21، لكنها0لعام2 منذ طانيةاالع 80.2كل

ن بأ  26 بلموظّف عدد

لمحقّقتهاالتلإيرعن21 02ة "الم"ثالستريس" بيانات وتُظهر إيرا سجّلت

 34,2,36408 ،  أنّهإلإشارر160,26 5ي,29, إجماوأرباحا 2120

 Annual Report and) .2021 الأول/ديسمبر كانون 31 في المنتهية للسنة المجمعة المالية والبيانات السنوي التقرير (.2022) م.م." "ثالستريس 281
Consolidated Financial Statements for the Year Ended 31 December 2021،). 23 ص. 

 Annual Report and) .2021 الأول/ديسمبر كانون 31 في المنتهية للسنة المجمعة المالية والبيانات السنوي التقرير (.2022) م.م." ثالستريس "280
Consolidated Financial Statements for the Year Ended 31 December 2021). الشركات، تسجيل مكتب الإنترنت[ على ]متاح 

 .29 ص إيرلندا، جمهورية

 على ]متاح ( Interceptions: the Last Act of a Cover) .التغطية عملية من الأخير الفصل التنصّت: (.2025) إ. وتريانتافيلو، د. مارانغوداكي، 279
   /https://wearesolomon.com/el/mag/format-el/reportaz/ypoklopes-i-teleftaia-praxi-mias-sygkalipsis على: متوفر الإنترنت[

 [.2025 أيلول/سبتمبر 21 في عليه الاطلاع ]تم

 د.، هاودن، ج.، سابوش، ب.، ديب، ك.، ديكن، فاس غ.، جايغر، ت.، ستاتيوس، أ.، شارف، ع.، بنجاكوب، ك.، بلاك، إ.، تريانتافيلو، ت.، تيلوغلو،  278
 (Flight of the Predator) .المفترس رحلة (.2022) ل. وفاول، م. غيبس،

 Markets Matter: a Glance) .التجسس برامج صناعة على نظرة الأسواق: أهمية (.2024) ن. وبانسال، إي.، تايلور، ت.، هير، ج.، روبرتس، 277
into the Spyware Industry.). 

 Treasury Sanctions) .التجارية التجسس لبرامج "إنتلكسا" اتحاد ميسّري على عقوبات تفرض الخزانة وزارة أ(.2024) الأميركية. الخزانة وزارة 276
Enablers of the Intellexa Commercial Spyware Consortium). 

 على ]متاح ( Registration Details for Santinomo Limited) المحدودة. "سانتينومو" شركة تسجيل تفاصيل (.2024) م.م." سانتينومو "275
 على: متوفر الإنترنت[

https://efiling.drcor.mcit.gov.cy/DrcorPublic/SearchResults.aspx?name=Santinomo&number=%25&searchtype=o
ptStartMatch&index=1&tname=%25&sc=0 [.2025 آب/أغسطس 28 في عليه الاطلاع ]تم 

 د.، هاودن، ج.، سابوش، ب.، ديب، ك.، ديكن، فاس غ.، جايغر، ت.، ستاتيوس، أ.، شارف، ع.، بنجاكوب، ك.، بلاك، إ.، تريانتافيلو، ت.، تيلوغلو، 274
 على: متوفر "لايتهاوس". تقارير الإنترنت[ على ]متاح (Flight of the Predator) .المفترس رحلة (.2022) ل. وفاول، م. غيبس،

https://www.lighthousereports.com/investigation/flight-of-the-predator/  

 Treasury Sanctions) .التجارية التجسس لبرامج "إنتلكسا" اتحاد ميسّري على عقوبات تفرض الخزانة وزارة أ(.2024) الأميركية. الخزانة وزارة 273
Enablers of the Intellexa Commercial Spyware Consortium). على: متوفر الإنترنت[ على ]متاح 

https://home.treasury.gov/news/press-releases/jy2581 [.2025 آب/أغسطس 20 في عليه الاطلاع ]تم 
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86 %منار مايو 95,690,429 "ا"الشرق في الشركة مبيعات بلغت جغرافياً، الإيرادات

 فيبيجمالي

 

 

 الجغرافي للتوزيع وفقاً ،2021 العام في "ثالستريس" شركة إيرادات :3 الجدول

 .2021 المالية للسنة "ثالستريس" بشركة الخاصة المالي الإيداع سجلات على "سمكس" حصلت

 2021 سنة 2020 سنة الأسواق حسب موزّعة باليورو، الإيرادات

 901,300 1,023,000 أفريقيا

 1,497,000 1,997,000 آسيا

 2,267,193 4,269,311 أوروبا

 206,220 2,295,718 اللاتينية أميركا

 29,490,695 11,229,050 الأوسط الشرق

 Datawrapper باستخدام الجدول أُعدّ - "سمكس" المصدر: – "سمكس" الجدول:

 

 

 

 

 

 

 Annual Report and) .2021 الأول/ديسمبر كانون 31 في المنتهية للسنة المجمعة المالية والبيانات السنوي التقرير (.2022) م.م." "ثالستريس 282
Consolidated Financial Statements for the Year Ended 31 December 2021،). 22 ص. 
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:إنتلكسا: / سايتروكس لتحالف المؤسسي الهيكل
 ثالستريس شركة

The Cytrox/Intellexa Alliance Corporate 
Structure: The Thalestris Structure 

 المتاحة الشركات سجلات إلى المعلومات هذه تستند
 2022 العام من اعتباراً الإخبارية، والتقارير

This information is from publicly available 
corporate records and news reporting, as of 
2022. 

 Felix Bitzios بيتزيوس فيلكس
 Tal Dilian ديليان تال

 .AliadaGroup inc  أليادا مجموعة
 Santinomo سانتينومو

 ownership %35 الملكية من 35%
 Alleged connection by The Atlantic council الأطلسي المجلس من مزعوم ارتباطٌ

 العام في ثالستريس شركة إلى أليادا مجموعة أصول نُقلت
 مايروس عبر 2020

 

Aliada Group’s assets transferred to 
Thalestris in 2020 via Miros 

 .Apollo Technologies S.A.ش.م. تكنولوجيز أبولو
 Hermes technologies تكنولوجيز هيرميس

 .Intellexa S.A.ش.م. إنتلكسا
 .Intellexa Solutions Ltd.م.م. سولوشنز إنتلكسا
 Alleged connection by The Atlantic Council الأطلسي المجلس من مزعوم ارتباطٌ

 .Mivtach-Shamir Holdings Ltdدشامير-ميفتاش-شامير
 ownership %45 الملكية من 45%

 .Miros Development Group Inc للتطوير مايروس مجموعة
 ownership %10 الملكية من 10%

 .Thalestris Ltd.ش.م ثالستريس
 ownership %65 الملكية من 65%
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 .Intellexa Ltd.م.م. إنتلكسا
 Sara Hamou حمو سارة

.ش.م سويسرا ثالستريس  Thalestris Switzerland SA (dissolved)) تمّ
)المعروفة المحدودة نورول  ً ببشركةة

Dernova Ltd). 
Nurul Ltd. (formerly Dernova Ltd.) 

 .Mistrona Ltd.م.م. ميسترونا
 .Elpidina Ltd.م.م. إلبيدينا
 .Intellexa Ltd.م.م. إنتلكسا
 Trade relationship تجارية علاقة
 Meir Shamir شامير مايير

 Panagiota Karaoli  كارولي  باناغيوتا

 

"إنتلكسا" تحالف هيكل

ج"" ضمنلمنالشركات بين 9كش201 لكسا ""إنتلكسا" تحالف عن أُعلن

خ1  4تشريتارom]c.a[extellIn.]com موقع شيفيةٌ   3و8و2. عتي" إن الأ14

ولورّفت" ني01أنّ" إن0122أنّب1920،"إبر2 01أنأك ،ويسبز ،"تكن

ايترو  أعجيز "بيو  284 اً ناا "كيوععدّلا
 كوّن،كوّن،، R) "42  " " ينها :شرمنركات،ير،ً

B 42  سابقر رومقرّتكنولوجيكستكنوبـ سكو وجي

Se(Sec ".وشنزم
hnec Ttoonsioutolgy Slo المعd.Ltتو نيكسا "تبس "    .م 

تخجمهورمومقر قمة مةالأن 85شركة2للتصفية الياًشيك) و

Advanced MiemstSyt as Eledds) ... (الحرة ( سط ،c)llZ  Fصاروفةلماخت

  "AMوESبيكالمالعربراer(S" مikrpSe (oفرm) 

يس"  D) ..م.م.) D.الحرة (ذ.ة) المنطيس F Systems F Z-LLC،تروفي"بـسالمعروف

  LLZ- Fالc-LFZt otمviro T(الحرة) المنط

تحوا13الع فرنس (ف751 231 680  ) رقوجيتكنو"نيكسا شركة تأسست

"إيغل" العلى e)glEa ((الفرن)أميسيس ""ّره تطوّذي ysesAm

 عاقبنيات    upro GllBu)م "ةبتها" م  عا1020) ثمّ  (SAفي

 يكسا(" .ك" إدا C)roeber (تحت ـ حقاًيُعرف نتجيصبحمّ) 2010 

 الدولية العفو منظمة المتحدة: المملكة لندن: ،الدولية العفو منظمة الإنترنت[ على ]متاح .الشبكة أحابيل في "بريداتور": ملفات (.2023) الدولية العفو منظمة 286
  https://www.amnesty.org/ar/wp-content/uploads/sites/9/2023/10/ACT1072462023ARABIC.pdf على: متوفر م.

 Setco) كورزي.س.ز. | كاملة نسخة التجاري، السجل - التصفية حالة في ذ.م.م. التكنولوجيا لحلول "سيتكو" شركة (.2015) ( Kurzy.cz) كورزي 285
Technology Solutions s.r.o. V Likvidaci - Obchodní rejstřík, Úplný Výpis | Kurzy.cz. ) متوفر كورزي. الإنترنت[ على ]متاح 

 الاطلاع ]تم /https://rejstrik-firem.kurzy.cz/rejstrik-firem/DO-04654951-setco-technology-solutions-sro-v-likvidaci  على:
 [.2025 آب/أغسطس 29 في عليه

 على: متوفر الإنترنت[ على ]متاح (Intellexa | the Intelligence Alliance) الاستخبارات. تحالف  | إنتلكسا"" (.2019) "إنتلكسا"  284
https://web.archive.org/web/20191014000753/https://intellexa.com/ [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 

 على: متوفر تكنولوجيز". "نيكسا الإنترنت[ على ]متاح .(Intellexa Alliance) "إنتلكسا". تحالف (.2019) تكنولوجيز" "نيكسا 283
https://web.archive.org/web/20200109072024/https:/www.nexatech.fr/intellexa-alliance-press-news عليه الاطلاع ]تم 

 [.2025 آب/أغسطس 29 في
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 الحلالمنط) 287.والتطوير. البحث أنشطة لمتابعة

عتنتجات" نلبيعناراتالإ21(063، التسج رقم) .. اسأنّهويُ

وذت" بوساست1920ا289012 8وفي.88.2الأوروب دييرالتحايلت

"... ز ش.م.ندستريز    (الحرة قةو روفيكور " 

حظات289اعتنياتالاويريصة9 4616لتسج-LLZ(C) رnioutol SorovicTrns F)م "

معدىضمّت �سيربيكو"  الأطللس  العا 4لتسجيل :1920) رقم

 مؤسريخاجموعة" نركاتلاكشارةتجدر592290 331 71.(

"نيكسا" مجموعة شركات وباعتها وسوّقتها طوّرتها التي والبرمجيات الأجهزة مراقبة حلول أنّ الأطلسي المجلس ويرى

نتتابعةتجسّسبرامج نتجاتُكمّلسا "قد "" سيريبروً ،موعة" إ

o)brreCe (ل د العفو الدولي منظمة عصادلت29 2ووف.لةل

 

نا"المساهمين لف" إنتل أنّسا "وعة

 

 استهداف عن تكشف بريداتور’ ‘ملفات تجسس فضيحة عالمياً: (.2023) الدولية العفو لمنظمة التابع الأمن ومختبر (EIC) الأوروبي التحقيقي التعاون  293
 على: متوفر .الدولية العفو منظمة الإنترنت[ على ]متاح .والمسؤولين والسياسيين المدني للمجتمع صارخ

https://www.amnesty.org/ar/latest/news/2023/10/global-predator-files-spyware-scandal-reveals-brazen-targeting-
of-civil-society-politicians-and-officials/ [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 

 Markets Matter: a Glance) .التجسس برامج صناعة على نظرة الأسواق: أهمية (.2024) ن. وبانسال، إي.، تايلور، ت.، هير، ج.، روبرتس، 292
into the Spyware Industry.). 

 Markets Matter: a Glance) .التجسس برامج صناعة على نظرة الأسواق: أهمية (.2024) ن. وبانسال، إي.، تايلور، ت.، هير، ج.، روبرتس، 291
into the Spyware Industry.). 

 Markets Matter: a Glance) .التجسس برامج صناعة على نظرة الأسواق: أهمية (.2024) ن. وبانسال، إي.، تايلور، ت.، هير، ج.، روبرتس، 290
into the Spyware Industry.). 

 Clairfield Advises) .دبي في كليرفيلد" – "تروفيكور شركة على الاستحواذ بشأن إندستريز" "بوس لشركة استشارة تقدّم كليرفيلد (.2019) كليرفيلد. 289
Boss Industries on the Acquisition of the Dubai-based Company Trovicor -Clairfield). على: متوفر الإنترنت[ على ]متاح 

 https://www.clairfield.com/transaction/clairfield-advises-boss-industries-on-the-acquisition-of-the-dubai-based-co
mpany-trovicor/ [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 

 .والدكتاتوريين الطغاة يزوّد الأوروبي التجسس برامج اتحاد بريداتور: ملفات (.2023) م. وروزنباخ، ن.، نابر، م.، هوبنشتيدت، ر.، بوشمان، س.، بيكر، 288
(The Predator Files: European Spyware Consortium Supplied Despots and Dictators). شبيغل. دير الإنترنت[ على ]متاح 

 على: متوفر
https://www.spiegel.de/international/business/the-predator-files-european-spyware-consortium-supplied-despots-

and-dictators-a-2fd8043f-c5c1-4b05-b5a6-e8f8b9949978 [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 

 Markets Matter: a Glance) .التجسس برامج صناعة على نظرة الأسواق: أهمية (.2024) ن. وبانسال، إي.، تايلور، ت.، هير، ج.، روبرتس، 287
into the Spyware Industry.). 
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 "نيكسا". لتحالف المؤسسي الهيكل :13 الصورة

The Cytrox/Intellexa Alliance Corporate 
Structure: The Nexa Alliance Structure 

إنتل/سايتروكس/إنتلکسا: لتحالف المؤسسي الهيكل
 نيكسا

​ 
This information is from publicly available 
corporate records and news reporting, as 
of 2023. 

 والتقارير المتاحة الشركات سجلات إلى المعلومات هذه تستند
 .2023 العام من اعتباراً الإخبارية،

Trovicor Solutions FZ-LLC ة ا)المنطقة سولوشنز تروفيكور 
DF Systems FZ-LLC (formerly Trovicor 
FZ-LLC) 

الحرة (ق) المز "سيست"دي ة
 ذ.م.م.( ()المنطقة بتروفيكور

Boss Industries SAS ش.م.ب. إندستريز بوس.
Advanced Middle East Systems FZ LLC ة ا)المنطقة الأوسط للشرق المتقدمة الأنظمة شركة 
RB 42 (Formerly Nexa Technologies) ةت)المعروفة 42 بي آر
Serpikom سيربيكوم 
Setco Technology Solutions Ltd. (formerly 
Nexa Technologies CZ sro.) [In 
liquidation] 

) المعرو.م.م. سولوشنز تكنولوجي سيتكو ساب .
 ) تخضع م (.ذ.م.م( التشيكية تكنولوجيز

 

 

 التشيكية الشبكة

 الكيانات من جديدة شبكة عن Investigate[.]cz موقع من تشيكيّون استقصائيون صحافيون كشف ،2024 العام في

ً قدّمت أنّها يُعتقد التشيكية كانالتق الخدمات ستشاراتالتسويق مجالاتلكسا" ف"إنتلكسا" لتحالف دعما

شركات بععنيقللمجةخلفيةعيعماحبوهو زان،يفير ّحكي

مع "ا

 The Magic Maker: Why Is a) "إنتلكسا"؟ شركة لصالح تشيكي مطعم صاحب يعمل لماذا السحر: صانع (.2024) ب. ماي، و ز. شوتوفا، 294
Czech Bistro Owner Working for Intellexa)? - موقع VSquare.org. موقع الإنترنت[ على ]متاح  VSquare.org. على: متوفر 

 https://vsquare.org/greece-czech-republic-intellexa-cytrox-spyware/   [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 
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"  29o)r.s.h ecstdaa(Hah ecstdas  952o)..r.o)295" ... د"هاداستك - شركاته من ثلاثٌ تلقّت وقد

 عاتٍ(.r.s.o ilSho- 7 29) ".م29 6و(Zambro.r.s.e adTro an)" ... د ذ.تذ 

يَبين رو بينيونت2 9. أنّ" هادويبد ا."تابعة كامن 2020023 2 02 0و2320م

 هاعن يُفصحنشر واتفالتتن" معدشحنة 40ك "طلب

نترنتولول لو "يلو "عنوشركاستضكسا

 298."ع" إنتلكقع" إ   8سجيل :069808) رقم"استكاث

) "يران(3و :التسجيل: ) رقشي739762 (08 لتس 

.م.م "وانبيند"ساوـرتبطةةالذحاليّخضأو (6 (1076418 

(B" e.se nrOenderOne s.r.o.) 299(0951 92766سجيالشطةزالت   ذيسهمبنىفي

 o.r.s.h ecTech (ويIم "F)oxآيتُدعى" فو حزانلوكرىيكيةكةيتشيتشغله

o.r.s.)اس) اإي ائيللكها  1430).7338240ً

 Predator Still Active, with New Client) .جديدة شركات وروابط جديد عميل تحديد مع نشطاً، "بريداتور" يزال لا أ(،2025) غروب" إنسيكت "301
and Corporate Links Identified. ) فيوتشير". ريكوردد" الإنترنت[ على ]متاح ( Recorded Future.). على: متوفر فيوتشير". "ريكوردد 

 https://www.recordedfuture.com/research/predator-still-active-new-links-identified آب/أغسطس 29 في عليه الاطلاع ]تم 
2025.] 

 .FoxITech s.r.o) للشركات. التجاري السجل – 14243873 الشركة رقم كرنوف، ذ.م.م."، تك آي فوكس شركة" (.2024) ( Kurzy.cz) كورزي 300
, Krnov IČO 14243873 - Obchodní rejstřík firem. ) على: متوفر كورزي. الإنترنت[ على ]متاح 

https://rejstrik-firem.kurzy.cz/14243873/foxitech-sro/  [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 

 BENDER ONE) للشركات. التجاري السجل – 06627951 الشركة رقم كرنوف، ذ.م.م."، وان "بيندر شركة (.2024) ( Kurzy.cz) كورزي 299
s.r.o. , Krnov IČO 06627951.) على: متوفر كورزي. الإنترنت[ على ]متاح 

https://rejstrik-firem.kurzy.cz/06627951/bender-one-sro/ [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 

 The Magic Maker: Why Is a) "إنتلكسا"؟ شركة لصالح تشيكي مطعم صاحب يعمل لماذا السحر: صانع (.2024) ب. ماي، و ز. شوتوفا، 298
Czech Bistro Owner Working for Intellexa)? 

 Shilo) للشركات. التجاري السجل –10764186 الشركة رقم كرنوف، التصفية، حالة في ذ.م.م." "شيلو شركة (.2024) ( Kurzy.cz) كورزي 297
s.r.o. v likvidaci, Krnov IČO 10764186 - Obchodní rejstřík firem.) على: متوفر كورزي. الإنترنت[ على ]متاح 

http://rejstrik-firem.kurzy.cz/10764186/shilo-s-r-o-v-likvidaci/  [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 

 للشركات. التجاري السجل –08629773 الشركة رقم كرنوف، التصفية، حالة في ذ.م.م." "زامبرانو شركة (.2024) ( Kurzy.cz) كورزي 296
(ZAMBRANO trade s.r.o. v likvidaci , Krnov IČO 08629773 - Obchodní rejstřík firem) متوفر كورزي. الإنترنت[ على ]متاح 

 [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم /https://rejstrik-firem.kurzy.cz/08629773/zambrano-trade-s-r-o-v-likvidaci على:

 Setco) للشركات. التجاري السجل – 08980683 الشركة رقم كرنوف، التصفية، حالة في ذ.م.م."  "هاداستك شركة (.2024) ( Kurzy.cz) كورزي 295
Technology Solutions s.r.o. V Likvidaci - Hadastech s.r.o. v likvidaci, Krnov IČO 08980683 - Obchodní rejstřík 

firem. ) على: متوفر كورزي. الإنترنت[ على ]متاح https://rejstrik-firem.kurzy.cz/08980683/hadastech-s-r-o-v-likvidaci/ تم[ 
 [.2025 آب/أغسطس 29 في عليه الاطلاع
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إنتلکس/سايتروكس/إنتلکسا: لتحالف المؤسسي الهيكل
 التشيكية

The Cytrox/Intellexa Alliance Corporate 
Structure: The Czech Connection 

 المتاحة الشركات سجلات إلى المعلومات هذه تستند
 .2022 العام من اعتباراً الإخبارية، والتقارير

This information is from publicly available 
corporate records and news reporting, as of 
2022. 

 Dvir Horef Hazan حزان حوريف دفير
 Friends أصدقاء
 Michal Ikonomidis  إيكونوميديس ميخائيل

 .BenderOne  s.r.o.ذ.م.م. وان بيندر
 Zambrano Trade s.r.o.ذ.م.م. تريد زامبرانو

 Shilo s.r.o. (in liquidation).ذ.م.م. شيلو
 Hadastech s.r.o (in liquidation).ذ.م.م. هاداستك

 .FoxITech s.r.o.ذ.م.م تك آي فوكس
 Unknown entity in the Intellexa Alliance إنتلكسا اتّحاد في مجهول كيان
 الثلاث الشركات هذه تلقّت معروفة، غير صلة خلال من

 .2023و 2020 عامي بين يورو مليون 2.9
Through an unknown connection, these 
three companies received 2.9 million euros 
between 2020 and 2023. 

:التجارية: العلاقة
 المحمولة والهواتف

Trade relationship: Ordered shipments of 
networking equipment and mobile phones 

 Unnamed Ukranian Company اسمها عن يُكشف لم أوكرانية شركة
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غ تح لكسا "أو"إنتلكسا" مجموعة نشاط حجم يبقى المطاف، نهاية في ير و�مؤكم2 02 5

سا ""مجموعة درجةعدداً نّإلىجار تلك عة" ني

 سا " " تحالف معاًّلتتين

 إسرائيل

..م.م. بالينيز​●

..م.م. بيتربالد​●

..م.م. تكنولوجيز سينباي​●

 فرنسا

 306 42 بي آر​●

..ش.م.ب إندستريز بوس​●

 308سيربيكوم​●

 إيرلندا

 309المحدودة ثالستريس​●

 310المحدودة إنتلكسا​●

 311المحدودة إلبيدينا​●

●​
 

 على: متوفر الإنترنت[ على ]متاح 687102 – المحدودة "إلبيدينا" شركة: عن بحث (.2023) الأيرلندي التجارة سجل 311
https://traderegistry.ie/company-search/  [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 

 على: متوفر الإنترنت[ على ]متاح 665443 – المحدودة "إنتلكسا" شركة: عن بحث (.2023) الأيرلندي التجارة سجل 310
https://traderegistry.ie/company-search/  [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 

 على: متوفر الإنترنت[ على ]متاح 661545 – المحدودة "ثاليستريس" شركة: عن بحث (.2023) الأيرلندي التجارة سجل 309
https://traderegistry.ie/company-search/  [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 

 SIREN 492 531 371. (French Companies نظام – "سيربيكوم" الفرنسي: الشركات سجل (.2024) الصناعية للملكية الوطني المعهد 308
Register: SERPIKOM - SIREN 492 531 371. ) على: متوفر الإنترنت[ على ]متاح 

https://data.inpi.fr/entreprises/492531371?q=Serpikom#492531371 [.2025 آب/أغسطس 28 في عليه الاطلاع ]تم 

 SIREN 853 120 541. (French Companies نظام – إندستريز" "بوس الفرنسي: الشركات سجل (.2024) الصناعية للملكية الوطني المعهد 307
Register: BOSS INDUSTRIES - SIREN 853 120 541. ) على: متوفر الإنترنت[ على ]متاح 

https://data.inpi.fr/entreprises/853120541?q=Boss%20industries#853120541  [.2025 آب/أغسطس 28 في عليه الاطلاع ]تم 

 SIREN 751 230 681. (French Companies نظام – "42 بي "آر الفرنسي: الشركات سجل (.2024) الصناعية للملكية الوطني المعهد  306
Register: RB 42 - SIREN 751 230 681. ) على: متوفر الإنترنت[ على ]متاح 

https://data.inpi.fr/entreprises/751230681?q=RB%2042#751230681 [.2025 آب/أغسطس 28 في عليه الاطلاع ]تم 

 / .Haxton Group Ltd) .515385748 – م.م." "هيكساتون مجموعة / م.م." "هيكساتون مجموعة (.2025) (CheckID) دي" آي "تشيك 305
HEXATONE GROUP LTD - 515385748). 

 (PETERBALD LTD – 515693893) .515693893 – م.م." بيتربالد" ج(.2025) (CheckID) دي" آي "تشيك 304

 .(BALINESE LTD - 515692135) .515692135 – م.م." بالينيز" (.2025) (CheckID) دي" آي "تشيك 303

 القانوني الوضع من التحقّق من "سمكس" تتمكّن ولم التقرير. هذا إعداد تاريخ حتى عليه الحصول من "سمكس" تمكّنت ما تُجسّد بل شاملة، القائمة هذه تُعدّ لا 302
 المحدودة و"إنتلكسا؛ للتطوير "مايروس" مجموعة مثل منها، وثائق على الحصول يصعب قضائية ولايات ضمن الواقعة التجارية الكيانات بعض لتسجيل

 البريطانية. العذراء جزر في المحدودة سولوشنز" و"إنتلكسا
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 اليونان

 312أبولو​●

 313هيرميس​●

14.3) تس31 4..ش.م.ع. إنتلكسا​●

 قبرص

..م.م. نورول​●

..م.م. ميسترونا​●

 البريطانية العذراء جزر

 317أليادا مجموعة​●

 المتحدة العربية الإمارات

  318الأوسط للشرق المتقدمة الأنظمة شركة​●

 ة ا)المنطقة سولوشنز تروفيكور​●

 ة ا)المنطقة سيستمز إف دي​●

 أدلةّ تتوافر لا أنّه غير الترويجية، والمواد العلنية والتصريحات التسريبات إلى بالتحالف معرفتنا تستند المطاف، نهاية في

 لىمشتبيمشفتزال"لكسا"إنتلكسا" بتحالف المرتبطة الشركات أنّ إلى تشير حديثة عامة

ممارا �حنونية،لناالمنيس "لاثاللخاخاضعةمنثيرّمنالر

فطةل

 

 ذ.م.م. الحرة( )المنطقة سيستمز" إف "دي العمل: رخصة تفاصيل (.2025) المتحدة العربية للإمارات الوطني الاقتصادي السجل 320

 متوفر الإنترنت[ على ]متاح الحرة( )المنطقة سولوشنز" "تروفيكور العمل: رخصة تفاصيل (.2025) المتحدة العربية للإمارات الوطني الاقتصادي السجل 319
 [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم https://ner.economy.ae/Search_By_BN.aspx على:

 على: متوفر الإنترنت[ على ]متاح الأوسط. للشرق المتقدمة الأنظمة العمل: رخصة تفاصيل (.2025) المتحدة العربية للإمارات الوطني الاقتصادي السجل 318
https://ner.economy.ae/Search_By_BN.aspx [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 

 على: متوفر الإنترنت[ على ]متاح .(Aliada Group Inc) "أليادا" مجموعة (.2025) .(OpenSanctions) سانكشينز" "أوبن 317
https://www.opensanctions.org/entities/NK-fMNGjhDzoCeprF53r9hapr/ [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 

 ( .Registration Details for Mistrona Ltd) م.م.". "ميسترونا شركة تسجيل تفاصيل (.2023) م.م." "ميسترونا 316

 ( .Registration Details for Nurul Ltd) م.م.". "نورول شركة تسجيل تفاصيل (.2024) م.م." نورول "315

 :GEMI Public Records) ش.م.ع." إنتلكسا "شركة اليونان: في العام التجاري للسجل العامة السجلات (.2025) اليونان جمهورية في التنمية وزارة 314
Entry for INTELLEXA ΑΝΩΝΥΜΗ ΕΤΑΙΡΕΙΑ.) 

 GEMI Public) ش.م." تكنولوجيز "هيرميس شركة اليونان: في العام التجاري للسجل العامة السجلات (.2025) اليونان جمهورية في التنمية وزارة 313
Records: Entry for INTELLEXA ΑΝΩΝΥΜΗ ΕΤΑΙΡΕΙΑ.) 

 :GEMI Public Records) تكنولوجيز" "أبولو شركة اليونان: في العام التجاري للسجل العامة السجلات (.2025) اليونان جمهورية في التنمية وزارة 312
Entry for GEMI Public Records: Entry for APOLLO TECHNOLOGIES ΜΟΝΟΠΡΟΣΩΠΗ ΑΝΩΝΥΜΗ ΕΤΑΙΡΕΙΑ.). 
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"بريداتور" برنامج ملكيّة تغيير

 موقع دأفدوليالعفومنظمأجرتر "الذبر"ملفّات في التحقيق إطار وفي ،2023 العام في

"داتورناة" إنلالهشر منباالرسميانانتESAMش "

 

سميوباتركيةزانةزارةتابعنبيةأصولاقبةمكتب فرض2420ر/آذار/مارس 5 وفي

وحمو ، و،ديلي تال،بين"كسااللتبطةاناتفرادنعد على

سايت"ةو إنتلكسا إنتلكسا".نلكساملكسامإلس"و"إنتلكسا حمو، و

الستو.نغزمه".،سم.ش لرغموعذلك مع322.3 23ود".،ث

وعة" نشرت 2420،ر/آذار/مارس 1 ففي  ktsiIn ( p)ouGrابعةلش

 " retu (تقo Fedrduر "R)ecدد تتؤ تشأدلّف يمج "بري

ّةخل  2520، يونيو/ران3212 4والامصرُمانثني

تالمجنشر  إلىً ر."32 5وعلى ريداتبجتحتيبنيبنيةأنّها

ادواليةومقدو المجأُن س "التي" سامن غمعلى25.3

ليوم،  إ

أةمج شأشفريقيوشمالآسملكسا ""إنتلكسا" أنشطة وترتبط ،ة" إن

لكانإسر فيالتجاري هاارا� ًاطاً الإملك

" تروسط "وكيارقسمةللشرق لأوسمةة ا�حدةخلبيةت ا�

إالعامّريةالمس اتالب شيرادالحتىنشطعها،يستيوجنتا/"

 أربعيقلأنّ

 

 عن كارثي تقاعس عن يكشف بريداتور’ ‘ملفات تحقيق عالمياً: (.2023) الدولية العفو لمنظمة التابع الأمن ومختبر (EIC) الأوروبي الإستقصائي التعاون 326
 .المراقبة تكنولوجيات تجارة تنظيم

 Predator Still Active, with New Client) .جديدة شركات وروابط جديد عميل تحديد مع نشطاً، "بريداتور" يزال لا (،2025) غروب" "إنسيكت 325
and Corporate Links Identified. ) 

 Predator) المحمولة. الأجهزة لاستهداف المستويات متعددة التحتية البنية بناء يعيدون "بريداتور" التجسس برامج مشغلو (،2024) غروب" "إنسيكت 324
Spyware Operators Rebuild Multi-Tier Infrastructure to Target Mobile Devices) . فيوتشير" "ريكوردد الإنترنت[ على ]متاح. 

( Recorded Future.). على: متوفر 
https://www.recordedfuture.com/research/predator-spyware-operators-rebuild-multi-tier-infrastructure-target-mobil

e-devices ied [.2025 آب/أغسطس 13 في عليه الاطلاع ]تم 

 "إنتلكسا" اليونانية الشركة وتعيد الاستبدادية"، "الأنظمة إلى "إنتلكسا" لتحالف التابعة المراقبة أدوات ش.م.ع." "إنتلكسا تصدّر الأميركية، الخزانة لوزارة وفقاً 323
 تطوير في ش.م.خ." "سايتروكس ساهمت وقد "بريداتور"، برنامج ش.م.ع."، "سايتروكس تطوّر كما أصوله. على وتحافظ للتحالف التكنولوجيا بيع المحدودة
 و"سايتروكس ش.م.ع."، "سايتروكس على عقوبات الخزانة وزارة فرضت تموز/يوليو، 18 وفي لـ"إنتلكسا". قابضة كشركة "ثالستريس" تعمل بينما البرنامج،
 بالعقوبات. الخاصة صفحتها لاحقاً أزالت لكنها ش.م.ع."، و"إنتلكسا المحدودة، و"إنتلكسا" ش.م.خ."، هولدينغز

 Treasury Sanctions) .التجارية التجسس لبرامج "إنتلكسا" اتحاد أعضاء على الخزانة وزارة عقوبات (.2024) الأميركية الخزانة وزارة 322
Members of the Intellexa Commercial Spyware Consortium). 

 الطغاة يزوّد الأوروبي التجسس برامج اتحاد "بريداتور": ملفات (.2023) م. وروزنباخ، ن.، نابر، م.، هوبنشتيدت، ر.، بوشمان، س.، بيكر، 321
 (The Predator Files: European Spyware Consortium Supplied Despots and Dictators) .والدكتاتوريين
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الطرف" :التسويق:

ائلعلىبنشاالهويقا "إلىعة" سعىلا"إن مجموعة عكس على

ةأالعلن حاتادمانروك شركةنسبةلشرأمروكذلك اعيل 

التي تلادلى نظرةًتقدّوقادت ف" إن

االتحالف تقديم2 01جا إسا ""إنتلكسا" موقع من نسخةٍ ففي يزوّهاعتب

العافونسخة ما28.3الرازةالممالاستخباملةٍحلوظةٍبوالاستخ القانون

32راضيق" اّزتتعلىفقد2120 وم9يكي." موادلموقعيقدّمالسن التسويه

 ا بأنّالشرك

ً تنفيذي مديرونساأف"إنتلكسا"، تحالف حول 2023 العام في الدولية العفو منظمة عن صادرٍ لتقريرٍ ووفقا

الك امتثالاعلالتجار اقا جميع بأنّ حثين � "للبشركة" في

،امؤبلل 33 2تحادانينوفقاً خضعنّكدين

لانٍر" إلىبرنامج" ب  "صدّرتوعة" إنتلاياناالكيانا 2غير3روبي3.

ٍنٍيّاحةًتبطلا الذينكد"ل� منصة لى ممن إنت"لـ"إنتلكسا" الرسمي الحساب يعرض كما

فأموعةلفاابعٍ م   مجرمينوااينإّيه" سسياق

يس

 على: متوفر .""سمكس رحمة". بلا "رجال أيدي بين الأوروبي الاتحاد مصدره تجسّس برنامج السودان: (.2022) (Dr Lab) لاب" د. "333
https://smex.org/ar/%d8%a7%d9%84%d8%b3%d9%88%d8%af%d8%a7%d9%86-%d8%a8%d8%b1%d9%86%d
8%a7%d9%85%d8%ac-%d8%aa%d8%ac%d8%b3%d9%91%d8%b3-%d8%a7%d9%84%d8%a7%d8%aa%d8%

ad%d8%a7%d8%af-%d8%a7%d9%84%d8%a3%d9%88%d8%b1%d9%88%d8%a8/ تموز/يوليو 17 في عليه الاطلاع ]تم 
2025.] 

 عن كارثي تقاعس عن يكشف بريداتور’ ‘ملفات تحقيق عالمياً: (.2023) الدولية العفو لمنظمة التابع الأمن ومختبر (EIC) الأوروبي الإستقصائي التعاون 332
 .المراقبة تكنولوجيات تجارة تنظيم

 Intellexa: Irish-linked Spyware) سي. بي بي تقرير. - سافر" "اعتداء في بإيرلندا مرتبط تجسس برنامج استخدام "إنتلكسا": (.2023) م. فوكس، 331
Used in ‘brazen attacks’ - Report. BBC) على: متوفر تشرين الأول/أكتوبر. 21 الإنترنت[ على ]متاح 

https://www.bbc.com/news/articles/c0wxr9rnnxeo [.2025 آب/أغسطس 3 في عليه الاطلاع ]تم 

 "بريداتور" ضد بيغاسوس"" (.2021) س. وأنستيس، ن.،  الجيزاوي، ر.، ديبرت، ب.، الرزاق، عبد ك.، بردان، ج.، سكوت-رايلتون، ب.، مارزاك، 330
 "سايتروكس". من المأجور التجسس برنامج عن يكشف بمعارض الخاص "الآيفون" لجهاز المضاعف الاستهداف

 "بريداتور" ضد بيغاسوس"" (.2021) س. وأنستيس، ن.،  الجيزاوي، ر.، ديبرت، ب.، الرزاق، عبد ك.، بردان، ج.، سكوت-رايلتون، ب.، مارزاك، 329
 "سايتروكس". من المأجور التجسس برنامج عن يكشف بمعارض الخاص "الآيفون" لجهاز المضاعف الاستهداف

 (.Intellexa | the Intelligence Alliance) الاستخبارات. تحالف "إنتلكسا"| (.2019) "إنتلكسا" 328

 تجسس برنامج طوّرت إسرائيلية شركة (.2023) م. وسيمونوفسكا، إي.، تريانتافيلو، ت.، تيلوغلو، ب.، ستويانوفسكي، آي.، ناستيسكا، س.، سفيتكوسكا، 327
 Israeli Company Developed Spyware in Skopje, Local Officials Looked the) الأمر. المحليون المسؤولون تجاهل بينما سكوبيا في

Other Way) الشمالية  مقدونيا في الاستقصائية الصحافة مختبر (IRL). 
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علينك""سا""إنتلكسا" حساب يصف :16 الصورة يقدّم بأنهإن "  لأجهزةمعمّق اراتيةت

 لقانونإنفاذ

About us 
Create Insights, Win the Digital Race 
Widespread encryption has created an 
immense law-enforcement challenge when 
pursuing criminals and incriminating 
activities across multiple communication 
eco-systems. 
 
Once obtained, the data itself is only one 
part of the investigation equation. Building 
a robust and insightful intelligence posture 
requires a holistic approach. Connecting the 
dots to create a broader picture is what 
turns the painstakingly acquired data into 
effective intelligence. 
We develop and fuse intelligence & 
investigation systems for LEA's and the intel 
community aimed at obtaining 
incriminating evidence and converting large 
data-sets into insightful intelligence all with 
one goal in mind; Win the digital race 

 نحن من
 الرقمي السباق واربح الرؤى، ابتكر
 كبيرٍ تحدٍّ إيجاد إلى التشفير لعمليات الواسع الانتشار أدّى
 والسلوكيات المجرمين ملاحقة في القانون إنفاذ أجهزة أمام

.متعدّدة. اتصالات أنظمة عبر الإجرامية
 جزءٍ سوى تمثّل لا فإنّها البيانات، على الحصول وبعد
.التحقيق. معادلة من واحدٍ

ً تحليلية رؤى تقديم على وقادرة قوية استخباراتية  نهجا
.شمولياً.
 استخباراتية معلومات إلى بصعوبة جُمعت التي البيانات

.فعّالة.
 والتحقيق الاستخبارات أنظمة تطوير إلى نسعى وبالتالي،
 الاستخبارات، ومجتمع القانون إنفاذ أجهزة لصالح ودمجها
 مجموعات وتحويل إدانة دليل على الحصول بهدف

 قيمة، ذات استخباراتية معلومات إلى الضخمة البيانات
.الرقمي. بالسباق الفوز وهو واحد، لهدفٍ ذلك وكل

 

Website https://intellexa.com/ الإلكتروني الموقع https://intellexa.com/ 

 على: متوفر [.2025 آب/أغسطس 11 في عليه الاطلاع ]تم إن[. ]لينكد ( .Intellexa’s About page) إنتلكسا". عن "نبذة صفحة (.2025) "إنتلكسا" 334
https://www.linkedin.com/company/intellexa/about/  
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Industry IT Services and IT Consulting  القطاع​
 والاستشارات المعلومات تكنولوجيا خدمات

Company size 11-50 employees الشركة حجم 
ً 50 إلى 11 من  موظفا
 

 

مليانتال معإيج ةًمجلة" فو "نشر1920س/آب/أغسطس 6 في قدّ اًفيها

المخت "الشاحياًلقد ص تُللوفقار."33 5ايينيمة9 

يمتكالتيلشاحنة "ذه بس "ديصوّ.نذاك ناشئإنتلكس" 

شكثرومالكثرنسخة""نن  نتلكسا "كانإلى ارتلوجورج منرا

ةيةالسالمرا سوقلانفتاح " منجدل انةأنشأت"  وأنّها جاري

يانحاتظهر،"إن مجموعة مع الحال هي وكما تت شرا "علّق" نّه

 معإلّامل رّحف قدلصالح."ف المجأسلمرامنتجاصوربس "بألته

ذهيانجاهل �لتجسّس،مجويرطةاناتعن المجلةسألت ن .وعندما

نرطةلسنا"ً : نع المنح ر ناً صالح .وطرفمع كّدحما6يجب."33كاايتص

الان منا وليتخداجسّسرامجبيعاتتنظّة مسؤولي

التج رامجستغلالرلالرّف) منالحرفيسيء ا� ندما أخرى،وبعبار تطالالشر

" ::ديليمنتجة .وت الشركتهذه،الإنسحقوا

عملا استخدام بكيفيةجهلهحالت برامجنت"إنتلكسا" مجموعة تسويق استراتيجية أغلب تتمحور

رتأومومالحال هي  8وكما3ن3.تلمنتلهذه  إلى ّبٍشركة

ذهالعمسالهوإخلسلقات،ت2220أم2 02 2إالع

بالكشف لمتعلّقةةلأكبراالجزءلشُحمّليقة، سا "هذا ُعزّز.لائهالعملائ

أو" والالتأمةة مبدأ دممبدأخدا،تممنتجاةفي هج

االموغيلياتعن أكثربعدهما 39المطارمن سلّمأنّهاأ"الوصو

ّس .وكاا  تعملتي "ركة" تاتشير

رلمانفيلسالعضو فيلد، إينتصوفعتبر2220،س/آب/أغسطس في عُقد صحافي مؤتمرٍ وفي

  جسّس،أجخدامفي التحقيقص "A)EG(P تقري عنسؤقرّرةوروبي

 Intellexa and Cytrox: from) الاستخبارات. وكالات بمستوى تجسّس برامج إلى متعثّرة شركة من و"سايتروكس": "إنتلكسا" (.2023) ف. فينتورا، 340
fixer-upper to Intel Agency-grade Spyware). 

 Intellexa and Cytrox: from) الاستخبارات. وكالات بمستوى تجسّس برامج إلى متعثّرة شركة من و"سايتروكس": "إنتلكسا" (.2023) ف. فينتورا، 339
fixer-upper to Intel Agency-grade Spyware). 

 Intellexa and Cytrox: from) الاستخبارات. وكالات بمستوى تجسّس برامج إلى متعثّرة شركة من و"سايتروكس": "إنتلكسا" (.2023) ف فينتورا، 338
fixer-upper to Intel Agency-grade Spyware). على: متوفر .إنتليجنس تالوس مدونة : 

https://blog.talosintelligence.com/intellexa-and-cytrox-intel-agency-grade-spyware/ آب/أغسطس 2 في عليه الاطلاع ]تم 
2025.] 

 A) .دولار ملايين 9 بقيمة "واتساب" لاختراق المخصّصة وشاحنته الظلال… من يخرج الملايين صاحب مراقبة تاجر (.2019) ت. بروستر، 337
Multimillionaire Surveillance Dealer Steps out of the Shadows . . . and His $9 Million WhatsApp Hacking Van). 

 A) .دولار ملايين 9 بقيمة واتساب لاختراق المخصّصة وشاحنته الظلال… من يخرج الملايين صاحب مراقبة تاجر (.2019) ت. بروستر، 336
Multimillionaire Surveillance Dealer Steps out of the Shadows . . . and His $9 Million WhatsApp Hacking Van). 

 A) .دولار ملايين 9 بقيمة واتساب لاختراق المخصّصة وشاحنته الظلال… من يخرج الملايين صاحب مراقبة تاجر (.2019) ت. بروستر، 335
Multimillionaire Surveillance Dealer Steps out of the Shadows . . . and His $9 Million WhatsApp Hacking Van). 
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341.تسويقية. كأداةٍ الأوروبي الاتحاد للوائح خضوعها

ّازديا 2وم34. الففال  " إنتلكسعلامتور

بريدات"برنم"باستخد وصحافيين المعارضة أحزابعليوالحكومةتجسّي

ةتّ،كلال

ننويتنا .تأالاىلةاالي، ت�الان"للأسف،

الأالاتحللبانتخانجزءلفنحر "هذافي" حركةمش

للونللقوف نالس

لياورّات،لىاهدفت لتيى" "إن مجموعة منشورات إلى وبالعودة

س"ةتحالف نّعلى  وصفالأورو حادع ق�تماماً توافقةإنتلك اتهاديليان

فاعدتشهّها" 2 01 29 العإليه ر تحقيقاص،قبلا

45ذ3وربس."لة" فوربٍممبقد بقداتجسّس "بادرت" ضدّه

مّوعالمأنحاءمختلاتٍنتلكسا "تفإ يكالمتحالعربي راتم�فيسي

المالأواللوائلتةمحيةٍن

 

"بريداتور" : الرئيسية والقدرات المنتجات

سايلـ"سالتجستور "منت"بريداتور" برنامج يُعدّ تالعلاويُسوّق اليوميُب،

يغاحالهي .وكلكسا."ة" إنسالتلا االقدر ّليهتور "مح" ،

 Predator Still Active, with New Client) .جديدة شركات وروابط جديد عميل تحديد مع نشطاً، "بريداتور" يزال لا (،2025) غروب" "إنسيكت 346
and Corporate Links Identified. ) 

 على ]متوفر .القبرصية الشرطة لدى للتحقيق مطلوب إسرائيلية إلكتروني تجسس لشركة التنفيذي الرئيس (.2019) ب." ف. و"أ. إسرائيل" أوف "تايمز 345
 على: متوفر إسرائيل. أوف تايمز الإنترنت[

https://ar.timesofisrael.com/%D8%A7%D9%84%D8%B1%D8%A6%D9%8A%D8%B3-%D8%A7%D9%84%D8%
AA%D9%86%D9%81%D9%8A%D8%B0%D9%8A-%D9%84%D8%B4%D8%B1%D9%83%D8%A9-%D8%AA%
D8%AC%D8%B3%D8%B3-%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A-%D8%

A5/ [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 

 تجسس برنامج طوّرت إسرائيلية شركة (.2023) م. وسيمونوفسكا، إي.، تريانتافيلو، ت.، تيلوغلو، ب.، ستويانوفسكي، آي.، ناستيسكا، س.، سفيتكوسكا، 344
 Israeli Company Developed Spyware in) الشمالية  مقدونيا في الاستقصائية الصحافة مختبر الأمر- المحليون المسؤولون تجاهل بينما سكوبيا في

Skopje, Local Officials Looked the Other Way-IRL) 

 Greece) الإسرائيلية. "إنتلكسا" بشركة اليونانية الحكومة ترتبط كيف اليونانية: التجسس برامج فضيحة (2022) إي. وتريانتافيلو، ت.، تيلوغلو، 343
Spyware scandal: How the Greek Government Is Tied to the Israeli Company Intellexa. ) أخبار الإنترنت[ على ]متوفر 

 على: متوفر (.Greek News on Demand) الطلب عند يونانية
https://greeknewsondemand.com/2022/11/30/greece-spyware-scandal-how-the-greek-government-is-tied-to-the-i

sraeli-company-intellexa/ [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 

 تجسس برنامج طوّرت إسرائيلية شركة (.2023) م. وسيمونوفسكا، إي.، تريانتافيلو، ت.، تيلوغلو، ب.، ستويانوفسكي، آي.، ناستيسكا، س.، سفيتكوسكا، 342
 Israeli Company Developed Spyware in) الشمالية  مقدونيا في الاستقصائية الصحافة مختبر الأمر- المحليون المسؤولون تجاهل بينما سكوبيا في

Skopje, Local Officials Looked the Other Way-IRL) 

 Press) .المتعددة الوسائط مركز - بيجا تقرير مشروع مقررة فيلد، إينت لسوفي صحافي مؤتمر (.2022) الأوروبي. البرلمان في المتعددة الوسائط مركز 341
conference by Sophie IN 'T VELD, rapporteur on the PEGA Draft Report - Multimedia Centre ) الإنترنت[ على ]متاح 

 على: متوفر
https://multimedia.europarl.europa.eu/en/webstreaming/press-conference-by-sophie-in-t-veld-rapporteur-on-pega

-draft-report_20221108-1100-SPECIAL-PRESSER [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 
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 وصورها ورسائلها اتصالاتها وقائمة صوتها ومكبّر الضحية كاميرا إلى الوصول للبرنامج يمكن أنشطته، إخفاء محاولته

.علمها. دون من البيانات من وغيرها بها الخاصّة الفيديو ومقاطع غرإنسي" 

ايث" ،بكُتب"   n)hoyt(P  "بلغة" ب يثينلمشغحماريّاًليكون

منةهجما برمجال إرسال347ئصهبُ الي .وون �نقردة "أو" 

راالعلالإاللدفماعأسالا

 أت لاتق

بُ"بريداتور" أنّ إلى الدولية العفو منظمة وتُشير ال والبنيةلبرمجيامنمت كحزمةٍور "ي

بحيلاختملياتوإداالهجملإطلاالإنتر شبكة ستسو  عنونتلك

لمنصّة 3ا منت حالف" قظمة،يسا49ً تالبر

دبجا ا�ور:"ور:"ـبريبجأسماء 

ليدد، جميامن .وهيليوأو نظام" آياصجلاليدوا

الأسهذ الأس

المإلىخببرمنهتُر "مخص إعدادكةش"اتور"بريداتور" يعتمد

ـيطرة" القيوالسالمصاب351 المشغّل للعملاء يتيحتلكسامل

ن لالأ استخدام  رسالللبر إخفاء" شبكّلاأوتُرصابة .ة

مجموثّ  .كمر "ودمي" وقعخفاءلىتهدفهويةا،

علبريداعملاب "ايكت

تنتحمزيّف نطاقات علىعتمعلىركيداتوعنلستقاريرأنّوب "ت"إنسيكت وتُشير

رُصد.353 3ف202 نهايمأسال ستخدامبدأبرنلكنّإعلاوسائلمثمعر مؤسسات هويّة

بستخدا لضحالجذبكليزاللغةبغيكلميتضمّ بعضهاواحدة بنقرةاخترا كوسيلة متنوعةضارّةروا

 للغيلاتهمبحسب  شاف،ديكاتونيداتور " مشغّلو" بثم

الألعا قط طبالتكتي غييراهذه35 4وتالترونيالإوالم

اط" حثيتوثيقعالس ّلوهبدأ له،ر "وفضحلنش

 سا "لقاء"إنتلكسا" مجموعة تتقاضاها التي الأسعار عن كشفت كبيرةٍ تسريباتٍ عدّة العقد من الأخير النصف شهد

ا للمرة تاة" نيوتصحيفة2220، لعاممرتأسعاوسّست�برامجه

 Predator Still Active, with New Client) .جديدة شركات وروابط جديد عميل تحديد مع نشطاً، "بريداتور" يزال لا (،2025) غروب" "إنسيكت 354
and Corporate Links Identified. ) 

 Predator Still Active, with New Client) .جديدة شركات وروابط جديد عميل تحديد مع نشطاً، بريداتور يزال لا (،2025) غروب إنسيكت 353
and Corporate Links Identified. ) 

 .22 ص الشبكة. أحابيل في "بريداتور": ملفات (.2023) الدولية العفو منظمة 352

 .22 ص الشبكة. أحابيل في "بريداتور": ملفات (.2023) الدولية العفو منظمة 351

 .21 ص الشبكة. أحابيل في "بريداتور": ملفات (.2023) الدولية العفو منظمة 350

 الدولية العفو منظمة المتحدة: المملكة لندن: ،الدولية العفو منظمة الإنترنت[ على ]متاح الشبكة. أحابيل في "بريداتور": ملفات (.2023) الدولية العفو منظمة 349
 /https://www.amnesty.org/ar/documents/act10/7246/2023/ar على: متوفر المحدودة.

 .16 ص الشبكة. أحابيل في "بريداتور": ملفات (.2023) الدولية العفو منظمة 348

 Predator Still Active, with New Client) .جديدة شركات وروابط جديد عميل تحديد مع "بريداتور"نشطاً، يزال لا (،2025) غروب" "إنسيكت  347
and Corporate Links Identified. ) 
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علاماذً- كاالبرنا الصفقاتإحد.351 5و202 "تور"بريداتور" لبرنامج

 جهازاً 20سوإوآيهز منبنقرتبُال استخراج

ير ا�إلىبالإسنلكفالاو .وتيون613. -مقابناجح حقن قيق4 00سه،ت

البلتارمجياتزة نامج، و  دأعدّت ة عدديّاًًاوت

من" امجموع لعرتضمّنل.جغرافيةًودوع،ةىادعماًلوسائط،

ق ،اختي 3.4) أيسنالعبة2 %5يةي"صيا مثل" ع

جدرة) أيستمراومالعاافستهوخياريورووخي  برنام
 خورو،مليون ابل2 4.("ة الهشغيافتدعلى" البقاء  خبارالّا

بر" 

ذإنتكسا "عبر"إنتلكسا" منتجات لأحد آخر أسعار عرض تسرّب أيضاً، 2022 العام وفي تحليلحزالمر -ه

 من  عدعد بُعدناتالخرخاصية بدورهاتوفّاالتلتجسّ برامجبيان

 رةٍتراقٍوسيلة لورو،لايينبقيمة8  احدةٍقةٍوجب" بيعتس."35 6وقأوويد "" أند

إصا ة00ي أ�إسأو، "يد "وة" أنرنةٍاا 0إ1و1 0إ  0إصابواحدة

داتوكماجحة .ن دداخلاستيقتوفا "بحيى0،21ام2 0أساسية �

آ" أندرولأهورن3 استمرارخاصية شراءلاا إمكا .وكاِّل

يور.1 2ممقالعا في مكان في افيةلالأجهزة 5 فاستهدوخيا و، 

وفيلةًصفقة" نشملكش ونال("57.3"ن�إضافية) تس للرمالوت ا

 .ينللمش ية د وجلساتمتمشرمنتج،لةةزمة
قتَينكلٌّ

 ببرنامج المرتبطة (ATT&CK) المشتركة والتقنيات والتكتيكات للهجوم MITRE وإطار الاختراق مؤشرات تداول جرى كما

ااتور ""بريداتور"  " إنسيمجمهنشرنط

 

 بارز هجوم

تخدايحالاتأبروفيقريرازن"سيتيزن مختبر نشر ،2023 العام أواخر في

ت دورال سياساسته

 Predator) المحمولة. الأجهزة لاستهداف المستويات متعددة التحتية البنية بناء يعيدون "بريداتور" التجسس برامج مشغلو (،2024) غروب" :إنسيكت 359
Spyware Operators Rebuild Multi-Tier Infrastructure to Target Mobile Devices.) . 

 :Predator Files) ."إنتلكسا" لتحالف المراقبة منتجات في معمّق تقني بحث "بريداتور": ملفات (.2023) الدولية العفو لمنظمة التابع الأمن مختبر 358
Technical deep-dive into Intellexa Alliance’s Surveillance Products). 

 :Predator Files) ."إنتلكسا" لتحالف المراقبة منتجات في معمّق تقني بحث "بريداتور": ملفات (.2023) الدولية العفو لمنظمة التابع الأمن مختبر 357
Technical deep-dive into Intellexa Alliance’s Surveillance Products). على: متوفر .الدولية العفو منظمة الإنترنت[ على ]متاح 

https://securitylab.amnesty.org/latest/2023/10/technical-deep-dive-into-intellexa-alliance-surveillance-products/ تم[ 
 [.2025 آب/أغسطس 2 في عليه الاطلاع

356  Vxunderground. (2022) على: متوفر .2022 آب/أغسطس، 25 سابقاً([ )"تويتر" "إكس" ]منصة 
https://x.com/vxunderground/status/1562725121277988865 (.2025 تموز/يوليو 20 في عليه الاطلاع )تم  

 ."بريداتور" التجسس أداة حول "إنتلكسا" عرض اقرأ (.2022) تايمز" نيويورك "355
(Read the Intellexa Pitch on Its Predator Spyware Tool). الإنترنت[ على ]متاح Archive.org على: متوفر 

https://web.archive.org/web/20250616044003/https://www.nytimes.com/interactive/2022/12/08/us/politics/intellex
a-commercial-proposal.html [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 
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هد2320سبتمبوإلىيلولماي/أيار/مايو من الممتدة الفترة ففي النا ّلي" برأحد مشغّاست

السيسي الفتاحالمالرمناترشّحعزمه إعلانهبعالطحمالس المصري

بشأنالقلا د�ته،دًعالستقالإعلانهذا.364 0وأع2ة ل�20الر
ي  مرارمكسللتفيةقاريوت) 2320 (وتاينً 361 2و6والجسدية3.الرقم

ستخداةٍهسيسيُعرفضين63.3ّجسّسامجىيهدفي

القبضة

نحقكشفتبازنز"سيتيزن إلى هاتفه الطنطاوي سلمّ وقد ت برنا لتثبيتعدّدةحاولا

لذيلمحاتفنّالتحقيق نتائج هرته .كماريدات  عبر
ف مصشبكة"  /آببيالفة "فن عبرية اً عبرمتهدفاًان" مُ،

قبرتس آ مواقع يزور 5فع323206.سأغسط االتالن S)TPHT (كان 

 ثبيتافونة" فواخلازعبرضارّمواقلىتلقتوج يُعا

لبحسب"  الأمر، هذا  .ويُبرز "وإصاحمولة"  لشبكةطبقةاعةً،

 مصادر تستطحي

لو حاول كما أساليب ستخدام"واتساب" وتطبيق (SMS) القصيرة الرسائل عبر الطنطاوي استهداف بريداتور مشغِّ

بمربـ"الويبعناوي تنتحلرسائعلتماماعية،لهندسة اإ."و أالرس

 رباس سابه،مايةالجلسة  عليهوسابه، الماً ىطٍ

لاىضحاعية،ةالون،أساليما اًرجح67.3 عّاراتٍاذ � لمنسر

 الأسلاك." في "بريداتور (.2023) س. وأنستيس، د. روثليسبيرغر، ر.؛ ديبرت، ب.؛ الرزاق، عبد ج.؛ سكوت-رايلتون، ب.؛ ماركزاك، 367
(PREDATOR IN THE WIRES). 

 الأسلاك. في "بريداتور" (.2023) س. وأنستيس، د. روثليسبيرغر، ر.؛ ديبرت، ب.؛ الرزاق، عبد ج.؛ سكوت-رايلتون، ب.؛ ماركزاك،  366
(PREDATOR IN THE WIRES). 

 الأسلاك. في "بريداتور" (.2023) س. وأنستيس، د. روثليسبيرغر، ر.؛ ديبرت، ب.؛ الرزاق، عبد ج.؛ سكوت-رايلتون، ب.؛ ماركزاك، 365
(PREDATOR IN THE WIRES). 

 على سنوات ست مرور بعد المسبوق غير القمع حملة على الشرعية” “تضفي القسوة الشديدة القوانين من سلسلة مصر: (.2019) الدولية العفو منظمة 364
 على: متوفر الإنترنت[ على ]متاح .بمرسي الإطاحة

https://www.amnesty.org/ar/latest/news/2019/07/egypt-series-of-draconian-laws-legalizes-unprecedented-repress
ion-six-years-since-fall-of-morsi-2/ [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 

 الازدهار؟ في العالمية التجسس برامج صناعة تستمر لماذا (.2023) ب. وكوت، س. فيلدستاين، 363

 على: متوفر ووتش". رايتس "هيومن الإنترنت[ على ]متاح .وأنصاره سابق نائب عائلة تستهدف جماعية اعتقالات مصر: (.2023) ووتش" رايتس "هيومن 362
https://www.hrw.org/ar/news/2023/05/06/egypt-mass-arrests-target-family-supporters-ex-mp 3 في عليه الاطلاع ]تم 

 [.2025 آب/أغسطس

 Egyptian ex-MP Planning) عليهم. القبض أُلقي أقاربه إن ويقول للرئاسة، للترشح يخطط سابق مصري نائب (.2023) ف. سعفان، 361
Presidential Bid Says Relatives Arrested.). على: متوفر أيار/مايو. 4 الإنترنت[ على ]متاح .رويترز 

https://www.reuters.com/world/africa/egyptian-ex-mp-planning-presidential-bid-says-relatives-arrested-2023-05-0
 [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم /4

 أحمد الاتصالات: في PREDATOR (.2023) س. أنستيس، د.، روثليسبيرغر، ر.، ديبرت، ب.، الرزاق، عبد ج.، سكوت-ريلتون، ب.، ماركزاك، 360
 على: متوفر تورونتو. جامعة .لاب" سيتيزن" الإنترنت[ على ]متاح للرئاسة. للترشح نيته عن الإعلان بعد Predator التجسس ببرنامج مستهدف الطنطاوي

https://citizenlab.ca/2023/10/predator-%D9%81%D9%8A-%D8%A7%D9%84%D8%A7%D8%AA%D8%B5%D8%
A7%D9%84%D8%A7%D8%AA-%D8%A3%D8%AD%D9%85%D8%AF-%D8%A7%D9%84%D8%B7%D9%86%

D8%B7%D8%A7%D9%88%D9%8A-%D9%85%D8%B3%D8%AA%D9%87%D8%AF%D9%81-%D8%A8/ تم[ 
 [.2025 آب/أغسطس 7 في عليه الاطلاع
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https://www.amnesty.org/ar/latest/news/2019/07/egypt-series-of-draconian-laws-legalizes-unprecedented-repression-six-years-since-fall-of-morsi-2/
https://www.amnesty.org/ar/latest/news/2019/07/egypt-series-of-draconian-laws-legalizes-unprecedented-repression-six-years-since-fall-of-morsi-2/
https://www.hrw.org/ar/news/2023/05/06/egypt-mass-arrests-target-family-supporters-ex-mp
https://www.reuters.com/world/africa/egyptian-ex-mp-planning-presidential-bid-says-relatives-arrested-2023-05-04/
https://www.reuters.com/world/africa/egyptian-ex-mp-planning-presidential-bid-says-relatives-arrested-2023-05-04/
https://citizenlab.ca/2023/10/predator-%D9%81%D9%8A-%D8%A7%D9%84%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA-%D8%A3%D8%AD%D9%85%D8%AF-%D8%A7%D9%84%D8%B7%D9%86%D8%B7%D8%A7%D9%88%D9%8A-%D9%85%D8%B3%D8%AA%D9%87%D8%AF%D9%81-%D8%A8/
https://citizenlab.ca/2023/10/predator-%D9%81%D9%8A-%D8%A7%D9%84%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA-%D8%A3%D8%AD%D9%85%D8%AF-%D8%A7%D9%84%D8%B7%D9%86%D8%B7%D8%A7%D9%88%D9%8A-%D9%85%D8%B3%D8%AA%D9%87%D8%AF%D9%81-%D8%A8/
https://citizenlab.ca/2023/10/predator-%D9%81%D9%8A-%D8%A7%D9%84%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA-%D8%A3%D8%AD%D9%85%D8%AF-%D8%A7%D9%84%D8%B7%D9%86%D8%B7%D8%A7%D9%88%D9%8A-%D9%85%D8%B3%D8%AA%D9%87%D8%AF%D9%81-%D8%A8/


 

368.معيّن. سلوكٍ تنفيذ نحو لدفعهم العاطفية العوامل بذلك مستغليّن المناسب، الوقت في أو ضروري ما

طٍلىلنقرهًواتساب" 

"  بحمولات" ٍّ قةٍاولاتلاسيتيز" .وقد"تورريداتولات

لتمنوم تخابيةوثائقتزويبتهمطنطاوبإدانة مصريةٌ محكمةٌ 02قضت2ر/شباط/فبراير وفي

000,0رها2  ضتاة70.3تخاباتفي مععام دةجنكم،ه

معسنجد2 02 4حك ّأ.فيذ

 

 سيلبرايت .3.3

لإنسحقمباتتعارأنّعإلييُنتتعاربطريقحلولبالعمليستخ"قد

والب الماليةالأورF- ل�لج0وذج2 اإيدبرايت"سيلبرايت"، شركة -

 

 أفريقيا وشمال آسيا غرب منطقة في وحضورها الشركة خلفية

كة"سيلبرايت" تُعدّ أبوالجنسيا متعدّدةيت "شر ستخباالرقميالجناالتحليحلومزً

الشركة تسونلوالكا و�منكأس الحالحالقانونإنفاأجلص

دّ" سيلبر،تُعدّ اولهاأخرىيةاعكس  3وعلى399197. عامي
وفقلومابعضعالإفصعيف ماالأمي سداكفيمُدعااهركةً

نةلّبات تهاًورصات .وة �  ل""202يا العام لفا

 "سيلبرايت" لشركة ولايته المنتهية التنفيذي الرئيس دولار: مليارات 5 بقيمة تكنولوجية قوة إلى ذاتية بموارد ناشئة شركة من (.2025) س. شولمان، 373
 From Bootstrapped Startup to a $5B powerhouse: Cellebrite’s Outgoing CEO) .والتحديات النجاحات من عاماً 19 يستعرض

Reflects on 19 Years of Highs and Con). تك" "سي الإنترنت[ على ]متاح (CTech.) على: متوفر 
https://www.calcalistech.com/ctechnews/article/lhck15vtj [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 

 متوفر .20 ص والبورصات، المالية الأوراق لجنة الإنترنت[ على ]متاح .F. (Form 20-F)-20 نموذج (.2025) م." الرقمي للذكاء "سيلبرايت شركة  372
 29 في عليه الاطلاع ]تم  https://investors.cellebrite.com/static-files/7bf7cec5-50b6-4f1e-99f4-f7f8238e1d2a على:

 [.2025 آب/أغسطس

 Egypt Jails Former Presidential Hopeful for) الشافّة. الأشغال مع سنة لمدة السابق الرئاسي المرشح تسجن مصر (.2024) ف. سعفان، 371
One Year with Labour. ) على: متوفر أيار/مايو. 27 الإنترنت[ على ]متاح . .رويترز 

https://www.reuters.com/world/africa/egypt-jails-former-presidential-hopeful-one-year-with-labour-2024-05-27/ تم[ 
 [.2025 آب/أغسطس 6 في عليه الاطلاع

 Ex-Egyptian Presidential Candidate) بالتزوير. مدان طنطاوي السابق المصري الرئاسي المرشح تقول: المصادر (.2024) رويترز فريق 370
Tantawy Found Guilty of forgery, Sources Say). على: متوفر سباط/فبراير. 6 الإنترنت[ على ]متاح .رويترز . Available at: 

https://www.reuters.com/world/africa/ex-egyptian-presidential-candidate-tantawy-found-guilty-forgery-sources-20
24-02-06/ . 

 الأسلاك". في "بريداتور (.2023) س. وأنستيس، د. روثليسبيرغر، ر.؛ ديبرت، ب.؛ الرزاق، عبد ج.؛ سكوت-رايلتون، ب.؛ ماركزاك، 369
(PREDATOR IN THE WIRES). 

 على: متوفر .IBM الإنترنت[ على ]متاح ?(What is Social Engineering) الاجتماعية؟ الهندسة هي ما (.2022) (IBM) إم بي آي 368
https://www.ibm.com/think/topics/social-engineering [.2025 آب/أغسطس 5 في عليه الاطلاع ]تم 
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https://www.calcalistech.com/ctechnews/article/lhck15vtj
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https://www.ibm.com/think/topics/social-engineering


 

ً دولار، مليون 401 بلغت إيراداتٍ (CIK: 001854587374 المركزي الفهرس  دولار، مليون 56.9 بلغت تشغيلية وأرباحا

ً 1,167 لديها ويعمل 7,000 375.العالم. حول موظفا

 90% 202220232024

.37ّ أوراأسمبأن100 اءال"برايت " سيلبراي 6وتؤك

  إي إجمالي%753.شوأفرالأوسوال

 

 379إن". "لينكد على صفحتها على سيلبرايت شعار :17 الصورة

 Cellebrite Justice Accelerated العدالة مجرى تسريع سيلبرايت

 

 

نسُظ80.3 الأجهزة بيالب نقلبتر التجارية "سيلبرايت" عروض بدأت

بوضو مرهذا 0020ال تعودشركقعمن توّجنتإذ ذاكرةها" مبدّلمن

 

 Cellebrite LTD - Mobile Cellular Phone Memory) .المحمولة الهواتف ذاكرة تبادل جهاز - م." "سيلبرايت شركة (.2000) "سيلبرايت" 381
Exchanger). على: متوفر الإنترنت[ على ]متاح https://web.archive.org/web/20001018130340/http://www.cellebrite.com/ تم[ 

 [.2025 آب/أغسطس 29 في عليه الاطلاع

 From Bootstrapped Startup to a $5B) دولار. مليارات 5 بقيمة تكنولوجية قوة إلى ذاتية بموارد ناشئة شركة من (.2025) س. شولمان، 380
powerhouse.). 

 آب/أغسطس 13 في عليه الاطلاع ]تم إن[. ]لينكد ( .Cellebrite’s home page) "سيلبرايت". لشركة الرئيسية الصفحة (.2025) "سيلبرايت" 379
  /https://www.linkedin.com/company/cellebrite على: متوفر [2025

 .194 ص .F. (Form 20-F.)-20 نموذج (.2025) م." الرقمي للذكاء "سيلبرايت شركة 378

 الاطلاع ]تم /https://cellebrite.com/en/newsroom على: متوفر الإنترنت[ على ]متاح (Newsroom) .الأخبار غرفة (.2025) "سيلبرايت". 377
 [.2025 آب/أغسطس 29 في عليه

 .58 ،22 ص .F. (Form 20-F.)-20 نموذج (.2025) م." الرقمي للذكاء "سيلبرايت شركة 376

 .86-80 ،12 ص .F. (Form 20-F.)-20 نموذج (.2025) م." الرقمي للذكاء "سيلبرايت شركة 375

 "سيلبرايت شركة الشركات: بحث نتائج | (EDGAR) واسترجاعها البيانات الإلكترونية وتحليلها جمع  نظام (.2025) والبورصات المالية الأوراق هيئة 374
 على ]متاح .(EDGAR | Company Search Results: Cellebrite DI Ltd. - 0001854587) .0001854587 – م." الرقمي للذكاء

 آب/أغسطس 28 في عليه الاطلاع ]تم https://www.sec.gov/edgar/browse/?CIK=1854587&owner=exclude على: متوفر الإنترنت[
2025.] 
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https://www.linkedin.com/company/cellebrite/
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البيانات نقل في خدماته لأولى يروّج 2000 العام في "سيلبرايت" موقع :18 الصورة  

 

 Cellular Phones Memory Exchanger الخلوية الهواتف ذاكرة مبدّل
 UME 12 Universal Memory Exchanger - UME 12  - الشامل الذاكرة مبدّل
 تتيح متقدّمةً أداةً UME-12 جهاز يُعدّ
 مجموعةٍ بين الذاكرة محتوى نقل

 وتقنيات الخلوية الهواتف من واسعةٍ
 السوق في المتوفّرة الخلوية الاتصالات

.اليوم.

The UME-12 is an advanced device that allows for the transfer 
of memory content between a wide range of mobile cellular 
phones and cellular technologies available in the marketplace 
today. 

 تبادل من  UME-12 جهاز يُمكّن
 المحمولة الهواتف بين الذاكرة محتوى
ً يوفّر ما وموثوقة، بسيطة بطريقة  حلّا
 التي الخدمة مشكلات أهمّ لإحدى
.الخلوية. الاتصالات شركات تواجه

The UME-12 enables the exchange of memory content 
between mobile phones in a simple and reliable manner, thus 
solving one of the cellular carriers' most important service 
problem. 

 المحدودة. سيلبرايت شركة أنتجت
.وطوّرته.  UME-12 جهاز

 The UME-12 is developed and produced by: Cellebrite LTD. 
 

 

اطرح2 00 7عندما الجناالتحليرايت "نح"سيلبرايت" شركة اتّجهت

بأنّالشرصفهوالالجالتحلفيEDUFالعال ئيةالج

لاعةيار

"سيلبرايت" بدأت التحوّل، هذا ومع  ّ ذتشركدتثماواستقطبت عالمياًبالتوس

 "  u(F  "ل"  (Fu tureDial Inorcoedatorrp)Su (nوontirapoor Cالم كبار

 Cellebrite) .وجمعها المحمولة الأجهزة بيانات إلى الوصول | (UFEDالعالمي ) الجنائية الأدلة الاستخراج "سيلبرايت" جهاز (.2024) "سيلبرايت" 382
LTD - Mobile Cellular Phone Memory Exchanger). على: متوفر الإنترنت[ على ]متاح https://cellebrite.com/en/ufed/ الاطلاع ]تم 

 [.2025 آب/أغسطس 29 في عليه
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https://web.archive.org/web/20010124034500fw_/http:/www.cellebrite.com/ume12.htm
https://web.archive.org/web/20010124034500fw_/http:/www.cellebrite.com/ume12.htm
https://web.archive.org/web/20010124034500fw_/http:/www.cellebrite.com/ume12.htm
https://web.archive.org/web/20010124034500fw_/http:/www.cellebrite.com/ume12.htm
https://web.archive.org/web/20010124034500fw_/http:/www.cellebrite.com/problem.htm
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https://web.archive.org/web/20010124034500fw_/http:/www.cellebrite.com/about.htm
https://web.archive.org/web/20010124034500fw_/http:/www.cellebrite.com/about.htm
https://cellebrite.com/en/ufed/


 

اع07203، عام "برايت"سيلبرايت"  5.  "لشرهم حصالثللمؤسّسو83ب

 استثمرم2 01في384.  liaesr(I" يون owGrt

 رفع ايت فيدملا 1 1110 0ملاييکنولوراتفي rsneParthالمت

هالبراي02وسّعت" 2يا3885.3 5وفين44 0

ل  تشمل ،(ogolhnec tagkBacBlies)ولوجيز "باغلاها

،38 6وحبموبي،38 6وحالحانائليل ٌ مها .ك أسهم%فقة25وجب

هوليوتيركةدجللانخطّ 1ع22102 /  "ت" سيلبرا

 (THoh ec TWClngdis I IioatorrpConقيمة38 7وق87ُسداك،38 7ون اب تاحما

  آنذاك4.  لشركة   .  "ش�خدميلبرايت "عاست202يولي6 1

Cyer Sgylo)  السيالتكنولو nochTer bevesic الم) c.Inيبرانيالالأصة

388 S&P Capital IQ(2024.) دولار مليون 3.8 مقابل السيبراني، الأمن تكنولوجيا خدمات شركة على م." الرقمي للذكاء "سيلبرايت استحوذت. 
(Cellebrite DI Ltd. Acquired Cyber Technology Services, Inc. from $3.8 million). يكريينر ماركت الإنترنت[ على ]متاح 
(MarketScreener). على: متوفر 

https://www.marketscreener.com/quote/stock/CELLEBRITE-DI-LTD-126371088/news/Cellebrite-DI-Ltd-acquired-
Cyber-Technology-Services-Inc-from-3-8-million-47401771/ [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 

 تيك سي دبليو "تي شركة مع اندماجها بعد ناسداك بورصة في ستُدرج الرقمي، الذكاء حلول في الرائد المزوّد سيلبرايت"،" (.2021) "سيلبرايت". 387
 Cellebrite, the Leading Digital Intelligence Solutions Provider, to List on Nasdaq through Merger with) .هولدينغز"

TWC Tech Holdings II Corp). على: متوفر الإنترنت[ على ]متاح 
https://web.archive.org/web/20210429051805/https://www.cellebrite.com/en/cellebrite-to-list-on-nasdaq-through-

merger-with-twc-tech-holdings-ii-corp [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 

 مليون 33 بقيمة الجنائية الأدلة في المتخصصة تكنولوجيز" باغ "بلاك شركة على استحواذ عبر الحواسيب إلى تتوسّع سيلبرايت"" (.2020) س. ميلر، 386
 9to5Mac  (Cellebrite Expands to Computers with $33M Acquisition of BlackBag Technologies Forensics - دولار

Firm - 9to5Mac). 9 الإنترنت[ على ]متاحto5Mac. على: متوفر 
https://9to5mac.com/2020/01/14/cellebrite-blackball-technologies-acquistino/ [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 

 110 مقابل "سيلبرايت" المحمولة للأجهزة الجنائي التحليل شركة من %25 على الإسرائيليون" النمو "شركاء صندوق استحوذ (.2025) ج. هازاني، 385
 الإنترنت[ على ]متاح .تك" "سي .(.IGP Acquires 25% Stake in Mobile Forensics Firm Cellebrite for $110 Million) دولار. ملايين

 29 في عليه الاطلاع ]تم  https://www.calcalistech.com/ctech/articles/0,7340,L-3764425,00.html على: متوفر حزيران/يونيو. 17
 [.2025 آب/أغسطس

 From Bootstrapped Startup to a $5B) دولار. مليارات 5 بقيمة تكنولوجية قوة إلى ذاتية بموارد ناشئة شركة من (.2025) س. شولمان، 384
powerhouse.). 

 على ]متاح .(Cellebrite Acquired by FutureDial) ."سيلبرايت" على ديال" "فيوتشر استحواذ تاریخ(. )بدون (Crunchbase) "كرانشبيس" 383
 ]تم https://www.crunchbase.com/acquisition/futuredial-acquires-cellebrite--8a593335 على: متوفر "سيلبرايت". الإنترنت[
 [.2025 آب/أغسطس 29 في عليه الاطلاع
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200 (Corellium) "كوريليوم" "

.389 390 3  19 

والهوكنالبراأستراليا فيم1ّ  2شةٍعالت "بشبكة"سيلبرايت" تحتفظ ،2025 العام وحتى

لمت الولاياتالمتحدةوالمملك سنغافورةواليابان وألمانيا وفرنسا المقرّ لىلإضافة

92إسراسيبت ل 3.  114ا

ً  شركة،سهم "344. %منشر تل02ت2"ت"سيلبرايت" عن الصادرة المالية للبيانات ووفقا

True WinpiCad ten) " ويندشركة" تتمتل بينم emagan Malt،8%5.) حصّة

زتيكسديلبرايت "دمعنةاتعن ك"ينغ الحال تمتلك .وبذل

لاختراُستخدالأساسي منتجاتها أنّبحتبرتبراي"سيلبرايت" أنّ من الرغم وعلى

الشركةعممستهدللأفرادالرقميالهويكاوالحاوأجهزالمحمو الهواتف

الا 95 ل�هذه3الجر بعديأتامهسّس،مجرهاولاونيّخدم

هلاخيلبراتقنيااستخأساالصالسلطام2 02 4بأررأ؛أف

 ارإثباطاءف

 تجسّس، كبرامج لتُصنَّف التقرير هذا في المعتمدة المعايير تستوفي (UFED) العالمية الجنائية الأدلة استخراج أجهزة وتكاد

سيلبرا" .الثاني. القسم في ورد كما إلّاتفادياًاًّب

  UمنتجFEDقّحالانومع39 7الأج ُعدبيانححابي مختموث

 هواتف لاختراق "سيلبرايت" من الجنائي التحليل بيانات استخراج وأدوات التجسس برامج تستخدم السلطات صربيا: (.2024) الدولية العفو منظمة 397
 Serbia: Authorities Using Spyware and Cellebrite Forensic Extraction Tools to Hack Journalists) .والنشطاء الصحافيين

and Activists) 

 هواتف لاختراق "سيلبرايت" من الجنائي التحليل بيانات استخراج وأدوات التجسس برامج تستخدم السلطات صربيا: (.2024) الدولية العفو منظمة  396
 Serbia: Authorities Using Spyware and Cellebrite Forensic Extraction Tools to Hack Journalists) .والنشطاء الصحافيين

and Activists) 

 Cellebrite Provides Facts about Its Business) ."سيلبرايت" – وحلولها أعمالها حول معلومات تقدم سيلبرايت"" (.2025) سيلبرايت". "395
and Solutions - Cellebrite). على: متوفر الإنترنت[ على ]متاح https://cellebrite.com/en/cellebrite-facts 29 في عليه الاطلاع ]تم 

 [.2025 آب/أغسطس

 .139 ص .F. (Form 20-F.)-20 نموذج (.2025) م." الرقمي للذكاء "سيلبرايت شركة 394

 ]تم /https://cellebrite.com/en/about على: متوفر الإنترنت[ على ]متاح (About – Cellebrite) ."سيلبرايت" حول أ(.2025) "سيلبرايت". 393
 [.2025 آب/أغسطس 29 في عليه الاطلاع

 .76 ص .F. (Form 20-F.)-20 نموذج (.2025) م." الرقمي للذكاء "سيلبرايت شركة 392

 في ارتُكبت إلكترونية جرائم عن 2020 العام في ترامب دونالد الأميركي الرئيس من رئاسي عفوٍ على "كوريليوم"، شركة ‏مؤسس وايد، كريس حصل 391
 بعد ،2025 العام من الثالث الربع من ابتداءً "سيلبرايت" شركة في التقني المدير منصب سيتولى أنّه إلى التقارير وتشير الثانية. الألفية من الأول العقد منتصف

 الصفقة. إبرام

 Cellebrite Buys Corellium to Help) .الهواتف تشفير اختراق على الشرطة لمساعدة "كوريليو"م تشتري سيلبرايت"" (.2025) إ. تومسون،  390
Cops Bust Phone Encryption). ريجستير ذا الإنترنت[ على ]متاح (The Register) على: متوفر 

https://www.theregister.com/2025/06/05/cellebrite_corellium_merger/ [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 

 Cellebrite) دولار. مليون 200 مقابل للهواتف الجنائي التحليل مجال في الناشئة "كوريليوم" شركة على تستحوذ "سيلبرايت" (.2025) ت. بروستر،  389
to Acquire Phone Forensics Startup Corellium for $200 Million) على: متوفر حزيران/يونيو. 5 الإنترنت[ على ]متاح .فوربس 

https://www.forbes.com/sites/thomasbrewster/2025/06/05/trump-pardoned-corellium-founder-now-selling-cyber-b
usiness-to-cellebrite/ . 
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يلبرارإلىا،هراي"سيلبرايت"، منتجات استخدام العالم حول استبدادية دولٌ

 نطقةفيللقثيريةالسيب لمراقبةشركات

 يذيالتنالرئيايتم"سيلبرايت"، مؤسّسي أحد باراتس، يارون فيتولىّ اليوم، أما

إشابارافيerti (المتخصp) Se"ركة" سبتير الاتصااعتر000 وتبيع "أ2هاعاتي ال

كريُد يُدص،دعلحن .اإوأجهللحكوما وتح

باعت" ت "ّ" سبتي2320 ب�أغسأُفيد ير".40 0وقد00.4كة" سبلشفيذي

 تكنولوباستخ01هنديتصاي "لشركةاضيا يبةهذه قبة والتظاهر

مّاآفي ن402.4 03   الالرئمحال 

يتطوير شركاتمتإ d.s Ltemوهي ys SiaedrmpeHyt)تمز "ياة" هايبرذي

 سسيس تأسيس في شارك فقد ،لات04.4الت

اللرئمنصب 2 00 3وشغلستم

 

 

 [.2025 آب/أغسطس 17 في عليه الاطلاع ]تم إن[. ]لينكد .(Yuval Aflalo's profile page) .الشخصية أفلالو يوفال صفحة (.2025) ي. أفلالو، 406
 /.https://www.linkedin.com/in/yuval-aflalo-53aa9a على: متوفر

 على: متوفر الإنترنت[ على ]متاح .(Company - Naturongo) ."ناتوروغو" – الشركة (.2017) "ناتورونغو". 405
https://www.naturongo.com/company/ [.2025 آب/أغسطس 17 في عليه الاطلاع ]تم  

 [.2025 آب/أغسطس 17 في عليه الاطلاع ]تم إن[. ]لينكد (Avi Yablonka's profile page) .الشخصية يابلونكا آفي صفحة (.2025) أ. يابلونكا، 404
 /.https://www.linkedin.com/in/avi-yablonka-831b18 على: متوفر

 ,’I’m under ‘Surveillance)  .دلهي شرطة قائد إلى وتكتب ترينامول، حزب من مويترا ماهوا النائبة تدّعي "المراقبة"، تحت أنا (.2021) س. روي،403
Claims Trinamool MP Mahua Moitra, Writes to Delhi Police Chief). اليوم الهند الإنترنت[ على ]متاح (India Today) على: متوفر 

https://www.indiatoday.in/india/story/i-m-under-surveillance-claims-trinamool-mp-mahua-moitra-writes-to-delhi-pol
ice-chief-1768959-2021-02-13 [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 

 Facial Recognition and) المراقبة؟ بتقنيات بالضبط الشرطة قوات تفعل ماذا التجارية": و"الأسرار الوجوه على التعرف (.2020) س. داس، 402
‘Trade Secrets’: What Exactly Are Police Forces Doing with Surveillance Tech)? [على متاح ]18نيوز الإنترنت (News18.) 

 على: متوفر
https://www.news18.com/news/tech/facial-recognition-and-trade-secrets-what-exactly-are-police-forces-doing-wit

h-surveillance-tech-3145223.html [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 

 India’s) .المراقبة شركات تجذب الهند في للاتصالات الخلفية" "البوابة (.2023) أ. وهيل، ك. كوك، أ.، غروس، م.، سريفاستافا، ب.، باركين، 401
Communications ‘Backdoor’ Attracts Surveillance Companies). على: متوفر تايمز. فاينانشال الإنترنت[ على ]متاح 

https://www.ft.com/content/adf1cbae-4217-4d7d-9271-8bec41a56fb4 [.2025 أيار/مايو 9 في عليه الاطلاع ]تم 

 آب/أغسطس 17 في عليه الاطلاع ]تم إن[. ]لينكد ( .Yaron Baratz's profile page) .الشخصية باراتس يارون صفحة (.2025) ي. باراتس، 400
 /.https://www.linkedin.com/in/yaron-baratz-50371213 على: متوفر [.2025

 :Revealed) .التكنولوجيا أخبار - السعودية العربية للمملكة الهواتف اختراق خدمات بتقديم إسرائيلية شركة قيام عن الكشف (.2020) ميغيدو غور 399
Israeli Firm Provided phone-hacking Services to Saudi Arabia - Tech News). على: متوفر هآرتس. الإنترنت[ على ]متاح 

https://www.haaretz.com/israel-news/tech-news/.premium-revealed-israeli-firm-provided-phone-hacking-services-
to-saudi-arabia-1.9161374 [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 

 Phone-Cracking) .للتعذيب تعرّض معارض ملاحقة في الهواتف لاختراق "سيلبرايت" برنامج استخدام (.2016) ف. وديزمخ، س. بيدل، 398
Cellebrite Software Used to Prosecute Tortured Dissident). إنترسيبت ذا الإنترنت[ على ]متاح (The Intercept) على: متوفر 

https://theintercept.com/2016/12/08/phone-cracking-cellebrite-software-used-to-prosecute-tortured-dissident/ تم[ 
 [.2025 تموز/يوليو 29 في عليه الاطلاع
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The Cellebrite Corporate Structure سيلبرايت لشركة المؤسسي الهيكل 
This information is available from 2024 
financial filings filed with the SEC and via 
public reporting 

 2024 لعام المالية الملفات إلى المعلومات هذه تستند
 خلال ومن والبورصات المالية الأوراق لجنة إلى المقدّمة
.العامة. التقارير

Cellebrite Federal Solutions Inc. الفيدرالية للحلول سيلبرايت شركة 
Cellebrite Digital Intelligence LP ش.ت.م. الرقمي للذكاء سيلبرايت.
Cellebrite Australia PTY Limited ش.خ.م. أستراليا سيلبرايت.
Cellebrite Japan K.K. ش.م. اليابان سيلبرايت.
Cellebrite France SAS ش.م.ب. فرنسا سيلبرايت.
100% ownership 100% الملكية من 
1% ownership 1% الملكية من 
99% ownership 99% الملكية من 
100% ownership 100% الملكية من 
100% ownership 100% الملكية من 
Cellebrite Inc. سيلبرايت شركة 
True Wind Capital Management مانجمنت كابيتال ويند ترو 
5.8% ownership 5.8% الملكية من 
100% ownership 100% الملكية من 
Corellium كوريليوم 
100% ownership 100% الملكية من 
CEO: Thomas E. Hogan هوغا:التنفيذي: الرئيس. 
Cellebrite DI Ltd. م. الرقمي للذكاء سيلبرايت.
100% ownership 100% الملكية من 
Cellebrite UK Limited المحدودة المتحدة المملكة سيلبرايت 
100% ownership 100% الملكية من 
Cellebrite Canada Mobile Data Solutions 
Ltd. 

 المحدودة الجوال بيانات لحلول كندا سيلبرايت شركة

Sun Corporation صن شركة 
44.3% ownership 44.3% الملكية من 
100% ownership 100% الملكية من 
Cyber Technology Services Inc. السيبراني الأمن تكنولوجيا خدمات شركة 
100% ownership 100% الملكية من 
99.99% ownership 99.99% الملكية من 
100% ownership 100% الملكية من 
TWC Tech Holdings Corp. هولدينغز تيك سي دبليو تي شركة 
Cellebrite GmbH ش.م.م. سيلبرايت.
Cellebrite Asia Pacific Pte Ltd. ش.خ.م. الهادئ والمحيط آسيا سيلبرايت.
0.01% ownership 0.01% الملكية من 
Cellebrite Digital Intelligence Solutions 
Private Limited 

 المحدودة الخاصة الرقمي الذكاء لحلول سيلبرايت شركة

100% ownership 100% الملكية من 
Cellebrite Solucoes de Inteligencia Digital 
Ltda 

.م. الرقمي الذكاء لحلول سيلبرايت
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الطرف" :التسويق:

رتؤكشيت "نف"سيلبرايت" تقدّم ًدو يالج العدالة منظومضومش واضحا ضٍل .فف

عار على اظلة،اا،وـالهمّتهاتهمّته2120،

يية  ربعميّزولٍميئيلفيمنتجاته شركة407لعالم."حول

جعتها،انات،ية :جمعوظائف

ذهزةاجهول،ما .فبحسالعالسلاًجافجوتيت "أ"سيلبرايت" وتزعم

معقيعقيدها،علّقةٍن أخلاةغيرمغيرو

المشكلالتعاملعلكهااتزعالل."40 9و

ي في  ا فيفيي،اجتالتواصلوسائحرايت ""سيلبرايت" وتحافظ ذلك" ف

لبوك" يإن "ومنكإن "ومك "و  "")تو مشابهجالشركةّىوت ب."ً (و

نيدوالأ الإنسان بحقوفة ذ�التلم،ذاأو "في

اءفي يجيةا"يتتعتإسمع" اللموظفيها .وكوميلموشطةشوا 

 

 .61 ص .F. (Form 20-F.)-20 نموذج (.2025) م. الرقمي للذكاء سيلبرايت شركة 409

  (Investor Presentation April 2021 Exhibit 99.2) 99.2 العرض ،2021 نيسان/أبريل للمستثمرين، عرض (.2021) "سيلبرايت". 408

 (Investor Presentation April 2021 Exhibit 99.2) 99.2 العرض ،2021 نيسان/أبريل للمستثمرين، عرض (.2021) "سيلبرايت". 407
 على: متوفر نيسان/أبريل والبورصات. المالية الأوراق لجنة تقديمي[. ]عرض

https://web.archive.org/web/20211206044245/https://sec.report/Document/0001213900-21-020888/. عليه الاطلاع ]تم 
 [.2025 آب/أغسطس 19 في
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Cellebrite 
89,076 followers 
1d 
+ Follow 

 سيلبرايت
 متابعا89,076ً 

 واحد يوم قبل منشور
 +متابعة 

Human trafficking impacts people all over the 
world. 
 
We are committed to working with partners like 
the National Center for Missing & Exploited 
Children, The Exodus Road and Raven through 
our #OperationFind ThemAll initiative toward the 
shared goal of protecting the most vulnerable. 
 
#EndHuman Trafficking 
http://ms.spr.ly/6044sJ8Hy 

 العالم. أنحاء جميع في الناس على بالبشر الإتجار يؤثّر
 للأطفال الوطني "المركز مثل شركائنا مع بالعمل ملتزمون نحن

 (Exodus Road) رود" و"إكسودس والمستغَلين"، المفقودين
 مبادرتنا خلال من (Raven) و"رايفن"

ً  حماية في يتمثّل مشترك بهدفٍ #عملية_العثور_عليهم_جميعا
 ضعفاً. الأكثر الفئات

 http://ms.spr.ly/6044sJ8Hy #إنهاء_الإتجار_بالبشر
 

#EndHumanTrafficking 
 
World Day Against Trafficking in Persons 

 #إنهاء_الإتجار_بالبشر
 

 بالبشر الإتجار لمكافحة العالمي اليوم

 

96 

http://ms.spr.ly/6044sJ8Hy


 

 

 

Cellebrite  
89,075 followers  
3w 
 + Follow 

 سيلبرايت
 متابع  89,075

 أسابيع 3 قبل منشور
 +متابعة

Happy 4th of July! us To those working on the 
front lines today, we appreciate your service and 
sacrifice. Happy Birthday, America! HAPPY 4TH 
OF JULY 

 تموز/يوليو! من الرابع في سعيد استقلال عيد
 خدمتكم نُقدّر نحن اليوم، الأمامية الصفوف في العاملين جميع إلى

 أميركا! يا سعيد ميلاد عيد وتضحياتكم.
 تموز/يوليو من الرابع في سعيد استقلال عيد
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Cellebrite  سيلبرايت 
 سيلبرايت @

400 of our Cellebrite team - from 21 countries - 
are together today to kick off 2025 and 
#Advance!  
We are looking forward to a few days in person 
to collaborate, focus on what's ahead and how 
we can continue to help our customers best 
serve and protect their communities. 

 – دولة 21 من – سيلبرايت فريق أعضاء من عضو 400 اجتمع
 #التطوّر! مبادرة وبدء 2025 العام لافتتاح اليوم

 ينتظرنا ما على والتركيز للتعاون معاً أيام بضعة قضاء إلى نتطلعّ
 أفضل تقديم في عملائنا مساعدة مواصلة كيفية وعلى المستقبل، في

 مجتمعاتهم. وحماية الخدمات

10:45 AM Jan 20, 2025-1,396 Views 10:45  ً1,396 – 2025 الثاني/يناير كانون 20 – صباحا 
 مشاهدة
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 سيلبرايت في الحياة
 متابع 4,092
 سنتين من منشور

 +متابعة
 الربحية غير والمنظمات الشركات في والمحقّقين القانون إنفاذ أجهزة تزويد خلال من أماناً أكثر العالم جعل هي سيلبرايت في الأساسية مهمّتنا

 تساعد ربحية غير منظمة وهي رود"، "إكسودس منظمة مع شراكتنا ذلك على الأمثلة ومن العدالة. تحقيق تسريع في تُسهم متقدّمة بتكنولوجيا
 الأطفال. واستغلال القسري والعمل بالبشر الإتجار مكافحة في
 نحن الماضيَين. والنصف العامين مدى على سيلبرايت في عملتُ لقد أميركا. في سيلبرايت شركة رئيس بكوني وأفتخر تيغاردن، مارك أنا

 الإنسان. حقوق يوم في فقط وليس يوم، كلّ نتّخذه خيار هو للجميع أفضل مكاناً العالم جعل وأنّ الأقوال، من أبلغ الأفعال بأنّ نؤمن
 الجنسي، الإتجار من الأطفال آلاف لإنقاذ جهودها إطار في سنوات، مدى على رود" "إكسودس لمنظمة والخبرة التكنولوجيا قدّمنا السبب، لهذا
 ومراجعتها الرقمية البيانات من هائلٍ حجمٍ إلى القانوني للوصول حلولنا رود" "إكسودس وتستخدم وإدانتهم. المتورطين توقيف إلى أدّى ما

 اليوم. الرقمية الجريمة زمن في وتحليلها
 بسبب الكثيرة النجاح قصص وتذكّرني عملي، في أحبّه ما أكثر هي عنيفة بجرائم تأثّرت بريئةٍ لعائلاتٍ الأمل تمنح وهي تقنياتنا مشاهدة إنّ

 شبكةٍ من شابة فتاة 140 إنقاذ جرى حيث البرازيل، في ولايةٍ مستوى على تعاونٍ مشروع من كان ذهني في رسخ ما أكثر عملنا: تأديتنا
 لإنقاذ سيلبرايت تقنيات رود" "إكسودس منظمة استخدمت عندما 2015 العام في أخرى مميزةٌ قصةٌ حدثت كما العام. هذا الجنسي للإتجار

 الفاسدين. المسؤولين من عددٍ قبل من للإتجار ضحايا كانوا الروهينغا من طفل 400
 غير رقمٌ وهو اليوم، للإتجار يتعرّضون طفل 50,000,000 من أكثر أنّ إلى التقديرات وتشير العالم. حول باستمرار يتوسّع المشترك عملنا

 التاريخ. في مسبوق
 وفايوليت. سام وطفليّ ليمون زوجتي إلى فيها أعود مرة كلّ في بالراحة شعوراً تمنحني أماناً أكثر العالم جعل في تساهم شركتي بأنّ ومعرفتي

 #يوم_حقوق_الإنسان
 
 

الوط "بالألينكدتَي "إكس "م رايت "عل"سيلبرايت" تحتفي :23-20 الصور

أنشطةفة �تباالبحقوالتتمنوت لمال ال

التعلامعإلإا،م
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ك"سيلبرايت" تسعى الامتثالإنسانحقوحكشركهويتترسميت "بش

 نتها،بة ا�ٍيلأخللمعايير الصارم

االأعضا10ب4تشا، و�شاءا2  021عن �س 3أ1 13

دةالال فيالبأجمببشبطة،والأخلانلجنة

الأستاذ مثلاً نةوتضم ركي.114د وحمايالجمبجهالإتلبجيش

ل ا�يالالمسترفنيةلتالقدبرردفي

فيا وساهمتلثانيةالليالا  لمقبوللاتالالتيانونيير

كايخرضوٌوهورتم41 2أ ة"لاقوّنةواضة� ،ف

 عضويُعدتلال .يش الإنترن عبرالخبيرم"َم �أان،هيرورواللجنة

إلعمللبارزمين،ال ما أنّها إبادةوقيةعدّة صفتهاوالتي غزة، ج

أنداعش "ظداعمتّ" غهي رّح2320، كتوبرأولشرين 4120 3

اقتوقف  غزلنار

بطتطبهاأنتأخلاسياساتها لعرضالمخ "سيلبرايت" صفحة وعلى

وباتااضعةاظرأنّهاتؤك  5كما1فقط4.نوني يقافيتقنياتتخ "لضمان

ةالمداءةدرجةتلكعفضلامتححدةالملكة �ائيلأوروحاد

العملفرجةىتقن باعتالشرتقأذلماليءاتبال

 يق مُدرجةمار (وأخملسودالمالية إجراءاتعنية

 

 What Spy) ناو" "أكسس وتحديثات أخبار المستثمرين. عن إخفاءه "سيلبرايت" التجسس شركة تستطيع لا ما (.2021) هـ. وسوجياما، ن. كرابيفا، 416
Firm Cellebrite Can’t Hide from Investors. Access Now News & Updates). على: متوفر 

https://www.accessnow.org/what-spy-firm-cellebrite-cant-hide-from-investors/ [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 

 (.Ethics & Integrity) .والنزاهة الأخلاق (.2024) "سيلبرايت" 415

 على: متوفر .2023 الأول/أكتوبر، تشرين 20 سابقاً([ )"تويتر" "إكس" ]منصة (2023) د. هيرمان، 414
https://x.com/D0ronhe/status/1715409227332669789 (.2025 تموز/يوليو 23 في عليه الاطلاع )تم 

 B'Tselem: The Israeli Information) .الجماعية إبادتنا (.2025) المحتلة الأراضي في الإنسان حقوق حول للمعلومات الإسرائيلي المركز بتسيلم: 413
Center for Human Rights in the Occupied Territories (2025). Our Genocide). بتسليم الإنترنت[ على ]متاح (B’tselem ) متوفر 

 [.2025 آب/أغسطس 11 في عليه الاطلاع ]تم https://www.btselem.org/publications/202507_our_genocide على:

 Israel’s) ندمها. عن تعبر عقدين، من يقرب ما بعد المسيّرة. بالطائرات الحرب قوانين صياغة في ساعدت الإسرائيلية بلوم غابرييلا (.2018) أ. بارشاد، 412
Gabriella Blum Helped Write the Laws of Drone Warfare. Nearly Two Decades Later, She Has Regrets.) على ]متاح 

 في عليه الاطلاع ]تم /https://theintercept.com/2018/10/07/israel-palestine-us-drone-strikes على: متوفر إنترسيبت. ذا  الإنترنت[
 [.2025 آب/أغسطس 11

 على: متوفر الإنترنت[ على ]متاح (.Ethics & Integrity) .والنزاهة الأخلاق (.2024) "سيلبرايت" 411
https://cellebrite.com/en/ethics-integrity/ [.2025 آب/أغسطس 19 في عليه الاطلاع ]تم 

 Cellebrite Announces Formation of Ethics & Integrity) .والنزاهة الأخلاق لجنة تشكيل عن تعلن سيلبرايت"" أ(.2021) "سيلبرايت" 410
Committee). على: متوفر سيلبرايت. الإنترنت[ على ]متاح 

https://cellebrite.com/en/cellebrite-announces-formation-of-ethics-integrity-committee/ آب/أغسطس 19 في عليه الاطلاع ]تم 
2025.] 
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ت " موقعىلىاهة "و"الأخلاق صفحة من الكلمات من سحابةٌ :24 لصورةا

 لتجارية سلتجارية التجسّسكاتتفعلايت(" .وك لمةماء إزالة

الحة "اب ف الصالحة"فةطالصالاـت "نفسهاتربالأ

ا

 

ىإلى أ�البالماليةالأورالجن4امF-2002 2  "برايت"سيلبرايت" وتُشير

قمعتتعا أنّها لىإليهايُنظقتتريملاءي 18.4الإنسا حقو

سميضرّ قدمنذ ريهامسشرك منتجاتهيستخدمو عملاءتعامليها �ترغمعلى

 رضيةجهتٍتمتنع قد وأنّها ٍ،وأ نونيةٍبطريقة همّاهأنش تتعا

 أو تستطيعلبأنّه هايقةنفسفيتيبعد تعترف أنّهاإةال

 بتوقيع عملاتُلزم أنّهاالشة."41 9وتو جاتهاء سرعة "من 

الإنحقو انتهاك قأمنتج دامإسار "صراال المستخدم ترخيصاتفاق

ت "بحقّهظ" سحدثت 42 0وإذا

ع�مرغريت ""سيلبرايت" تقدّم الإنسان، حقوق بانتهاكات المرتبطة الادعاءات لدحض محاولةٍ وفي

اأنإلكترهاىل ا�اتصفحة" ال أو "صف" إن

مضلتعحقائقها "ع"ثير 1وتعتمد2قي42.4 1وتكأيّ لا ت�س،ب

 Cellebrite Provides Facts about Its Business) ."سيلبرايت" – وحلولها أعمالها حول معلومات تقدم سيلبرايت"" (.2025) "سيلبرايت". 421
and Solutions - Cellebrite). 

  .32 ص .F. (Form 20-F.)-20 نموذج (.2025) م." الرقمي للذكاء "سيلبرايت شركة420

  .31 ص .F. (Form 20-F.)-20 نموذج (.2025) م." الرقمي للذكاء "سيلبرايت شركة419

 .20 ص .F. (Form 20-F.)-20 نموذج (.2025) م." الرقمي للذكاء "سيلبرايت شركة418

 (.Ethics & Integrity) .والنزاهة الأخلاق (.2024) "سيلبرايت" 417
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يايعالاخ" :الشركة: تذكر المثال، سبيل غا،ٍّحاغ

الحتُ.. .ع'الهواتف ختراقا' شركةتبألدقيقيرمن .لذقان

لمديركارميل، يوسيناير2 02 5اني كانالث"اليست"كلكاليست" صحيفة أجرتها مقابلةٍ وفي

لتالس ومنتأهدافهاوعلفية ت�حولررايتـبق

ؤكداًانونية،ية من"ماديةمنطقة ايتفيأأمخاارتك أزاعىها .وقد
ع إوكاحصوتتعاوبالقانو تلتزم دولٍّها" ت عتقدهمّامللاً أكثر ية .نحنال

سيلخلالشركعمخيصه .وعند"لناس   نيطُلب " لوقاالزم

424 6أنّ" سيولياال،42 5 أكس"و"أكسس 424الدولية، العفو منظمة مثل منظماتٌ أظهرت ذلك، ومع

استبلىدّىمالإنقوقة ا�يجيدةمعايتللا نّ" سي

س ا�فيالمساع ذلك في بماالنوقاتها ت.ذيبهمين

لالدالتعريفا عليهاتنطب"" سيلبرايت إذانّهليةالمنظ

وم الكاملالأجهزةخصوصيتقو،ابحقتتجساّاّس،

الاتة

 

 هواتف لاختراق "سيلبرايت" من الجنائي التحليل بيانات استخراج وأدوات التجسس برامج تستخدم السلطات صربيا: (.2024) الدولية العفو منظمة 427
 Serbia: Authorities Using Spyware and Cellebrite Forensic Extraction Tools to Hack Journalists) .والنشطاء الصحافيين

and Activists) 

 منظمة من مطوّلة مقالات اللجوء. طالبي على التجسس جديدة: استغلال وسيلة تكتشف "سيلبرايت" المراقبة شركة (.2019) الدولية الخصوصية منظمة 426
 Surveillance Company Cellebrite Finds a New Exploit: Spying on Asylum Seekers. Privacy) .الدولية الخصوصية

International Long Reads). على: متوفر 
https://privacyinternational.org/long-read/2776/surveillance-company-cellebrite-finds-new-exploit-spying-asylum-s

eekers [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 

 What Spy Firm) ناو أكسس وتحديثات أخبار المستثمرين. عن إخفاءه "سيلبرايت" التجسس شركة تستطيع لا ما (.2021) هـ. وسوجياما، ن. كرابيفا، 425
Cellebrite Can’t Hide from Investors. Access Now News & Updates). 

 هواتف لاختراق "سيلبرايت" من الجنائي التحليل بيانات استخراج وأدوات التجسس برامج تستخدم السلطات صربيا: (.2024) الدولية العفو منظمة 424
 Serbia: Authorities Using Spyware and Cellebrite Forensic Extraction Tools to Hack Journalists) .والنشطاء الصحافيين

and Activists) 

 From Bootstrapped Startup to a $5B) دولار. مليارات 5 بقيمة تكنولوجية قوة إلى ذاتية بموارد ناشئة شركة من (.2025) س. شولمان، 423
powerhouse.). 

 Cellebrite Provides Facts about Its Business) ."سيلبرايت" – وحلولها أعمالها حول معلومات تقدم سيلبرايت"" (.2025) "سيلبرايت".  422
and Solutions - Cellebrite). 
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 الرئيسية والقدرات المنتجات

عةوعة"�ووالمرلوالمرئيسية :لٍفئاثمنت "سيلبرايت" تقدّم
ةيقو الجنائةاج اجف28.4  42 9والحماي لإدار

FE(UDمادحليلأداة ا� جانبى  الذيhy(Psr)zelyna Aalicتحعلىالال ويمنح

البيةالمالٍ يمتحبرايت "تيلنهاياناتراج ف

تال

 

 

باراتقما ت�بـ20ا0عام2 امنتج كتيّب"برايت"سيلبرايت" تستعرض :25 الصورة

 سامنقكتنالتجاحمتكاملقمية تعلمحةًيقدّملنظامهذا

 

 

 الرقمية للاستخبارات البيئي النظام
 التفكير تعيد أن رقمية استراتيجية تعتمد لا التي الوكالات على
.التحقيقية. آلياتها في

THE DIGITAL INTELLIGENCE ECOSYSTEM 
 
Agencies without a digital strategy need to 
rethink their investigative process. 

 "الوصول"، فئات: ضمن 2020 لعام دليلها في منتجاتها صنّفت المثال، سبيل فعلى الوقت. مع مختلفة بطرقٍ الفئات هذه عن "سيلبرايت" عبّرت "لقد 429
 و"التحليل". و"الإدارة/التحكم"،

 على: متوفر .cellebrite.com الإنترنت[ على ]متاح ( .Cellebrite Home Page) ."سيلبرايت" لشركة الرئيسية الصفحة (.2023) "سيلبرايت" 428
https://cellebrite.com/en/home/ [.2025 حزيران/يونيو15 في عليه الاطلاع ]تم 
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ً جزءاً أصبحت فالتكنولوجيا  أنّ غير اليومية، حياتنا من أساسيا
 وارتكاب والتنظيم للتواصل بدورهم يستغلوّنها المجرمين

" .الجرائم.
"رقمية" 

 

 
Technology is an integral part of our daily lives. 
But criminals also exploit it to communicate, 
organize and commil crimes. Reliance on 
technology leaves behind "digital footprints and 
a mountain of data that can contain 
incriminating evidence. 

 والمنصّات الأجهزة من ممكن عدد أكبر من البيانات استخرج
.مكان. أيّ ومن وقتٍ أيّ في – والتطبيقات الرقمية

 

Extract data from the most devices, digital 
platforms, and applications- anytime, 
anywhere. 

 الرقمية والأنواع المصادر
​الميدان في
​المركز في
 المختبر في
 

Digital sources and types 
 
In the field 
In the station 
In the lab 

 لتنفيذ اللازم والدعم والتدريب الأدوات سيلبرايت توفّر
.الرقمية. الاستخبارات مجال في متكاملة استراتيجية

 من الموثوقة الرقمية الأدلة إلى الوصول اليوم الأجهزة بإمكان
 الأقسام بين التعاون تعزيز مع وتحليلها، وإدارتها الجنائية الناحية
.القضايا. من المزيد لكشف
​التحكّم / الإدارة
 الصلة ذات الأدلة إلى الوصول من بأكملها المؤسسة تمكين
.وتعاوني. آمنٍ نظامٍ ضمن

​التحليل
 قابلة استخباراتية معلوماتٍ إلى البيانات من الهائل الكمّ تحويل
.للتنفيذ.

 

Cellebrite provides the tools, training, and 
support to implement an end-to-end Digital 
Intelligence strategy. Agencies can now access, 
manage and analyze forensically sound digital 
evidence, and effectively break down the silos 
across departments to close more cases. 
 
Manage / Control 
 
Empower your entire organization with the 
relevant evidence in a secure and collaborative 
system  
 
Analyze 
 
Create actionable intelligence from vast 
amounts of data 

​الاصطناعي الذكاء
​ميدانية حلول
​التحقيق حلول
​الرقمية الأدلة إدارة
​المختبرات حلول
​والامتثال الإدارة حلول

​وتكاملها البيانات تخزين
 الوكالات منظومة

 

Artificiall intelligence 
Field solutions  
Investigative solitions 
Digital evidence management 
Lab solutions 
Management and compliance solutions  
Data storage and intrlegration 
Agency ecosystem 

​والمحللّون المحققون
​العامّون المدّعون

​الوكالات إدارة
 المختبرات في المختصّون

 

Investigators and analysts 
Prosecuters 
Agency mangement 
Lab prractitioners 
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ً UFED منتجات حزمة تتضمّن  السحابة في المخزّن المحتوى إلى الوصول من العملاء تمكّن سحابيةٍ إمكاناتٍ أيضا

.المحذوفة. البيانات ذلك في بما المستهدفة، بالأجهزة والمرتبط

يلةو ظمةشيركمالبرس�"  وقتفيعدّدةات شغّ،

وليلفيمفيدا ونقدوايةم ا�افي

 ين �

431.منها. البيانات واستخراج المحمولة الأجهزة إلى للوصول التطوّر الشديدة الصفر يوم ثغرات على UFED حزمة وتعتمد





 

 

"سيلبرايت". موقع في المنتج صفحة على تظهر كما UFED لجهاز الرئيسية الشاشة :26 الصورة

 

 

 Cellebrite UFED | Access and Collect) .وجمعها المحمول الهاتف أجهزة بيانات إلى الوصول | UFED سيلبرايت"" (.2024) "سيلبرايت" 432
Mobile Device Data) 

 Serbia: ‘A Digital Prison’: Surveillance) .صربيا في المدني المجتمع وقمع المراقبة رقمي": "سجن صربيا: أ(.2024) الدولية العفو منظمة 431
and the Suppression of Civil Society in Serbia). 

 Serbia: ‘A Digital Prison’: Surveillance) .صربيا في المدني المجتمع وقمع المراقبة رقمي": "سجن صربيا: أ(.2024) الدولية العفو منظمة 430
and the Suppression of Civil Society in Serbia). ص الدولية، العفو منظمة المتحدة: المملكة لندن، ،الدولية العفو منظمة الإنترنت[ على ]متاح 

 [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم /https://www.amnesty.org/en/documents/eur70/8813/2024/en على: متوفر .9
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​سيلبرايت
​(UFED) العالمي الجنائية الأدلة استخراج جهاز

​SIM  شريحة
​الضخمة التخزين وحدة

​المحمول الجهاز
​ UFED  كاميرا
​السريع النسخ

​ المسيّرة الطائرة
​الجهاز أدوات

​7.60.0.128 الإصدار:
​مساءً 5:47:58

21/11/2022 

Cellebrite 
UFED 
SIM card 
Mass storage 
Mobile device 
UFED camera 
Quick copy 
Drone 
Device tools 
Version 7.60.0.128 
5:47:58 PM 
11/21/2022 

 

 

تأسالستخدمي"سيلبرايت" توفّر أ م�ممقالمسته الجهازاكًمخ

 3وقد3لا4. رركةدفعإلوبرمجي لبراستخدام رةٌ االط تغيي

ّخدم اختر عليهتعالصيثع،تقأكقلفك

تالأج أاالقلفةتقناًةال43 4و تطوّقد

ستهدفةالأجيرسلواEDUF   -لجهاع 

ً أبأسعاتُبلأقالنماأإلإشا)مع دولار 6,000 نحو الجديدة UFED أجهزة سعر يبلغ عامة، لتقارير ووفقا

أقستالإ علىع02ت2.(43 436 7"باي" ل" إيبممنصعبكث

رةتكلفة بلاعةأظهر ايت38ة" سدة"سالمتالولايا في

 الذيbrleel(Ci Pterm)iuem بسيلب"   إلوثيقةي .وحدة

ٍ وفّر ل يظهرل) ولكّلفيأوس قدرات نوياً  0دولار0140,لفتتبلغ (لشركةموقع

 على: متوفر الإنترنت[ على متاح]  (Leaked Cellebrite Quote Package) المسرّبة. "سيلبرايت" أسعار عروض حزمة (.2022) مجهول، 438
https://agenda.canyoncounty.id.gov/SupportDoc/GetSupportingDoc?supportDocID=1023 4 في عليه الاطلاع ]تم 

 [2025 آب/أغسطس
 

 على: متوفر الإنترنت[ على ]متاح (Cellebrite UFED | eBay search) ."إيباي" بحث | UFED سيلبرايت"" (.2025"إيباي") 437
https://www.ebay.com/shop/cellebrite-ufed?_nkw=cellebrite+ufed  [2025 آب/أغسطس 30 في عليه الاطلاع ]تم 

 Cops’ Favorite) ."إنتليجنسر" نيويورك: مجلة "إيباي". موقع على تُباع الشرطة لدى المفضلة الهواتف اختراق أداة (.2019) ج. سويرينجن، 436
Phone Hacking Tool Is Being Sold on eBay. NY Mag: Intelligencer). على: متوفر الإنترنت[ على ]متاح 

https://nymag.com/intelligencer/2019/02/cellebrite-phone-hacking-tool-is-being-sold-on-ebay.html في عليه الاطلاع ]تم 
 [.2022 شباط/فبراير 27

 Serbia: ‘A Digital Prison’: Surveillance) .صربيا في المدني المجتمع وقمع المراقبة رقمي": "سجن صربيا: أ(.2024) الدولية العفو منظمة 435
and the Suppression of Civil Society in Serbia). 

 Search Results for) .الموزع لحجب الخدمة الهجوم - "سيلبرايت" عن البحث نتائج (.2024) (DDOSSecrets) سيكريتس" إس أو دي "دي 434
‘Cellebrite’ - Distributed Denial of Secrets) على: متوفر الإنترنت[ على ]متاح 

https://ddosecrets.com/search?query=cellebrite [.2025 آب/أغسطس 30 في عليه الاطلاع ]تم 

 Serbia: ‘A Digital Prison’: Surveillance) .صربيا في المدني المجتمع وقمع المراقبة رقمي": "سجن صربيا: أ(.2024) الدولية العفو منظمة 433
and the Suppression of Civil Society in Serbia). 
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(Pathfinder،)ا 0دولا44,00 كلفتفتبلالاصطناعيالذكاعلقائمتحليلأداوه واحدلمرتكلفمسنوي

الجنائي يلئجخزينصّصdiarGu (a،n)ي" فا 0دولا19,00 قدره

حي  نوياً لار00,910

 

 

ب أسعار عرض :27 الصورة  439"سيلبرايت". خدمات لبعض التقديرية التكاليف يُظهر مُسرَّ

 الرقم الانتهاء تاريخ البدء تاريخالكمية المنتج اسم المنتج رمز
 التسلسلي

 السعر
 الصافي/الوحدة

 الصافي السعر

B-ANY-05-00
1 

 في اشتراك
 باثفايندر حزمة

1 20 
 حزيران/يونيو

2023 

19 
 حزيران/يونيو

2024 

 0.00 0.00 

 200 = الاستخراج عمليات عدد محدود، غير = المستخدمين عدد

S-UFD-17-04
4 

 20 1 باثفايندر حزمة
 حزيران/يونيو

2023 

19 
 حزيران/يونيو

2024 

 44,000.00 44,000.00 

 200 = الاستخراج عمليات عدد محدود، غير المستخدمين= عدد

A-PCA-00-00
1 

 تفعيل رمز
 ترخيص
 على البرنامج

 الحاسوب

1    0.00 0.00 

F-UFD_04_05
2 

 ديل خادم
T-440 

1    19,000.00 19,000.00 

S-UFD-17-03
9 

 الاشتراك
 بالمستخدم
 "غارديان"

5 20 
 حزيران/يونيو

2023 

19 
 حزيران/يونيو

2024 

 10,900.00 54,500.00 

 (Leaked Cellebrite Quote Package) المسرّبة. "سيلبرايت" أسعار عروض حزمة (.2022) مجهول، 439
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 $​117,500.00الإجمالي المبلغ
 $​85.00والتوصيل الشحن
 $​0.00المبيعات ضريبة

 $​117,585.00المجموع

 بارزة هجمات

عبدعارشقيقياسيناشطكيس،محمد منزل ينيةلطاتاهمت1320،ي/أيار/مايو 15 في

 كانينمربي،ربيعاجاتفيدوتُقلالذي نكيسجليل طبقةحقوق عندارزاًشطاًمحمد

فيقراملة

 ني"جو" سجن في 10 رقم مبنى إلى ونُقل والضرب، للتعذيب اعتقاله لحظة منذ تعرّض بأنّه السنكيس محمد أفاد

قلحأُبب .فةونمن جروالاللإصاوتعبال ال

.الشخصية. بياناته واستخراج هاتفه قفل لفكّ UFED جهاز واستخدمت الاعتقال، أثناء هاتفه البحرينية الشرطة وصادرت

ًمتقروالإلكتالاقتوااللمكالالمدبتأذاب" 

يات" سيلبتقباستالس ؤام اركةمةيلٍّمتهرايت

وواتسعمايت "لتتقنيات" س تُخدمتت44 2كما.جنائية .ضده كأدلّة يمها

لسجنهحُ أنملك ا43ًعف4ت،شر ل2 02 4ب

ً ضريٍةي م�كUFED ت،"ناو"، أكسس" لمنظمة ووفقا مب

 نه 15.

اتيك ""سايتو 3.4 روفة) 

"المهنية". النزاهة مستويات بأعلى السيبرانية الاستخبارات مجال في احتياجاتكم تلبية إلى نتطلعّ"

 What Spy Firm Cellebrite Can’t) المستثمرين. عن إخفاءه "سيلبرايت" التجسس شركة تستطيع لا ما (.2021) هـ. وسوجياما، ن. كرابيفا، 445
Hide from Investors. Access Now News & Updates). 

 .1 للفورمولا الموسم قبل ما اختبارات من الأخير اليوم في الاجتماعي التواصل وسائل على منشورات بسبب ناشطاً تحتجز البحرين (.2025) أ. ريكت، 444
(Bahrain Detains Activist for Posts on Final Day of F1 pre-season Testing). آي إيست ميدل الإنترنت[ على ]متاح (Middle 

East Eye.) على: متوفر 
https://www.middleeasteye.net/news/bahrain-detains-activist-social-media-posts-final-day-f1-pre-season-testing 

  [2025 آب/أغسطس 30 في عليه الاطلاع ]تم
 

 متوفر ليكس. بحريني الإنترنت[ على ]متاح الصحية. حالته تردي وسط السنكيس محمد البحريني السجين إضراب على يوماً 18 (.2021) ليكس بحريني 443
 في عليه الاطلاع ]تم /https://bahrainileaks.com/%D8%A7%D9%84%D8%B3%D9%86%D9%83%D9%8A%D8%B3 على:
 [.2025 آب/أغسطس 22

 Phone-Cracking) .للتعذيب تعرّض معارض ملاحقة في الهواتف لاختراق "سيلبرايت" برنامج استخدام (.2016) ف. وديزمخ، س. بيدل، 442
Cellebrite Software Used to Prosecute Tortured Dissident). 

 Phone-Cracking) .للتعذيب تعرّض معارض ملاحقة في الهواتف لاختراق "سيلبرايت" برنامج استخدام (.2016) ف. وديزمخ، س. بيدل، 441
Cellebrite Software Used to Prosecute Tortured Dissident). 

 Phone-Cracking) .للتعذيب تعرّض معارض ملاحقة في الهواتف لاختراق "سيلبرايت" برنامج استخدام (.2016) ف. وديزمخ، س. بيدل، 440
Cellebrite Software Used to Prosecute Tortured Dissident). 
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تا"ديرو"كانديرو" شركة في المجهول المبيعات رئيس نائب - يّ عرضٍمقدخ  مسرتجار

 

 الشركة عن نبذة

5147  ق "יטוב م".  يكم".)  و "سايتو شركة تُعدّ الس 602651

شرًكاندة فاىي1420عاسرفي سي ( ن

برانيةكرية0082الااالوحإس �، إن" مجموسابقعم انرير

اواتدمأجهزةتستهدتج"تيك  8تبيع4ائيلي4.الشلج

202نوفمالث3م50.4ةالححالوكا م تتعامل  ّها 9وتزعم4

ـمتهامتهااستكوماتاتهايعهاشركةشركةقوباتٍأميركيةلتجارةوزارة فرضت

اف

ااداتهتقديريجعيكوو"سايتو بأنشطة الشديدة السرّية وتحيط ئقر،معصعأمر

ةإ2020لعا سابق رٌٌاة 8عام2 01 ولارن20 بنحو

ودٌات، الأشاولة .60م من ولارن367 

 ضارة. سيبرانية أنشطة بسبب الكيانات قائمة إلى أخرى أجنبية وشركات أو" إس "إن مجموعة تضيف الوزارة (.2021) الأميركية التجارة وزارة 451
(Commerce Adds NSO Group and Other Foreign Companies to Entity List for Malicious Cyber Activities) 

 تحت جديدة مأجورة تجسس شركة "كانديرو": اصطياد (.2021) ر. وديبيرت، ب.، الرزاق، عبد ك.، بيردان، ج.، سكوت-رايلتون، ب.، ماركزاك، 450
 جامعة .لاب سيتيزن الإنترنت[ على ]متاح .(Hooking Candiru: Another Mercenary Spyware Vendor Comes into Focus) .المجهر

 على: متوفر تورونتو.
https://utoronto.scholaris.ca/server/api/core/bitstreams/3e255059-7679-48b7-b84a-f5de13929dfc/content تم[ 

 [.2025 آب/أغسطس 2 في عليه الاطلاع

 للغاية. سرّية إسرائيلية سيبرانية هجمات لشركة الداخلية الأعمال عن الكشف الخليج: في الدولارات بملايين وصفقات الهواتف اختراق (.2020) أ. زيف، 449
(Cellphone Hacking and Millions in Gulf deals: Inner Workings of Top Secret Israeli Cyberattack Firm Revealed) 

 على: متوفر .Haaretz.com الإنترنت[ على ]متاح
https://www.haaretz.com/israel-news/tech-news/2020-09-07/ty-article/.premium/mobile-spytech-millions-in-gulf-de

als-top-secret-israeli-cyberattack-firm-reve/0000017f-e1eb-d568-ad7f-f3eb36390000 آب/أغسطس 10 في عليه الاطلاع ]تم 
2025.] 

 We’re on the)‘ .هآرتس"" الإسرائيلية. السيبراني السلاح شركات بين القذر الصدام بسببكم": الأميركية السوداء القائمة على نحن (.2021) ج. مغيدو، 448
U.S. Blacklist Because of You’: the Dirty Clash between Israeli Cyberarms Makers. Haaretz. )  17 الإنترنت[ على ]متاح 

 على: متوفر الأول/ديسمبر. كانون
https://www.haaretz.com/israel-news/2021-12-17/ty-article-magazine/.highlight/were-on-the-u-s-blacklist-because

-of-you-the-clash-of-israeli-cyberarms-firms/0000017f-f195-dc28-a17f-fdb72e9a0000 آب/أغسطس 29 في عليه الاطلاع ]تم 
2025.] 

 الإنترنت[ على ]متاح .(.Saito Tech Ltd - 515126605) .515126605 – م." تيك سايتو" د(.2025) (CheckID) دي" آي "تشيك 447
checkID. على: متوفر https://en.checkid.co.il/company/SAITO+TECH++LTD-rMe81mK-515126605 28 في عليه الاطلاع ]تم 
 [.2025 آب/أغسطس

 على: متوفر "هآرتس". الإنترنت[ على ]متاح تيك. "سايتو لشركة المسرب التجسس برنامج مقترح (.2020) تيك" "سايتو 446
https://img.haarets.co.il/bs/0000017f-e0a2-d804-ad7f-f1fa63b90000/ba/ac/7c85b9d556b876b2e4a8b6fdafa8/202

00902-161742.pdf.  
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ً 150 نحو بلغ الشركة موظفي ً 70بـ مقارنةً ،2020 العام في موظفا ً 12و 2018 العام في موظفا  العام في فقط موظفا

"بيتش منصة أمّا 2015.452 شروظفيعددقدّ بـ70

 

 

 454فاكنين(. أوفير )تصوير: "كانديرو" شركة شعار أنّه يُزعم ما تنشر "هآرتس" صحيفة :28 الصورة

 

 ف�تأndou(F" e Grsr،p)ou" جموع كانت"فوربس"، لمجلة ووفقاً

 6ا5יצחקزاك) זإسح 5.455 5 تيركة" سيسياليالماالداعلافع

"غروب ندرز " فاونفلشئيسيررمستثمر ست "خ" فيهم،

 تحت جديدة مأجورة تجسس شركة "كانديرو": اصطياد (.2021) ر. وديبيرت، ب.، الرزاق، عبد ك.، بيردان، ج.، سكوت-رايلتون، ب.، ماركزاك، 457
 .(Hooking Candiru: Another Mercenary Spyware Vendor Comes into Focus) .المجهر

 خاطئة ترجمة هذه أنّ ويبدو ،יעקב كان زاك لإسحاق العبري الاسم أنّ المؤلفون ذكر "كانديرو"، شركة حول لاب" "سيتيزن لمختبر الأول التقرير في 456
 الشائعة العبرية الترجمة وهو ، (Yitzkhak) יצחק هو زاك لإسحاق الصحيح العبري الاسم فإنّ "سمكس"، عليها حصلت التي الرسمية للوثائق لـ"إسحاق".ووفقاً

 إسحاق.  لاسم

 .فوربس"" مجلة الأرباح. لتحقيق و"مايكروسوفت" "آبل" أجهزة يخترقون الذين الغامضون المرتزقة — "كانديرو" على تعرف (.2019) ت. بروستر، 455
(Meet Candiru — the Mysterious Mercenaries Hacking Apple and Microsoft PCs for Profit. Forbes). على ]متاح 

 على: متوفر تشرين الأول/أكتوبر. 3 الإنترنت[
https://www.forbes.com/sites/thomasbrewster/2019/10/03/meet-candiru-the-super-stealth-cyber-mercenaries-hac

king-apple-and-microsoft-pcs-for-profit/ [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 

 للغاية. سرّية إسرائيلية سيبرانية هجمات لشركة الداخلية الأعمال عن الكشف الخليج: في الدولارات بملايين وصفقات الهواتف اختراق (.2020) أ. زيف، 454
(Cellphone Hacking and Millions in Gulf deals: Inner Workings of Top Secret Israeli Cyberattack Firm Revealed) 

 على: متوفر الإنترنت[ على ]متاح (Saito Tech) .تيك" سايتو" (.2025) .(Pitchbook) بوك" "بيتش 453
https://pitchbook.com/profiles/company/437928-67#overview [.2025 آب/أغسطس 30 في عليه الاطلاع ]تم 

 للغاية. سرّية إسرائيلية سيبرانية هجمات لشركة الداخلية الأعمال عن الكشف الخليج: في الدولارات بملايين وصفقات الهواتف اختراق (.2020) أ. زيف، 452
(Cellphone Hacking and Millions in Gulf deals: Inner Workings of Top Secret Israeli Cyberattack Firm Revealed) 
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 ثمّ 58"إن مجموعة في المستثمرين ترة" جلسفيعدعلى قاًحصل اً .ووف

ل في يتانلوُيّن،"لابسيتيز" مللشركتنفيذيامديرا 1920ن إسوتو

بعاسمه و"سايتو غيّرت وهي 462 461بشكلٍ اتبهاتغييروتقوم 2 6001ع سيسمنذمرّ أر
 ملعلىكرمن عهمح،ة ب�الاتمإلكترا

 إيتان  ذيا63ال4كد،

 

 بين ناشئة لشركة التنفيذي الرئيس منصب شغل أنّه تُظهر التي إن"، "لينكد على أشلو إيتان صفحة :29 الصورة

 .2025و 2018 عامَيْ

 

 الثالثة الدرجة من زملاء – أشلو إيتان
 ناشئة شركة في تنفيذي رئيس

Eitan Achlow.3rd 
 

 [.2025 آب/أغسطس 14 في عليه الاطلاع ]نم إن[. ]لينكد (.Eitan Achlow's profile page) .أشلو لإيتان الشخصية الصفحة (.2025) إ. أشلو، 464
 . https://www.linkedin.com/in/eitan-achlow-788949/?originalSubdomain=il على: متوفر

 للغاية. سرّية إسرائيلية سيبرانية هجمات لشركة الداخلية الأعمال عن الكشف الخليج: في الدولارات بملايين وصفقات الهواتف اختراق (.2020) أ. زيف، 463
(Cellphone Hacking and Millions in Gulf deals: Inner Workings of Top Secret Israeli Cyberattack Firm Revealed) 

 אפ .ד) .(DF Associates Ltd) المحدودة" أسوشييتس إف "دي إلى 2017 العام في اسمها وغيّرت ،2014 عام "كانديرو" شركة تأسّست  462
 גרינדוויק) .(Grindavik Solutions Ltd) المحدودة" سولوشنز "غريندافيك إلى مجدداً اسمها الشركة غيّرت ،2018 العام وفي (.מ"בע אסוסיאייטס

 اسمها "تافيتا" غيّرت ،2020 العام في وأخيراً، .2019 العام في (מ"בע טאבטה) .(Taveta Ltd) المحدودة" "تافيتا اسمها يصبح أن قبل (،מ"בע פתרונות
 تيك" "سايتو اسم ارتبط ،الأميركي والأمن الصناعة لمكتب التابعة الكيانات لقائمة ووفقاً (.מ"בע טק סאייטו) .(Saito Tech Ltd) المحدودة" تيك "سايتو إلى

 بالإنكليزية الرسمي اسمها تغيّر لم الشركة أنّ رغم .(،Tabatha Ltd) المحدودة" و"تاباثا  (Greenwick Solutions) سولوشنز" "غرينويك باسمَيْ أيضاً
 بالعبريّة. و"تافيتا" سولوشنز" "غريندافيك لأسماء الإنجليزية باللغة بديلين صوتيّين نقلين مجرّد هما الاسمين هذين أنّ ويبدو منهما. أيٍّ إلى

 للغاية. سرّية إسرائيلية سيبرانية هجمات لشركة الداخلية الأعمال عن الكشف الخليج: في الدولارات بملايين وصفقات الهواتف اختراق (.2020) أ. زيف، 461
(Cellphone Hacking and Millions in Gulf deals: Inner Workings of Top Secret Israeli Cyberattack Firm Revealed) 

 تحت جديدة مأجورة تجسس شركة "كانديرو": اصطياد (.2021) ر. وديبيرت، ب.، الرزاق، عبد ك.، بيردان، ج.، سكوت-رايلتون، ب.، ماركزاك، 460
 .(Hooking Candiru: Another Mercenary Spyware Vendor Comes into Focus) .المجهر

 تحت جديدة مأجورة تجسس شركة "كانديرو": اصطياد (.2021) ر. وديبيرت، ب.، الرزاق، عبد ك.، بيردان، ج.، سكوت-رايلتون، ب.، ماركزاك، 459
 .(Hooking Candiru: Another Mercenary Spyware Vendor Comes into Focus) .المجهر

 تحت جديدة مأجورة تجسس شركة "كانديرو": اصطياد (.2021) ر. وديبيرت، ب.، الرزاق، عبد ك.، بيردان، ج.، سكوت-رايلتون، ب.، ماركزاك، 458
 .(Hooking Candiru: Another Mercenary Spyware Vendor Comes into Focus) .المجهر
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CEO at startup company 
 

Israel 
 

Contact info 
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+ Follow 
 

More 
 

Harvard Business School 
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1.748 followers 
 

Eitan hasn't posted yet 
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 الخبرة

​الراديوية التردّدات وطيف الاتصالات في اختصاصي
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​   ناشئة شركة
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 آي.بي " آبآشرك(،465 511809071  " (I.B.I. TMat usrutenemagan Mstt

 ف" وشركة46280402(584422050156شركة : ) (   1929 (E" dem HenEv (."d

at Trusts 1929 Ltdوشوزاكُدرجكماشركهم ف�بركيُعد67541978468ّ.(56 11لشر(.) رقم



ركة" والماالمةإمتخاستثممنت "است.بي.  "آي. شركة تُعدّ

ّهقريرهاب "ر" سيتيمارأفسه .جاليتس1 99"2 فن
تالاستئركاتها إ�كانتالواضح غير منيب2120 يك "عامتوعن"  كبر

مقعش"ئيل"إسموتسا ركةيأحد 46 9وكان.69.4أحآخري ظّفيننبةًن

راقبشركةئيل "فمويفرسا استثماردوافلك| سإدارة| في

تموضحة .غيرسيبران  رائيل "بوتورز �لأنّ" رير022202ليو2 02ي

 ما أنّهاتيك" سايتّتهات تر مديرا" إيف  0أما7رسمية4.همٍزالت تظ�

شير73.4اه47 722ولدونيوجدع 71إغيفهم السجلّاتف

74.4تأم الساب أو "فينهمثّل" ةامكت

 .(I.B.I. Trust Management - 515020428) .515020428 – مانجمنت" تراست آي.بي.آي (."2025) (CheckID) دي" آي "تشيك 475

474 Legal500 المحلي والتحكيم التقاضي النزاعات: حل تاريخ(. )بدون. (Dispute Resolution: Local Litigation and Arbitration). متاح[ 
 على: متوفر .Legal500 الإنترنت[ على

https://my.legal500.fr/c/israel/dispute-resolution-local-litigation-and-arbitration/#ranking-position-1.  

 .(Even Hemdat Trusts 1992 Ltd - 511678195071) .511678195 – تراستس" حمدات إيفن" (.2025) (CheckID) دي" آي "تشيك 473

 عليه الاطلاع ]تم إن[. ]لينكد (Gideon Donny Toledano's profile page) .توليدانو دوني لجدعون الشخصية الصفحة  (.2025) ج. توليدانو، 472
 /.https://www.linkedin.com/in/doni-toledano-04b68326/details/experience على: متوفر [.2025 آب/أغسطس 14 في

 14 في عليه الاطلاع ]تم إن[. ]لينكد (Giora Erdinast's profile page) .إرديناست لغيورا الشخصية الصفحة  (.2025) غ. إرديناست، 471
 /.https://www.linkedin.com/in/giora-erdinast-099524167 على: متوفر [.2025 آب/أغسطس

 الإسرائيلية. السيبرانية الأزمة أمام تصمد "Bindecy" الصغيرة السيبرانية الهجمات شركة (.2024) (Intelligence Online) أونلاين" "إنتلجنس 470
 على: متوفر الأول/ديسمبر. كانون 7 الإنترنت[ على ]متاح .أونلاين إنتلجنس

https://www.intelligenceonline.com/surveillance--interception/2024/07/12/small-cyber-offensive-firm-bindecy-resist
s-israeli-cyber-crisis,110266932-art [.2025 آب/أغسطس 2 في عليه الاطلاع ]تم 

 تحت جديدة مأجورة تجسس شركة "كانديرو": اصطياد (.2021) ر. وديبيرت، ب.، الرزاق، عبد ك.، بيردان، ج.، سكوت-رايلتون، ب.، ماركزاك، 469
 .(Hooking Candiru: Another Mercenary Spyware Vendor Comes into Focus) .المجهر

 Company Details Information: Entry for) م." تيك "سايتو  شركة سجل الشركة: عن تفصيلية معلومات (.2025) للشركات الإسرائيلية الهيئة 468
Saito Tech Ltd). 

 .(Even Hemdat Trusts 1992 Ltd - 511678195071) .511678195 – تراستس" حمدات إيفن" (.2025) (CheckID) دي" آي "تشيك 467
 على: متوفر .CheckID الإنترنت[ على ]متاح

tps://en.checkid.co.il/company/EVEN+HEMDAT+TRUSTS+1992+LTD-0O0PLGj-511678195 28 في عليه الاطلاع ]تم 
 [.2025 آب/أغسطس

 ]متاح .(I.B.I. Trust Management - 515020428) .515020428 – مانجمنت" تراست آي.بي.آي" (.2025) (CheckID) دي" آي "تشيك 466
 على: متوفر .CheckID الإنترنت[ على

https://en.checkid.co.il/company/I.B.I.+TRUST+MANAGEMENT-BmQv59r-515020428   28 في عليه الاطلاع ]تم 
 [.2025 آب/أغسطس

 .(Universal Motors Israel Ltd - 511809071) .511809071 – م." إسرائيل موتورز يونيفرسال" (.2025) (CheckID) دي" آي "تشيك 465
 على: متوفر .CheckID الإنترنت[ على ]متاح

https://en.checkid.co.il/company/UNIVERSAL+MOTORS+ISRAEL+LTD-DPvDQK6-511809071 28 في عليه الاطلاع ]تم 
 [.2025 آب/أغسطس
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) ". نأوبتاس" 477.الشركة. في كشركاء أو 476قيادية مناصب يشغلون أنّهم ويبدو

Opt Isa rystduIn اd.Ltساننابقينال لمساهمينكبار78لها اًمما "،

او كةً وتملك يجي79.4 الخليصندوق فيالمس منصبمد

" معروفة  

يرفي25ور0س2  س "آب"سمكس" عليها حصلت التي للشركة الرسمية الوثائق تعكس لا

(In (ttyrieg s)ertnarPa )rsnertبا " لتكنولوجنّتزجدي ارية

ست" بأن" فادتل2 02سانأبريفي2  2نيسا تيك."" سايت 

فميععملنر،ابل3  0تي  "اشترتباريت إلىهاكيوموظ

82غيرتنكاءربعةرز "منبارن" إن48 1وتتك.يركيةالللعاضغيرجديدان

شفياتفيهمأنّيب جميعهم85جونمور ماس84ويلكبا83يوإلا

ت جانلاويورانيغانمورغميركي، باسم" إن ذاهمالذضمن 

لتووفقا صّة.(لىاضحشاالمن إن" " لينك 

 2025 طب/�أغسطس2  وب "فيكت   ISHO Wبـ لات

 الإنترنت[ على ]متاح (.Integrity Labs Ltd – 517081089) .517081089 – م." لابز إنتغريتي" (.2025) (CheckID) دي" آي تشيك "486
CheckID. على: متوفر https://en.checkid.co.il/company/INTEGRITY+LABS++LTD-Q21OrBv-517081089  [عليه الاطلاع تم 

 [.2025 آب/أغسطس 28 في

 الاطلاع ]تم إن[ ]لينكد .(Thomas Morgan Jr.'s  profile page) .جونيور مورغان لتوماس الشخصية الصفحة (.2025) ت. جونيور، مورغان 485
 /.https://www.linkedin.com/in/thomas-morgan-jr-b8674519 على: متوفر [.2025 آب/أغسطس 14 في عليه

 آب/أغسطس 14 في عليه الاطلاع ]تم إن[ ]لينكد .(Pat Wilkison's profile page) .ويليكسيون لبات الشخصية الصفحة (.2025) ب. ويليكسيون،  484
 /.https://www.linkedin.com/in/wilkison على: متوفر [.2025

 [.2025 آب/أغسطس 14 في عليه الاطلاع ]تم إن[ ]لينكد .(Elad Yoran's profile page) .يوران لألاد الشخصية الصفحة (.2025) إ. يوراد، 483
 /.https://www.linkedin.com/in/eladyoran على: متوفر

 آب/أغسطس 14 في عليه الاطلاع ]تم إن[ ]لينكد .(Chris Gaertner's profile page) .غيرتنير لكريس الشخصية الصفحة (.2025) ك. غيرتنير، 482
  ./https://www.linkedin.com/in/chrisgaertner/details/experience على: متوفر [.2025

 .دولار مليون 30 بقيمة صفقة في بارتنرز" إنتغريتي شركة" عليها تُستحوذ "كانديرو" السوداء القائمة على المدرجة التجسس شركة (.2025) أ. كبير،   481
(Blacklisted Spyware Firm Candiru Acquired by Integrity Partners in $30 Million Deal) تك" "سي الإنترنت[ على ]متاح 
(CTech.) على: متوفر https://www.calcalistech.com/ctechnews/article/r1er11mi61e [.2025 آب/أغسطس 30 في عليه الاطلاع ]تم 

 على: متوفر الإنترنت[ على متاح] (.Sokoto Ltd – 515996981) .515996981 – م." سكوتو" (.2025) (CheckID) دي" آي "تشيك 480
https://en.checkid.co.il/company/SOKOTO++LTD-W9bZ3yb-515996981 [.2025 آب/أغسطس 28 في عليه الاطلاع ]تم 

 

 Candiru) .أونلاين إنتلجنس بقطر. مرتبطين مستثمرين من دعماً تتلقى "كانديرو" شركة (.2020) (Intelligence Online) أونلاين" "إنتلجنس 479
Receives Boost from Investors Linked to Qatar. Intelligence Online). على: متوفر آب/أغسطس. 26 الإنترنت[ على ]متاح 

https://www.intelligenceonline.com/corporate-intelligence/2020/08/26/candiru-receives-boost-from-investors-linke
d-to-qatar,109602043-art [.2025 آب/أغسطس 29 في عليه الاطلاع ]تم 

 تحت جديدة مأجورة تجسس شركة "كانديرو": اصطياد (.2021) ر. وديبيرت، ب.، الرزاق، عبد ك.، بيردان، ج.، سكوت-رايلتون، ب.، ماركزاك، 478
 .(Hooking Candiru: Another Mercenary Spyware Vendor Comes into Focus) .المجهر

 14 في عليه الاطلاع ]تم إن[. ]لينكد (.Tzvika Bernstein's profile page) .بيرنشتاين لتسفيكا الشخصية الصفحة (.2025) ت. بيرنستاين، 477
  /https://www.linkedin.com/in/tzvika-bernstein-29abba48 على: متوفر [.2025 آب/أغسطس

 على: متوفر الإنترنت[ على ]متاح (Our Team - IBI) آي". بي. "آي. – عملنا فريق (.2023) مانجمنت". تراست آي.بي.آي "476
https://www.ibi.co.il/en/about/management/ [.2025 آب/أغسطس 30 في عليه الاطلاع ]تم 
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رّ~בע~מ( س "يديرتيأنّ" إن " إلى أنّر" إنما87.4إسرائهرتسليמ (مق

ُدعىشخص سبأسمضايُعرفوران،تالي

ءأويكنري " إنتغريتأنيبد(،integrity[.]partners) الإلكتروني موقعها وبحسب

ندمجت) ACSP (خ استشرnsioitوهDuicq AHCs) ن كة" دي

 ة" برانمع     ntmegegan Endra(Bngagement Ink ortwNecف) .)

دول30 0م نز "قجمعأكويس" 9و8ر8.42420 ي 2120 490أنشطتلتمو

ّظهر2420أ6 عودنهرشفة ّ ن�غير يوماً

مالالمالوالالتاالونرغاننر

ريوم،فيُعرف عن االالكي91.4ت،ذي �التوالر اسم" ب

 مفاوضات في سابقاً خلترز" قدت" كاورك."49 2نت

يرواض غير شحن أوجاتوريدو"سايتو معها تتعامل التي الشركات عدد تفاصيل تزال ولا

  دتعتيّ" سايت24 4بأن0ّعام2  ادتا

a eh(H" دودةP.)td LTE يننيسيةالإطنيلشرطةإامنتسنغ

/

 منظمة الإنترنت[ على ]متاح .إندونيسيا إلى التجسس برمجيات صادرات من غامضة شبكة عن الكشف – المراقبة من شبكة (.2024) الدولية العفو منظمة 494
 على: متوفر .18 ص الدولية، العفو

https://www.amnesty.org/ar/latest/news/2024/05/unravelling-a-murky-network-of-spyware-exports-to-indonesia/ [تم 
 [.2025 آب/أغسطس 29 في عليه الاطلاع

- م. سريفاستافا، 493  Israel’s) .سابقون أميركيون جنود يديرها شركة مع بيع محادثات في الإسرائيلية أو." إس. "إن. مجموعة (2022) ج. خان، وفونتانيلّا
NSO Group in Sale Talks with Company Run by ex-US Soldiers).  

 .DHC Acquisition Corp) ."بين" شركة مع سابقاً المعلن التجاري الدمج على يوافقون أكويزيشنز" سي إتش "دي شركة مساهمو (.2024) ناسداك 492
Shareholders Approve Previously Announced Business Combination with BEN.)  

 خلال من الأخير" "الميل تحديات تحل التي الشركات في الاستثمار | أكويزيشنز" سي إتش "دي شركة (.2019) أكويزيشنز" سي إتش "دي شركة 491
 DHC Acquisition Corp | Investing in Companies Solving the Challenges of the Last Mile through) التكنولوجيا.

Technology) على: متوفر الإنترنت[ على متاح 
https://web.archive.org/web/20241006015701/https://www.dhcacquisition.partners/#team [30 في عليه الاطلاع تم 

 [.2025 آب/أغسطس

- م. سريفاستافا، 490  Israel’s) .سابقون أميركيون جنود يديرها شركة مع بيع محادثات في الإسرائيلية أو." إس. "إن. مجموعة (2022) ج. خان، وفونتانيلّا
NSO Group in Sale Talks with Company Run by ex-US Soldiers). على: متوفر تايمز". "فاينانشال الإنترنت[ على ]متاح : 

https://www.ft.com/content/b4ad167b-cb3a-4e0b-a6a0-bb2608679721 [2025 آب/أغسطس 30 في عليه الاطلاع تم.] 

 .DHC Acquisition Corp) ."بين" شركة مع سابقاً المعلن التجاري الدمج على يوافقون أكويزيشنز" سي إتش "دي شركة مساهمو (.2024) ناسداك 489
Shareholders Approve Previously Announced Business Combination with BEN.) على: متوفر الإنترنت[ على ]متاح 

https://www.nasdaq.com/press-release/dhc-acquisition-corp.-shareholders-approve-previously-announced-busine
ss-combination [2025 آب/أغسطس 30 في عليه الاطلاع تم.] 

 Tracking) .دول عدة في "كانديرو" لشركة التابع (Devil’s Tongue) الشيطان" "لسان التجسس برنامج تتبع (.2025) غروب" "إنسيكت 488
Candiru’s DevilsTongue Spyware in Multiple Countries.) 

 Tracking) .دول عدة في "كانديرو" لشركة التابع (Devil’s Tongue) الشيطان" "لسان التجسس برنامج تتبع (.2025) غروب" "إنسيكت 487
Candiru’s DevilsTongue Spyware in Multiple Countries.) على: متوفر فيوتشر". "ريكوردد الإنترنت[ على ]متاح 

https://assets.recordedfuture.com/content/dam/insikt-report-pdfs/2025/cta-2025-0805.pdf [ [12 في عليه الاطلاع تم 
 [.2025 آب/أغسطس
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لمريوشمال آسياغرمنط يك "فيو"سايتو حضور ويُرصد  عبروكذ رائيلفيرئقرّهاخلا

طقةاولٍاتعنقلاماأن لىّةاقاةالالال.ميّينلائهاقاعدة

نتجهاسا
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 2025 العام في تيك" "سايتو لشركة التنظيمي الهيكل :30 الصورة

 

117 



 

 

 the Saito Tech Corporate Structure"سايتو لشركة التنظيمي الهيكل     
 المتاحة الشركة سجلات من المعلومات هذه استُمدت
 منشورة إخبارية وتقارير

This information is from publicly available 
corporate records and news reporting 

)المعروف يوران إلعاد  Elad Yoran (aka Naftali Yoran)اًف
 Pat Wilkison ويلكيسون بات

 Chris Gartner غارتنر كريس
 .Thomas Morgan Jr جونيور مورغان توماس
 "إنتغريتي شركة يدير أنه يُزعم
Labs) 

Allegedly runs Integrity Labs  

 Integrity Partners (Ultimate Holdingز " بارت"إنتغريتي شركة
Company) 

 Apparent partnership معلنة شراكة
اتورك "إنغ"براند شركة  فة) 
(أكويزيشنز( سي إتش

Brand Engagement Network Inc. (Formerly 
DHC Acquisitions 

 .Integrity Labs Ltd يتي"إنتغريتي شركة
 2025 عام في دولار مليون 30 مقابل شراؤها تم
 

Purchased for $30 million in 2025 

 I.B.I Trust ManagementديقارةI) (IB" .بي.  "آي. مجموعة
 .Even Hamdat Trusts 1992 Ltd 1992 المحدودة الائتمانية همدات إيفن صناديق شركة
 .Universal Motors Israel Ltdإسرائيليال �"يونيفرسال شركة

"إنتغريتي شركة استحواذ بعد الأصول تحويل تم
2025 "بارتنرز"

 

Assets transferred post Integrity Partners 
acquisition in 2025 

 .Saito Tech Ltdو"سايتو شركة
 Eran Shorer شورير إيران

 Ya’akov Weitzman وايتزمان يعكوف
 Isaac Zack زاك إسحق
 .Sokoto Ltd"سوكوتو" شركة
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فيال" :التسويق:

يُعاتها،و"سايتو شركة تسويق كيفية حول كثيرة معلومات تتوفر لا إلزئيذلك سرّيةشروط

التشف،عنترتماعيتواصلوسائل علىمحدضورهاتبعهاالتيصارم

لمنركةابتات �العنالم ربةا

استخدام) ب " سايتوشرك عري2020 تس "في"هآرتس" صحيفة نشرت

الس  يرو("، ن َّ ."49 5وفيصحي الأصلنممق تقريرضم

،للتتبابلها" غيرجاتلمنت،رالمالذلمبرئيس نائبوصتر

سمخدفبها يتصللتبكاتبرصدب نشره، مجردبع،اال :

منمصرحاتفهاكنلا � امفيذهذأضافب،الة

 التجسسنبرامن إلىالمقت 6ويشي49.عوالسيلمحليامجواالجهابمكون 

والشكمبيوترةقصةقطورةرانيةخباراتها" منصةكةفهالتيهذه،

،أآي"زووي"افا،"لمحمولةفت توسماعات،اكات،م

ياستثنالعالم،يمكان  برنامجهذاتنلمقترحويوضح 97.4 وإسراوإيرالص

ت ،ل وروسيا البت ا�م�بقدريضااخرقترحأنوال99  ويب4 8لمت لايا

 بأقلدافلهلىراًبالشتسلل [ابوكوصرّح :  ،وبنقرلى" الهج

لجهةمعللتحاجةقدر �ا

واليةطبيعة "تتسمو"سايتو شركة أن من الرغم على  أنهاأيضا يبد  جاريةمعارض فيياشاركت

 اتيالاستخادوةةدراققنياتتخصصةدولية

هااهتعوهوالم أس:نقرة:ت" اعنوان" اعام2 02 1

 

فوال منظمةلاحباسم"  لنتجهإلىلمسمقترحيك "فيو"سايتو شركة أشارت حين في

سالأن" نظاالدو ح" ركةصف03.5"."50 3وتصم" سايروَّقذاني "ال

 .17 ص. إندونيسيا. إلى التجسس برمجيات صادرات من غامضة شبكة عن الكشف المراقبة: من شبكة (.2024) الدولية العفو منظمة 503

 كانون 9-7 الأعمال: جدول – أوروبا في الاستخباراتي الدعم أنظمة معرض (.2021) الاستخباراتي الدعم أنظمة على العالمي التدريب برنامج 502
 على: متوفر الإنترنت[. على ]متاح .الأول/ديسمبر

https://web.archive.org/web/20211202132420/https://www.issworldtraining.com/ISS_EUROPE/ 30 في إليه الوصول ]تم 
 [.2025 آب/أغسطس

 لمعرض العامة المنشورات تُدرج لم عرضاً، قدّمت "كانديرو" شركة أن إلى تشير الإنترنت" "أرشيف منصة على أدلة على "سمكس" منظمة عثرت حين في 501
 العروض. مقدمي قائمة ضمن الشركة اسم 2021 لعام أوروبا في الاستخباراتي الدعم أنظمة

 تيك". "سايتو لشركة المسرب التجسس برنامج مقترح (.2020) تيك" "سايتو 500

 هذه تفرض لا قد تيك" "سايتو شركة أن إلى يشير مما ،2021 العام في إيران في "كانديرو" لشركة ضحايا على عثرت أنها "مايكروسوفت" شركت أعلنت 499
 معها. التعامل محظور البلاد قائمة على مدرج بلد في ما بطريقة اسُتُخدمت تقنيتها أن أو القيود،

 المرتزقة التجسس لبرامج آخر بائع "كانديرو": شركة عن الكشف (.2021) ر. وديبرت، ب. الرزّاق، عبد ك.، بيردان، ج.، سكوت-رايلتون، ب.، مارزك، 498
 .Hooking Candiru: Another Mercenary Spyware Vendor Comes into Focus الواجهة في يبرز

 .تيك" "سايتو لشركة المسرب التجسس برنامج مقترح (.2020) تيك" "سايتو 497

 .Leaked Saito Tech Spyware Proposal تيك" "سايتو لشركة المسرب التجسس برنامج مقترح (.2020) تيك" "سايتو 496

 الهجمات في متخصصة سريّة إسرائيلية لشركة الداخلية الأعمال عن الكشف الخليجية: الصفقات وملايين المحمولة الهواتف اختراق (.2020) أ. زيف، 495
 Cellphone Hacking and Millions in Gulf deals: Inner Workings of Top Secret Israeli Cyberattack Firm السيبرانية

Revealed. 
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،،شا ل له ل، ومل ا مثيل لا ،وري"ثوري"، مثل عبارات مستخدمةً نوعه

يعاتمبيعات شاستراأساًجزءبأادتهقوي."50 4قدمو ،

إت يسا ذينء،لفي قيمينطاء،و،"الوكلاء"هالىوم"" كانديرو



 

 

 506"النظام" مصطلح باستخدام التجسس برنامج إلى يشير المسرب "كانديرو" شركة مقترح :31 الصورة

 

 

SYSTEM PROPOSAL 
Dear Sir, 

It is my sincere pleasure to offer your 
organization this official proposal for our 

cyber intelligence system. 
 

The System is a high-end cyber intelligence 
platform dedicated to infiltrate PC 
computers, networks, mobile handsets, by 
using exploitations and dissemination 
operations. System enables intelligence 
agencies and law-enforcement 
organizations to conduct effective and 
scalable cyber intelligence operations 
covertly within individual End Point Devices 
of interest, their connected devices and 

between multiple computer networks. 

 النظام مقترح
 المحترم، السيد حضرة
 المتعلق الرسمي المقترح هذا منظمتك إلى أقدم أن يسرني
.السيبرانية. للاستخبارات بنظامنا

 
 متطوّرة سيبرانية استخبارات منصة النظام يمثل

 والشبكات، الحاسوب، أجهزة لاختراق ومخصّصة
 الثغرات استغلال خلال من المحمولة، الهواتف وسماعات

.النشر. عمليات وتنفيذ
 استخباراتية عمليات إجراء من القانون إنفاذ ومنظمات
 أجهزة داخل سري بشكل للتوسع وقابلة فعّالة سيبرانية

 وبين بها، المتصلة الأجهزة وفي المستهدفة، النهاية نقطة
.المتعددة. الكمبيوتر شبكات

 

 تيك". "سايتو لشركة المسرب التجسس برنامج مقترح (.2020) تيك" "سايتو 506

 الهجمات في متخصصة سريّة إسرائيلية لشركة الداخلية الأعمال عن الكشف الخليجية: الصفقات وملايين المحمولة الهواتف اختراق (.2020) أ. زيف، 505
 السيبرانية.

 . تيك" "سايتو لشركة المسرب التجسس برنامج مقترح (.2020) تيك" "سايتو 504
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 نفسها و"سايتو شركة تسوّق لا التقرير، هذا في المذكورين التجاريين التجسس برامج موردي جميع عكس على

فقييرستوفيالتيللدو جاتهاتبيعأإنبحقوق تهتمكشرك ركةاً،اس

 فلدولالعفومنظمتواصل وعندما دةاوالووإسويع

عتع قدإالتإنسان،قوقمجلولعنايةببذلمتعلاييرهامنلل 2420

 شركة"    " سايشركأجا يسياتجسسبر (لنقHLtE PTa ehdودة) 

 قان بموجبإسرائيفاعرةالتابعة صادراتاقبةوكالة إشراف "بأنهتو

26657-00دراتبة هاأنشتتعلقنمعلوحمن قانمنبأنهجام5 07206-76".

 يتوتمالطر هذه50.507 7وبهة قبوارمسكومن

 

 الرئيسية والقدرات المنتجات

لتي،للتالقابطورة" غيلتجسسبرامج منموتقدم "أنهو"سايتو شركة تدّعي

ةاتفزةتهدف اةة،ندروي "وأومأوسبغّالتي لذكي

مفييسم" النظامجهإلىشركالشرك،الم ."50 8وفيبنظام" وتعم

 ،"وليةالامنظ العفسميه؛حين  "تشركة"  ّعها

بأ شركةاصتجسسرنامجسوفتداتالتباguon T(e .وو) viDeالشيطا ج" لساناسم

 ط،عددةمخب "ع

ظا  " "منالأحد ات"الإصدارات استهداف على قادر التجسس برنامج أن الشركة مقترح يزعم

و 1664 "ز " ويندو استيستطيع البرنامجأ0و35164  2دوز "

CE(Rيةبلاتن ثغراتاستغية،تاتةثلا

مووالالموقعوتشمالتطبيقاممعم الوالتحكّمالتصفوسجال

وم هواتالأ لبيانات ا أنواع يعستخراجعلىبقدأيضالشركتفانها11.5

بيإلى فيالوصآيفونبم"لىأوم" آراتأحنسيوغون

قاد م" وةجالبرنسخ12 .و5روفون1وا

 ذلكح،شكلٍالملفات منمجمو

 الخصم هجمات وتنفيذ واحدة، نقرة تتطلب خبيثة روابط ارسال وتشمل الأجهزة، لاختراق طرق عدة لعملائها الشركة تقدم

 روابط على تحتوي إلكتروني بريد رسائل على كبير حد إلى تعتمد الشركة أن عليه المتعارف ومن 514(.AiTM) الوسط في

 تيك". "سايتو لشركة المسرب التجسس برنامج مقترح (.2020) تيك" "سايتو 514

 التجسس لبرامج آخر بائع "كانديرو": شركة عن الكشف (.2021) ر. وديبرت، ب. الرزّاق، عبد ك.، بيردان، ج.، سكوت-رايلتون، ب.، مارزك،   513
 الواجهة. في يبرز المرتزقة

 تيك". "سايتو لشركة المسرب التجسس برنامج مقترح (.2020) تيك" "سايتو 512

 تيك". "سايتو لشركة المسرب التجسس برنامج مقترح (.2020) تيك" "سايتو 511

 تيك". "سايتو لشركة المسرب التجسس برنامج مقترح (.2020) تيك" "سايتو  510

 (.Caramel Tsunami) تسونامي كاراميل الخاص للقطاع الهجومي المخاطر ممثل (.2024) "مايكروسوفت" شركة في التهديدات استخبارات قسم 509
 متوفر .الداخلي الأمان
https://www.microsoft.com/en-us/security/security-insider/threat-landscape/caramel-tsunami#section-master-oعلى:

c2985 [.2025 آب/أغسطس 29 في إليه الوصول ]تم 

 تيك". "سايتو لشركة المسرب التجسس برنامج مقترح (.2020) تيك" س"ايتو 508

 .22 ص. إندونيسيا. إلى التجسس برمجيات صادرات من غامضة شبكة عن الكشف المراقبة: من شبكة (.2024) الدولية العفو منظمة 507
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515.الضحية. جهاز على ضارة حمولة بتنزيل تقوم خبيثة  6

ckك"  loerSh ()، "أتت لاطر" "لاب" سيتيزن

شيرلو تقنيةم2 02 4أ فاسلجامعة تابعةيبرانأمنمدوأفاد 16.5علىتعتنقرة

aنت "ans(Iسا" تةائيلشركةطورت التجسس برامجممن سلالةتمثّ

net) ( 55 64330116لتسجي).تزتتعمل علىضحايدافن17

،وينإس "و"�آي"ندرويد "وأنأنظمة" 

ن2520الع(I" nupro Gktsi)سيكت518ال  ية "ك

وك

 

يمكنالتأجهزددعبنا لتجسسأدوات جموعةإلىلوصكانية "تبيعو"سايتو شركة أن ويبدو

،فيال ردةااللىمتزامبشكلدافه

6والى1 قابل الاد م�محاولغير ددشراء كنهللىوة" سشركة

استملاءشركةوتوفر � 0تشمل1 منة،المتالاستهدالعملييحددرو، ازا15ً

آخرجهازا 25هدامنافيون5 5.يلكن.يورو.1 5ملي قابل فياً

 مثلبينةمتطب تهدافعلىالقدية .ولمسفيلأدذهمين

يغناتطب

يةاءارهولمقفيلل مقلقعنع "الزن"سيتيزن مختبر ويسلط

لىُعدعن مجيةذنو1.5 عن وامردفةلىصول

وقدتهدزال يجهابيتحميميمك 52 0 غابللةمةركةمالضح

أو" أنأنلأنظمامجاتمنو،ون.1856ل مال

مإلى1  0توشر محاات،لدوإمكاس "و

ينظام،ماتواواواحاف د�دىقدرة،م الصذلتدر

 المرتزقة التجسس لبرامج آخر بائع "كانديرو": شركة عن الكشف (.2021) ر. وديبرت، ب. الرزّاق، عبد ك.، بيردان، ج.، سكوت-رايلتون، ب.، مارزك، 520
 الواجهة. في يبرز

 دول في "كانديرو" لشركة التابع (Devil’s Tongue) الشيطان" "لسان برنامج التجسس برنامج تتبع (.2025) (Insikt Group) غروب" "إنسيكت 519
 .Tracking Candiru’s DevilsTongue Spyware in Multiple Countries متعددة

 Sherlock, the Terrifying Israeli "بيغاسوس" يتجاوز المُرعِب، الإسرائيلي التجسس برنامج "شيرلوك"، تقنية (.2024) ج. فرايرموث، 518
spyware, Surpassing Pegasus. السيبرانية العدالة مدونة (Blog Cyberjustice.) التالي: الموقع على متوقر 

https://cyberjustice.blog/2024/01/22/sherlock-the-terrifying-israeli-spyware-surpassing-pegasus/ 12 في إليه الوصول ]تم 
 [.2025 آب/أغسطس

 متوفر دي". آي "تشيك الإنترنت[ على ]متاح .516013364 - (Insanet Ltd) المحدودة نت" "إنسا شركة (.2025) (CheckID) دي" آي "تشيك 517
 [.2025 آب/أغسطس 28 في إليه الوصول ]تم https://en.checkid.co.il/company/INSANET++LTD-w6e85Bd-516013364 على:

 المرتزقة التجسس لبرامج آخر بائع "كانديرو": شركة عن الكشف (.2021) ر. وديبرت، ب. الرزّاق، عبد ك.، بيردان، ج.، سكوت-رايلتون، ب.، مارزك، 516
 الواجهة. في يبرز

 "كاتالان فضيحة (.2022) ر. وديبرت، س. سوليمانو، جي.، بوكو، س.، أنستيس، ب.، الرزاق، عبد ب.، ماركزاك، إي.، كامبو، ج.، سكوت-ريلتون، 515
 CatalanGate: Extensive و"كانديرو" "بيغاسوس" التجسس برنامجي باستخدام الكتالونيين ضد النطاق واسعة مرتزقة تجسس عملية غايت":

Mercenary Spyware Operation against Catalans Using Pegasus and Candiru. لاب". "سيتيزن مختبر الإنترنت[. على ]متاح 
 على: متوفر

https://citizenlab.ca/2022/04/catalangate-extensive-mercenary-spyware-operation-against-catalans-using-pegasu
s-candiru/ [.2025 آب/أغسطس 12 في إليه الوصول ]تم 
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ً تعتمد بالشركة الخاصة التجسس برامج  وسائل أو مناصرة لمجموعات تابعة بأنها تتظاهر خبيثة روابط إرسال على أحيانا

521.المدني. المجتمع منظمات أو إعلام

 ت�يأغس "روآت"إنسيكت شركة أصدرت رتب جديدة أنشطةعمفصير2520

منموعير22 و�5ز."لأنظالمالمجهاتيبشركة" س

 التقرير أن ودييةكة �اتيك "ف كة" سايتو إلىنسبأنش

 بإدارة العملاء بعض فيقوم التجسس، برامج مشغلي بين كبير بشكلٍ تختلف الشركة تعتمدها التي التحتية البنية تصاميم أن

D)الش"لسان برنامج عبر مباشرةً الضحايا استهداف بنية evils s،e)guon T نآخر يعتمد بينما

 ويساليطةااتعلى" ال

 

 الكبرى الهجمات

شرانياللرئقريرهنختب أصدر2220ر/نيسان/أبريل 18 في

باستخدفتالمرلتفصيناوللذيتتو،

التجسبرام ام ا باستخدا رنااًًتحلالمأجرناديرو."52 3س "و

يالاستيدمنالمخ ريقروتمكنجسس" كا ي ف ماتامال ُعتبرماتامخوكتالون

إلى دفان،كتبةويدير جيرونا، مدينة منسياسيا ناشطاً  افة

ت52 4وأمهمو المظمةوهيor(Ndn)ioatndou F مؤأيضاما

وجود علىالباحثوناقية .وكشوجتيقةصدرةمقنفيالاعل

ناعدة،، و�الكتال اتالجيمجمراق

 الكمبيوتر جهاز عن لإبعاده محاولة في ماتامالا زملاء مع الباحثون تواصل الاختراق، قيد الجهاز أن المختبر أدرك عندما

ً المخترق، .الفعلي. الوقت في للمراقبة تعرضه لاحتمال تحسبا

لموتعاون تيك."ساي" 

 تحديث إصدار إلى"مايكروسوفت" تهااسالتالأالايكروسوشركع

525.العالم. حول جهاز مليار 1.4 إلى وصل أمني

 عدداً التجسس برامج مشغلو خلالها من استهدف بكثير، أوسع تجسس عملية من جزءاً كانت ماتامالا قصة أن النهاية في تبيّن
 وسياسيون الأوروبي البرلمان في كتالونيين أعضاء ذلك في بما كتالونيا، في المدني المجتمع وأفراد السياسيين من كبيراً

ائلبركان"  ل�.محليون.

تنفماتا أنالمراجعاة .وأظهرتني  س "16مج"  ةبواسأيضاس

 .Would You click? — A a Story by the Citizen Lab لاب" "سيتيزن مختبر من قصة – لتنقر كنت هل (.2017) لاب" "سيتيزن مختبر 525
 [.2025 آب/أغسطس 11 في إليه الوصول ]تم /https://catalonia.citizenlab.ca على: متوفر لاب": "سيتيزن مختبر الإنترنت[ على ]متاح

 المرتزقة التجسس لبرامج آخر بائع "كانديرو": شركة عن الكشف (.2021) ر. وديبرت، ب. الرزّاق، عبد ك.، بيردان، ج.، سكوت-رايلتون، ب.، مارزك، 524
 الواجهة. في يبرز

 "كاتالان فضيحة (.2022) ر. وديبرت، س. سوليمانو، جي.، بوكو، س.، أنستيس، ب.، الرزاق، عبد ب.، ماركزاك، إي.، كامبو، ج.، سكوت-ريلتون، 523
 .و"كانديرو" "بيغاسوس" التجسس برنامجي باستخدام الكتالونيين ضد النطاق واسعة مرتزقة تجسس عملية غايت":

 .متعددة دول في "كانديرو" لشركة التابع (Devil’s Tongue) الشيطان" "لسان برنامج التجسس برنامج تتبع (.2025) غروب" "إنسيكت 522

 المرتزقة التجسس لبرامج آخر بائع "كانديرو": شركة عن الكشف (.2021) ر. وديبرت، ب. الرزّاق، عبد ك.، بيردان، ج.، سكوت-رايلتون، ب.، مارزك، 521
 الواجهة. في يبرز
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 هذه أثناءلتجرامجدفوانأفرادعدد إجماليوأ2020يم 1920 وتموز/آب/أغسطس

  

لوفيفرستهدفتوالتيوو"سايتو لشركة التابع التجسس برنامج إصدارات أن إلى التقارير تُشير

المصرح غيرةاااايا،أجه نطاق "إلىسعةلنيةتوفي صممت

مراسلةبيقاترسائلومراقبلتصفحوسجلات الملفات بيانات

 أو إس إن مجموعة برامج استخدموا الذين العملاء أن إلى المختبر يشير قاطع، بشكل ذلك إثبات صعوبة من الرغم وعلى

بانيابينلقاسياسيلسياقظلسلانحكومةتبطينكونونيك "قدو"سايتو وشركة

 

 "كاتالان فضيحة (.2022) ر. وديبرت، س. سوليمانو، جي.، بوكو، س.، أنستيس، ب.، الرزاق، عبد ب.، ماركزاك، إي.، كامبو، ج.، سكوت-ريلتون،     527
 و"كانديرو". "بيغاسوس" التجسس برنامجي باستخدام الكتالونيين ضد النطاق واسعة مرتزقة تجسس عملية غايت":

 "كاتالان فضيحة (.2022) ر. وديبرت، س. سوليمانو، جي.، بوكو، س.، أنستيس، ب.، الرزاق، عبد ب.، ماركزاك، إي.، كامبو، ج.، سكوت-ريلتون،   526
 و"كانديرو". "بيغاسوس" التجسس برنامجي باستخدام الكتالونيين ضد النطاق واسعة مرتزقة تجسس عملية غايت":
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 في الخاصة الاتصالات مراقبة على قادرين أيضاً أصبحوا أنهم ويبدو 528الرقمية. السردية على للسيطرة ويسعون أمنياً،

 مراقبة على قادرون الحوثيين أن 2023 الأول/أكتوبر تشرين في التطرف مكافحة مشروع وكشف اليمن. أنحاء جميع

 إلى بالإضافة المحلية، اليمنية الهواتف بشبكات للاتصال المستخدمة (،SIM) المشترك تعريف وحدة عبر الاتصالات

 قاطع دليل وجود عدم من الرغم وعلى 529الاتصالات. شبكات مشغلي على سيطرتهم بفضل للأجهزة، الفريدة المعرّفات

 معهم المتحالفة والمجموعات الحوثيين أن إلى التقارير تشير التجارية، التجسس برامج موردي لمنتجات استخدامهم على

 الثاني/نوفمبر تشرين في غروب" "إنسيكت شركة وكشفت سياسية. أهداف على للتجسس الخبيثة البرمجيات على اعتمدوا

آسيا غربنطقفيقمنسانحقوقراقب "دور"سمكس" تولي إلى بالإضافة مشبوه نشاط عن 2018

تدير قيا،شمال معه عامل قميةيداتاقبةي) L)DFنائيدقيقختبريضاًنظمة

كيلحاهذهوتب بالوناسبرالم2 02

حياةتدمينطقة،فيإنحقوقعلتؤألتبرامجيمكن

اعتقل أنلرقجنائيتدقيقمختبر معمع يمنيصحاف تواصل 2420،ن/حزيران/يونيو 4 في

لىظمةف. أنهامكس "بأنظمة" وصفها تجربةوتعرض رتين، فاظ

ت20عااح هذااعصنعاءفالحوثيسلطاامهنخوفاً يتهريةى

يقةوقيعىرتهحوثييةمنفياللأغطبسبب 2220ال

إعاعماخترا تماعتقد نهمسمى . يرأجلإلاللصحنةرسةمنعه

أالسلبيّناطاف،ايةالمنظالقبال لجهازهمصنضبط اب

بعصف تيليةربوار

 

 اليمن في الأهلية الحرب

حدةأبأ متحدالأمم صفتها1420،ل/تموز/يوليو في اليمن في الدامية الأهلية الحرب اندلعت

00 0,ن3 77أكثر أال هذهالأموكشفت الم30.5في االأزما

 6مل.15وعيش %4سبل5ندم شخص، ملايين من4 أكثوت طفل، 00,010ا 

 حال إلىي

 .2021 اليمن: في القطري المتحدة الأمم لفريق السنوي التقرير (.2021) اليمن في المتحدة الأمم   531

 :UN Yemen Country Results Report 2021 اليمن: في القطري المتحدة الأمم لفريق السنوي التقرير (.2021) اليمن في المتحدة الأمم 530
 على: متوفر .6 ص. اليمن، في المتحدة الأمم الإنترنت[ على ]متاح .2021

https://yemen.un.org/sites/default/files/2022-04/Yemen_UNCT%20Annual%20Report%202021_.pdf إليه الوصول ]تم 
 [.2025 آب/أغسطس 27 في

 على: متوفر .8-7 الصفحتين الإنترنت[ على ]متاح القمع. أجل من للتكنولوجيا الحوثيين استخدام (.2023) التطرف مكافحة مشروع 529
https://www.counterextremism.com/sites/default/files/2023-09/The%20Houthis%20Use%20of%20Technology%2

0for%20Repression_Oct%202023.pdf. [.2025 آب/أغسطس 25 في إليه الوصول ]تم 

 على: متوفر .23 فرانس قناة – المراقبون الإنترنت[ على ]متاح رقمية؟ قمع حملة اليمن في الحوثيون يشن كيف (.2025) بلعياشي جمال 528
https://observers.france24.com/en/middle-east/20250605-yemen-houthis-campaign-digital-repression-midri. تم[ 

 [.2025 آب/أغسطس 22 في إليه الوصول
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1420،ل/تموز/يوليو في الوقود على الدعم بتخفيض هادي منصور ربه عبد السابق اليمني الرئيس قام أن بعد

االحةان،كالحعد532 أنحاء  جميعفكب جاجاتندلعت

القصرحوثيوتمردوناقتحماوضاتفشل53 3و.اصمةاطقالىن،لفةم

وقتلك 4بعد3الة5.الوحكومتههاد ،دفع5ير2 01ث كانون الثانفسيطرلرئاسي

لةلةرافقتين،اعلملة1520 مارس/آذارفةعوديبقير،

مبر2 7.01ولونفيصفياملحوتمكنلاهذهم35ال5صا

ي،الأبحلو أبح د تلاكهراًيماولالحوثيينتيجياعسكريإيران

لرغعلى طرتهم،نطاق يعفي يونتمر537ان .53 6صنعتأنه ثقأسل

2  فيحم2 8.01دةاا تحالفالذي لكبيروممن ال021العام

ارقوقف لىالتولمأمدينتجماً

 تجارية شحنات وضد إسرائيل ضد هجمات شن في الحوثيون بدأ غزة، على الجماعية الإبادة حملة إسرائيل شنت أن وبعد

.بها. مرتبطة

 . 538 53

نس حوافيهيعاللمناوحكموا اليمن، ثلثحوثسيطر202ب/نيساأبري 9وبحلو

 80 %من 

و2 02/.رقمية. قمع حملة أطلقوا اليمن، من واسعة أجزاء على الحوثيين سيطرة منذ

نيتالحوىال24 انس ً ع�الإتهباعالإلكنةاأ

2320،مايي 54 1وفأيا اولإعلاستخرا،انت

 Underlying Dimensions of Yemen’s Civil الإنترنت على السيطرة اليمن: في الأهلية للحرب الأساسية الأبعاد (.2018) غروب" "إنسيكت 541
War: Control of the Internet. الإنترنت[ على ]متاح Recordedfuture.com. على: متوفر 

https://www.recordedfuture.com/research/yemen-internet-activity [.2025 آب/أغسطس 25 في إليه الوصول ]تم 

 ضدهم برية عملية دعم حال في الوخيمة" "العواقب من والإمارات السعودية يحذرون الحوثيون (.2025) ج. وفينج، ت. أوكونور، 540

 على: متوفر أيّار/مايو. 3 الإنترنت[ على ]متاح فربس الحوثيين. ضد بري هجوم لشن تخطط قد يمنية ميليشيات (.2025) ب. إيدون، 539
https://www.forbes.com/sites/pauliddon/2025/05/03/yemeni-militias-may-be-planning-a-ground-offensive-against-t

he-houthis/. [.2025 آب/أغسطس 27 في إليه الوصول ]تم 

 الإنترنت[ على ]متاح ضدهم. برية عملية دعم حال في الوخيمة" "العواقب من والإمارات السعودية يحذرون الحوثيون (.2025) ج. وفينج، ت. أوكونور، 538
 على: متوفر نيوزويك. مجلة

https://www.newsweek.com/houthis-warn-saudi-arabia-uae-will-pay-price-if-they-back-new-offensive-2060728. تم[ 
 [.2025 آب/أغسطس 27 في إليه الوصول

 على: متوفر .5 ص. الأوسط، الشرق معهد الإنترنت[ على ]متاح اليمن. ومستقبل الحوثيين حرب (.2022) ف. الأسرار، أبو 537
https://www.mei.edu/sites/default/files/Alasrar%20-%20The%20Houthis'%20war%20and%20Yemen's%20future.

pdf [.2025 آب/أغسطس 2 في إليه الوصول ]تم 

 بريتانيكا. موسوعة | والأهداف القائد، التاريخ، اليمن، | الحوثية الحركة (.2025) أ. زيدان، 536

 | Yemeni Civil War | [2015-present] بريتانيكا موسوعة | الآن[ حتّى 2015 العام ]من | اليمن في الأهلية الحرب (.2024) أ. زيدان، 535
Britannica. الإنترنت[ على ]متاح www.britannica.com. على: متوفر https://www.britannica.com/event/Yemeni-Civil-War تم[ 

 [.2025 آب/أغسطس 20 في إليه الوصول

 الإنترنت[ على ]متاح .Conflict in Yemen and the Red Sea الأحمر البحر وأزمة اليمن في الصراع (.2025) (CPA) الوقائي العمل مركز 534
 27 في إليه الوصول ]تم https://www.cfr.org/global-conflict-tracker/conflict/war-yemen على: متوفر العالمية. الصراعات تعقب موقع

 [.2025 آب/أغسطس

 بريتانيكا. موسوعة | والأهداف القائد، التاريخ، اليمن، | الحوثية الحركة (.2025) أ. زيدان، 533

 ,Houthi Movement | Yemen, History, Leader بريتانيكا موسوعة | والأهداف القائد، التاريخ، اليمن، | الحوثية الحركة (.2025) أ. زيدان، 532
& Goals | Britannica. الإنترنت[ على ]متاح www.britannica.com. على: متوفر 

https://www.britannica.com/topic/Houthi-movement [2025 تموز/يوليو 27 في إليه الوصول ]تم 
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 للوصول طروادة حصان فيروس استخدمت أنها ووجدت للحوثيين، موالية أنها ويرجّح السيبراني بالتهديد تقوم مجموعة في

استهداسريبشكلبُععبالأجهزالتحكمالمستخدتمكّالتالتجسبرمجيامنووه(،RAT) بعد عن

لنا،ةرنمند،542.التنميوقطاالمدنالمجتمأفرا

.ةنننيعءر

 

 الحادثة

بأل "يساب"  علىرونريدهعبراراحافيلقّى2420،ي/أيار/مايو 7 في  فهرقم

وأساإلكتكبرىمديالتغيير .و قديامعلحسافالمسج

ويشتر احتكح لنيةيةركةفيياعالمس تفهبرقم

بال،بدبلقاالجهاتاستوللحوثيوالتي،الات) 

بعنوإاحتياطرونيبريدتغييرآخباوالمكتع

ميلادوتاريخالاسًتغ، ف�

 تتمكن لماإمال"محمد إلى الصحافي حساب اسم بالتهديد القائمة الجهات غيّرت أولاً،

بحساميلحتياطالحسابتحدي  "مننظ

عد يمرياضأبصفلمزيّلحسابهذاه .وربحلفيس"به

 

 

 رقمية؟ قمع حملة اليمن في الحوثيون يشن كيف (.2025) بلعياشي جمال 543

 OilAlpha: a العربية الجزيرة شبه أنحاء مختلف في كيانات تستهدف للحوثيين موالية أنها يُرجّح مجموعة ألفا": "أويل (.2023) غروب". "إنسيكت 542
Likely Pro-Houthi Group Targeting Entities across the Arabian Peninsula. على: متوفر .2 ص. الإنترنت[ على ]متاح 

https://assets.recordedfuture.com/insikt-report-pdfs/2023/cta-2023-0516.pdf. [.2025 آب/أغسطس 25 في إليه الوصول ]تم 
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الحسابربطهاتك ""فيسبوك" على اليمنية الرياضة صفحة :32 الصورة

 

.هاتفه. رقم إلى الوصول على القدرة فقد أنه الصحافي أدرك اللحظة، تلك في

 .وفضلا  ل�

والسيطربالخاصالمرووكلماالمستخدمياسماإلبوضوالوصومبالتهديالقائمالجهاتمكع

انجحعليها وسائعلحساباتجميإلالوصوموتمكنالعواملمتعددالمصادقعملياعترافأيض

محتوياتهوجميالحساباهذحذوحاولالاجتماعيالتواص

 ولكن الهجمات، هذه ووقف اليمني هاتفه رقم إلى الوصول إمكانية لاستعادة الاتصالات شركة مع التواصل الصحافي حاول

مختبإللجذلك .بع.جدوى. دون من

بمجر كنحساستعا منعنك "ني " فيسبومتواصوالذالرقميةالجنائيللأدلآخ

قدصحاجهزةمن لدخوللالمنرجاعب،بتأن

"واصلمييندةرضيدهبهزيفونيافة،ولهجل

" فينيةيتهطهبطاالحساب .وةاولنتحلشخص بأنهلادعافيسب

اليوحتقالمتزلاستجا منا. وثباتماا،

الآالمخبمسا تمكّناحوقت .وفعلى" فيجديحسإنإليإصحاطرك،سبب

هاتف ضبطعادبعدمعهس "من"سمكس" منظمة تمكنت التي للبيانات الجنائي التحليل إلى استناداً رجّحافي،

حصوبهدف جسس،رامجمنروغيرلالُهدفأنهيفةاليةقمي،نائيدقيقختبر

لاال،كداالتماعواصلسائلعلىباتإلىدخواناتعلى

صيمع تهبي،مش،خلىطنهد  تقدّر

دقةزماتهىحصلتالتهةاتأنضعيفةلينظمة" س

اتمن غرأوكي �)تاحتجيلرامجمثلخبيثة ياتامبرعوامل،ة

 هجمات  ثلراق،

.الاجتماعي. التواصل شبكات على حضوره لبناء الصحافي كرّسها التي العمل من سنوات بتدمير الهجوم هذا هدد

" "

 0920منذأعم فأنا وااةاطسلبتوك"شعرت

الاختهلحظ.. .ب .لس.ول لر،[لامجال] ا]ا�ع فيستبشكل

دت

.المهنية. مسيرته طوال بناه ما ثمرة الاجتماعي التواصل وسائل على حضوره شكّل للصحافي، بالنسبة

بنشهددتالاجتماعيالتواصوسائعلحساباتعلبالتهديالقائمالجهاسيطرعندم .ولكن

االشخصيمعلومات الحادثهذعالتحدعيتوقلإذعلن ة ا�ا تةنًق

مشعورالصحالالحادها .ولّه،هق الشديدوالخبالذدائ

دىازمع � قةتهعن يثند ّحن،

حاعملي بسبب رتينتقلتأنبيمنم .فيشاحتج"كشخص

بعوح ..لإعدتهديدتحستقفيصنشامم بعدمتعتوقعلأُج ..ال

اليمن  رتأن إلىخحال فيأعيللحي،قأن

 خلال من نشاطهم تتبع ويمكنها المحمول، الهاتف أو الكمبيوتر جهاز على المستخدمون يكتبه ما ترصد خبيثة برمجيات إلى الكتابة مفاتيح تسجيل برامج تشير 544
 أنظمة مع التواصل على الضحية جهاز بإجبار بالتهديد القائمة الجهات فيها تحاول اختراق تقنية إلى الوسط في الخصم هجمات وتشير للشاشة. صور التقاط
 المستهدف. المستخدم عن معلومات على الحصول من ليتمكنوا خبيثة،
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.الرقميين. والمراقبة للاستهداف تعرضه بعد بالكامل حياته تغيرت

َعتق مقصيرفتربعجديداستهدالمحاولتعرأن .وي

اواجإاليمنمغادرت اهجوم نت ا�ثىةةرمصفإقامتأثناآخراسيبراني

جديإلكتروبرعناوباستخدوبلإلكترونيأجهزجمواستبالمروكلمه :فغيةلة

لا ادكللهوبيرك،معزاردو ليعبق .ففي يهانّادق ع

وم" أالأأعمالالاجتمالتومن راًصلفظاً

دقال :ية .الشخ سلامته علالمة "بهد ف من نياً و

تجسسرامجورديحديد"سمكس" منظمة في الرقمي الجنائي التدقيق مختبر محللو يستطيع لا حين وفي

 إلالآنحتىتجسرامجمنلاهذه �شغياموالذينارية إلىاداعيفةاليةرون،أنهم

إتلاةإيمعبرالاقبة .رامجتهدفأنهوليحليل

طوالمدى علىبلملفعلىأجبقصير،المدى علىمهنسيرتهتهدافذادق .لي �ية

 كاناللنفسلماليلأمانإحساس أيق أسسبدو.ابقاًيعرفه

اتببتبيرواضاياً

ً انقلبت حياته أن الصحافي يشعر اختطأوبعذلك .وم.عقب. على رأسا

أصحاتحدعليجرشخأإسكاأخرمحاولمجرإلالهجوهذيكلبالإعدامتهديداوواجمرتي

السلط

 

 الختامية الأفكار

ً المستقلون والباحثون الإدارية، الدولية والجهات الرقابة، منظمات حققت  في التجسس برامج انتشار كشف في كبيراً تقدما

الأوللبيغا "ال" .بيعها. بوقف التجارية التجسس برامج موردي وطالبوا العالم،

على وريءاأخرى لالات"اسوس"ب�رامج" بييقال

 ليةةقدمت45.5إن" مل ت Nos es(c،wو )s escc(AescAcأكسسة

صىلاجنائيهمات،لمجمنره،وووم ن،نختبر" 

جسس برديموكبتوقالتجبرامواجفملمائجهودهذه  .وحققت

ن عددلعمل . "عنوشركة" كواد heisnF(F" ir) شركةمثجام رينالمسيرم

لممقماراتهمبأوالتبرال(براني) طوعاًال

اتمجفي لاستثمارحالتجار سس لت بالسمضراالأحيافيم عتبر،

لنرويجي،اديروةوق ا�سحبيثثالوفي يها46.5عقوباتالمتحدلولاياكومةرضبعدصوصاة،

سرائيجسسمجالتجسشركةفستث ي،ريكي،ليونأعنقيمتتزيلذ

 الخبيثة البرمجيات تطوير في متخصصة أمريكية شركة في السابقة استثماراتهم تقوّضه التجسس برامج بمكافحة المستثمرين تعهّد  ل. فرانشيسكي-بيكييراي، 546
Investors’ Pledge to Fight Spyware Undercut by past Investments in US Malware Maker. تك موقع الإنترنت[ على ]متاح 

 ]تم /https://techcrunch.com/2024/03/22/us-cyber-investors-pledge-spyware-is-off-limits-with-a-catch على: متوفر كرانش.
 [.2024 آذار/مارس 22 في إليه الوصول

 وبرامج "بيغاسوس" التجسس برامج استخدام بشأن الأوروبي الاتحاد قانون تطبيق في الإدارة وسوء الانتهاكات ادعاءات في التحقيق تقرير .ص فيلد، إينت 545
 REPORT of the Investigation of Alleged Contraventions and Maladministration in the Application ofالمماثلة المراقبة

Union Law in Relation to the Use of Pegasus and Equivalent Surveillance Spyware. 
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ايتزايالسمععلالمترتالضرأ 7ويبد54".الإنسان." 3.1 يداالتجسبراملصانعبالنسبأيض
دالمستثواببرامتفتحقافأو "خإ" إت،

زانةزارةفرضتالعقي،مفنال انعيمنععلوبايضاًيكية

هذاولهالتي جهاتمعظم تشملجسس،رامج

.تباطؤ. أي يشهد التجسس برامج استخدام أن يبدو لا المشجعة، التغييرات هذه من الرغم وعلى

العكإلالأدلتشيذلكخلا .وعل

ا ةتلن خ�من،ارىن،ناذتمام

ل ا�ن ءتمعهنني،ق ا�رمن ا�،

براموركببأعموالروعأنإ202 العوكفيلدستاع .وأشاا

منتجوبالسالفجهلالصغالموردكبعظللجدمثيقضابسالتجارالتج

مشابتج

 لمراالدول أني "الكا"مؤسسة تشدد ذلك، على علاوة عالحاملاًزاماًتلتزم

ات �الامةالتالن ي�افيداملتجسسبرامج بيع

اها،امةتنيرالأمداج،ال

أوسوب)وروبايلهموالتيلاباال

 عددعوماتفمفعلى ذًممتحايات �ثّل549.الع

شيرإين .اللمفعوليةظللا فإنها رية،الالترمن

ا،تكنو ا�استخدامرتالتق عنفضلال برامج تحظراالقوباتأن

مالتأتطيخارأفروش آسياءال هذهموردأ

ثمدى  نشرالسلعمل .وعفيتمراىء ا�على داماًً

 كة" إنب التبرا ستخداتتبّعجديدا 5بحثا202في5  ت

س "الي،55 0.عليهاروضة المعقوبمن علالسعودتيك "" س

نومكا لتجسسبرامجانتمواجإلوالالعاأنحاتجموالحنافعين

ً

 مطالبة لمجرد المربحة الخبيثة البرمجيات منتجات بيع عن ببساطة التجسس برامج شركات تتوقف أن يرجّح لا ولكن،

لمااسمك" .بذلك. الإنسان حقوق عن الدفاع منظمات ا

أفروشماآ(غيرهم،،عنافعيالخط

سبراالنأحمالت سيبراني،الأمنممارأفض مع ماشياً.التجس

الإانظمة" ثّمنية،مة �الإيةوظمةيات

 متوفر الرقابة. ضد النفس عن الدفاع مشروع الإنترنت[ على ]متاح .الرقابة ضد النفس عن الدفاع أساسيات متوفر(. غير )التاريخ الإلكترونية التخوم منظمة 552
 [.2025 آب/أغسطس 11 في إليه الوصول ]تم https://ssd.eff.org/module-categories/basics على:

 الإنترنت[ على ]متاح الدولية العفو لمنظمة التابع الأمن مختبر - أنفسكم؟ لحماية فعله يمكنكم وماذا التجسس برمجيات هي ما (.2023) الدولية العفو منظمة 551
 على: متوفر الدولية. العفو لمنظمة التابع الأمن مختبر

https://securitylab.amnesty.org/latest/2023/12/what-is-spyware-and-what-can-you-do-to-stay-protected/. 

 .متعددة دول في "كانديرو" لشركة التابع (Devil’s Tongue) الشيطان" "لسان برنامج التجسس برنامج تتبع (.2025) غروب" "إنسيكت 550

 الازدهار؟ في العالمية التجسّس برامج صناعة تستمر لماذا (.2023) ب. وكوت، س.، فيلدستاين، 549

 Why Does the Global Spyware Industry) ؟الازدهار في العالمية التجسّس برامج صناعة تستمر لماذا (.2023) ب. وكوت، س.، فيلدستاين، 548
Continue to Thrive)? 

 Cognyte Reeling after النرويجي السيادي الثروة صندوق استثمارات من إخراجها بعد القرار تداعيات من تعاني "كوغنايت" شركة س. شولمان، 547
Being Dropped by Norway Sovereign Wealth Fund. على: متوفر تيك. كالكاليست صحيفة موقع الإنترنت[ على ]متاح 

https://www.calcalistech.com/ctechnews/article/r1yexabyi [.2025 آب/أغسطس 27 في إليه الوصول ]تم 

131 

https://ssd.eff.org/module-categories/basics
https://securitylab.amnesty.org/latest/2023/12/what-is-spyware-and-what-can-you-do-to-stay-protected/
https://www.calcalistech.com/ctechnews/article/r1yexabyi


 

 الإنترنت؛ لاستخدام أمنية خطة إعداد​●

 الإنترنت؛ شبكة على التصفح وبرامج الكمبيوتر، وأجهزة المحمولة الهواتف تشغيل أنظمة تحديث على المواظبة​●

 جهزة (علىLockdood Mwne) "الإ"حالة مثل الأجهزة، على المتقدمة الأمن إعدادات تفعيل​●

 غرباء؛ من المرسلة المستندات فتح أو الروابط على النقر تجنب على الحرص​●

 خبيثة؛ ببرمجيات إصابته إلى يشير قد معتاد غير سلوك أي إلى والانتباه الجهاز، أداء في تغييرات أي مراقبة​●

 دائم؛ بشكلٍ موثوقة شركة من (VPN) خاصة افتراضية شبكة استخدام​●

 قبول عند الحذر وتوخي الخصوصية، مستوى لرفع الاجتماعي التواصل حسابات في الخصوصية إعدادات تغيير​●

 الجديدة؛ المتابعة أو الصداقة طلبات

 ذلك؛ أمكن متى الأجهزة تشفير​●

(؛2FA) الثنائية المصادقة خاصية تفعيل​●

 سيجنال؛ مثل بالكامل مشفرة مراسلة تطبيقات استخدام​●

 حساب؛ لكل وفريدة قوية مرور كلمات اختيار ​●

.لذلك. مخصصة برامج باستخدام المرور كلمات إدارة​●

 غربنطقفيملاريةتجسسرامجورديحولبحاجراءاصلة"سمكس" منظمة توصي

الالمعخصصة .فغيرةركاتعلىخابشك ركيزمعقيشمالآسيا اًأن

حالوالةالمالرة �للم اًال

 لى كذستبق أنهايعنلبعدتحسولطوي تزالللتبرامج ضدمعأنال  .وعلى
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"أ" الملحق

 

  الماضية عشرة الأربع السنوات خلال في التجسس برامج لحوادث مرئي وعرض البيانات

 

عشرة أربعنواتخلال يوق التي تجسسرامجوادثيضمولا"سمكس" منظمة أنشأت

 مرئيلعرضعلىطلام2 .023فيوك تاينشرهااناتموعةأحدث علىتماضية،

 .الرابط هذا عبر Datarwapper منصة زيارة يرجى البيانات،
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"ميمينتو شركة عن ملاحظة

 انية الثانية) ل2 4.، وردفك معابز "قتو"ميمينتو شركة تحكي

فإن ذلك، ه .ومعتالبموعنلتقنيةناحيةنةمعسا توثةخر

فالالخ نواتعلىلتحلياقتصرلالتقريهذنهعلى .وبنقدقبلوقلشذه

 لن

فالتورطهاشهيرة، اختراق لعملية ea Tngkiac(Hm) " "هاكينغ السابقة شركتها تعرّض أعقاب في

ةإز "واجنتوركنإعلوسائأفاد1520ل فكفضيح

 منال55 3وع.ثةاتهاس عفيعقودتمتلقيعملاقاً عتبرتأنها

 طة،اهابدولك،ع �السا فيعلكاناأساسعبه ا�تعدلالنحا

 التيالأ بعضيلدرجماضالسسخجكبيحوارعلى

غربمنطالهذناستمرا إلى تشير

أكثرم "إحنغ"هاكينغ شركة اعتبرت​●  امتلكت إذريوشمالآسيغمنفخدلشركات

 فاختعرضها قبلالعللمنفيحك ثمانيمعق

اعدنغ"هاكينغ شركة في %20 قدرها حصة السعودية العربية المملكة اشترت ،2016 العام في​●

دوافعحوساؤيثير2 01ل فاختعرضها مناعللكالإفلاستجنّبعل

العفستسعودية

ديدةاراًشفواأنهم  "T)SE(E"إسيت" السلوفاكية السيبراني الأمن شركة باحثو أفاد ،2028 العام في​●

لواالقيالنظاهوكبالنيموهينغ ركة رئيسمنتج

إلميدةتسميىIn (Tr)beCyheس " السوي مرواذمن

 "

نشاسعىسبي ذاتثبأنسريتسايتسو"نويه صحيفة أفادت ،2023 العام وفي​●

ادبفزعوعبر باشربشكل حدة،ربيةاراتيتجتجاتبيعإل
 2320 ام الاستخبلاليةاالتقان

"وزشركةممفساري02 3عق2 حتىمتللشركةأنصحتقرير وأوضح ي

سوقمنتجلها مقراً دبي منتال  LLg(S..TA.dira TT.n،C) "أستي

 ac(T" ورtxe Ealiccr)toutالor) بقدراخريت،م"ابزمينتوط
 

 Swiss company sells spy software to Arab العربية المخابرات لأجهزة تجسس برامج تبيع سويسرية شركة (.2023) مادير لوكاس 557
intelligence services. على: متوفر تسايتونغ". تسوريشر "نويه صحيفة الإنترنت[ على ]متاح 

 شركة الإنترنت[ على ]متاح .New traces of Hacking Team in the wild الفعلي التشغيل قيد تيم" "هاكينغ لشركة جديدة آثار اكتشاف ف. كافكا، 556
 ./https://www.welivesecurity.com/2018/03/09/new-traces-hacking-team-wild على: متوفر "إسيت".

 Hacking Team Is Still السعودية العربية المملكة من مجهول مستثمر بفضل مستمرة تزال لا تيم" "هاكينغ شركة (2018) ل. فرانشيسكي-بيكييراي، 555
Alive Thanks to a Mysterious Investor From Saudi Arabia. فايس" موقع الإنترنت[ على ]متاح" (VICE.) على: متوفر 

https://www.vice.com/en/article/hacking-team-investor-saudi-arabia/ 2025 تموز/يوليو 15 في إليه الوصول تم.] 

 الازدهار؟ في العالمية التجسّس برامج صناعة تستمر لماذا (.2023) ب. وكوت، س.، فيلدستاين، 554

 Memento Labs, the صعوبات تواجه تيم"، "هاكينغ لشركة الجديد الاسم لابز"، "ميمينتو شركة (.2020) ل. فرانشيسكي-بيكييراي، ج. كوكس، 553
Reborn Hacking Team, Is Struggling. فايس" موقع الإنترنت[ على ]متاح" (VICE.) على: متوفر 

https://www.vice.com/en/article/memento-labs-the-reborn-hacking-team-is-struggling/. تموز/يوليو 19 في إليه الوصول ]تم 
2025.] 
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22/الأول/ديسمبر كانون من دعائي منشور :33 الصورة ركنمنعليُقدّم 20

صحأابزمينتو

 

 

Reserved to S.A.T. المحدودة تي آي أس التوزيع لشركة مملوك 
MEMENTO LABS - HUNTING IN THE DARK الخفاء في الصيد – لابز ميمينتو شركة 
TEX 
Tactical EXecutor 
A compact device to unlock any Windows 
computer even when protected by 
BitLocker® full disk encryption. 
 
The perfect tool for Forensic and 
Investigative Departments 

 آكس تي
 (Tactical Executor) إكسيكيوتور تاكتيكال

 بنظام يشغّل كمبيوتر جهاز أي لاختراق مدمج جهاز
اى،"وز"ويندوز"، بتشفمحمياك

BitLekocr) "لو"بت الكامل الصلب
 

 والتحقيق الجنائي التحليل لإدارات المثالية الأداة يمثّل

Instant bypass فوري تجاوز 

https://www.nzz.ch/english/a-swiss-company-is-selling-spy-software-to-arab-intelligence-services-the-federal-gov
ernment-supports-them-ld.1739341. [2015 تموز/يوليو 17 في إليه الوصول ]تم 
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Scientific and Criminal Investigation Police 
Forces may unlock any Windows computer 
in a matter of a few minutes, regardless of 
passwords length and complexity, bypassing 
the BitLocker protection and without 
resetting the password. 

 والجنائي العلمي بالتحقيق المختصة الشرطة لقوات يمكن
"ويندوز" بنظام يشغّل كمبيوتر جهاز أي اختراق
 كلمة طول عن النظر بصرف معدودة، دقائق غضون
 بت نظام حماية تجاوز خلال من تعقيدها، مدى أو المرور

.المرور. كلمة تعيين إعادة إلى الحاجة دون ومن لوكر

PC with TEX Console (operator) 
 
TEX 
 
Target computer under investigation (even 
encrypted with BitLocker) 

لم)الجهة آكس تي بجهاز التحكم حاسوب ا
 

 آكس تي جهاز
 

)حتى بالتحقيق المستهدفة الجهة حاسوب
(لوكر( بت ببرنامج مشفراً

Memory dump: Take a memory dump of 
the target computer and use your forensic 
tools for debugging or analyzing 
applications, running processes, network 
connections...​ 

:الذاكرة: نسخ
 المستهدف الكمبيوتر جهاز ذاكرة من نسخة على احصل

 في خلل كل وإزالة لتحليل الجنائية أدواتك واستخدم
 الشبكة، واتصالات الجارية، والعمليات التطبيقات،

.وغيرها.
Files system access​ : Mount in read-only 
mode the system disk of the target 
computer and use your PC to quickly 
browse and exfiltrate selective files and 
folders without altering the data.​  

:الملفات: نظام إلى الوصول
 في المستهدف بالجهاز الخاص النظام قرص بتركيب قم

 والمجلدات الملفات لتصفح جهازك على فقط القراءة وضع
.البيانات. تعديل دون من واستخراجها بسرعة المحددة

BitLocker Recovery:  
Extract the BitLocker Recovery Password 
and mount in your lab a forensic copy of the 
target computer’s hard-drive for a complete 
access to all its encrypted data. 
 

 لوكر بت تشفير استعادة
 بتركيب وقم لوكر بت تشفير استعادة مفتاح استخرج

 بالجهاز الخاص الصلب القرص من جنائية نسخة
 جميع إلى كامل بشكلٍ للوصول مختبرك في المستهدف

.المشفرة. بياناته

 

2520خبارلدعملأنظالعالم المعرضفز "بشتو"ميمينتو شركة شاركت​●

855 وتشي"حمتفالهلة �سيلـ" قلالهو
ذاتهالنجاتحقانالرغم وعلى ابنتوركة" مأنإلةًأمجتم لةكل

ىل،تة" هاكيناشركقتيقحققت

 

 وأفريقيا: الأوسط الشرق في 2025 لعام الاستخباراتي الدعم لأنظمة العالمي المعرض متوفر(. غير )التاريخ الاستخباراتي الدعم لأنظمة العالمي المعرض 558
 ]متاح ]منشور[. السيبرانية التهديدات عن والكشف المظلم، الاجتماعي/الإنترنت التواصل وسائل ومتابعة الإلكترونية، المراقبة لعمليات الاستخباراتي الدعم أنظمة
  .https://www.issworldtraining.com/iss_mea/brochure01.pdf على: متوفر الإنترنت[ على
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 . خبارالدعملأنظالعالم المعرضلابز "ف تو"ميمينتو لشركة التقديمي العرض :34 الصورة

Wednesday, 12 February 2025 
13:00-13:45 

/شباط/فبراير 12 الأربعاء،
13:00-13:45 

Ghost In the Shell: Cutting Edge Offensive 
Cyber Capabilities For the Mobile World 

 

:الهيكل: في شبح
 المحمولة الهواتف لأجهزة

Presented by Memento Labs 
 

 لابز ميمينتو شركة من مقدّم عرض
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 المقابلة أسئلة

ذلكفبدمةهديدجهات منجمرضواأنهم قدونحاياعدةمبل م�"سمكس" منظمة أجرت

االالواعدتومةالوا ي�الفي رجتملة .تجسسرامج

 الأساسية الخلفية

أين/أنت/أين أين من​(1

 الهجوم

 لك؟ حدث ماذا​(2

 اللحظة؟ تلك في فعلت ماذا تحديدا؟ً لاحظت ماذا مشكلة؟ هناك أن مرة لأول لاحظت متى​(3

 الهجوم؟ هذا قبل الحكومية المراقبة أو التجسس، برامج أو الإلكترونية، الاختراقات عن سمعت هل​(4

 الهجوم؟ هذا قبل الإنترنت على احتياطات أي اتخذت هل​(5

 الأثر

 حياتك؟ على السيبراني الهجوم هذا أثر كيف​(6

 حياتك؟ نمط على أثر كيف​(7

 للهجوم؟ استجابةً حياتك أسلوب لتغيير اضطررت هل​(8

 التجربة؟ بهذه مررت أن بعد الآن تعيش كيف​(9
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