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شكر وتقدير
هذا التقرير من إعداد الباحث� أكسيل إيك كيارستيد، وماريان رحمة، وناي	 سيل�، وسارة كوبلر، وقد تولتّ عفاف 

ع�وقي ا��اف ع� البحث وتحرير التقرير. وقدّم كلّ من نورهان قزق وفرح مختاريزاده الدعم � مجال التدقيق 

اللغوي. أما التصمي£ت والرسوم فهي من إعداد رشا صايغ. 

 (SMEX) "يشكل هذا البحث جزءاً من حملة "بطاقة حمراء بشأن الحقوق الرقمية" التي أطلقتها منظمة "سمكس

مع "مبادرة "تصنيف الحقوق الرقمية" (RDR)، بهدف التوعية حول الحقوق الرقمية � خ¶ل بطولة كأس العا³ 

لكرة القدم (الفيفا) للعام 2022، التي تجري � قطر ب� 20 ت¼ين الثا«/نوفم� و20 كانون اºول/ديسم�. يقيّم 

هذا التقرير سياسات الخصوصية التي يعتمدها نظام التسجيل ا�لزامي "هيّا" (Hayya) الخاص با½شجّع� الذين 

سيحÁون إÀ بطولة كأس العا³، ك£ يهدف إÀ مساعدة ا½شجّع� وعموم الناس ع� فهم كيفية تعامُل تطبيق 

"هيّا" مع معلومات ا½سُتخدِم� وح£يتها بشكل أفضل.

"سمكس" (SMEX) هي منظمة لبنانية غÄ حكومية تعمل منذ العام 2008 ع� تعزيز الحقوق الرقمية � لبنان 

و� البلدان الناطقة باللغة العربية من خ¶ل اºبحاث والحم¶ت وأنشطة ا½ناÆة، بهدف تشجيع ا½سُتخدِم� ع� 

التفاعل النقدي عند استخدامهم التقنيات الرقمية والوسائل ا�ع¶مية والشبكات.

 ،(New America) "كاÄهي برنامج بحثي مستقل تابع ½عهد "نيو أم (RDR) "مبادرة "تصنيف الحقوق الرقمية

يقيّم السياسات وا½£رسات الخاصة ب¼كات التكنولوجيا واÌتصاÌت اºبرز � العا³ ويحللّ أثرها ع� حقوق 

ا�نسان اºساسية. هذه ا½بادرة هي ا½نظمة الوحيدة � العا³ التي توفرّ مجموعة بيانات مُتاحة للجميع عن 

التزامات ال¼كات وسياساتها التي تؤثر � حرية تعبÄ ا½سُتخدِم� وخصوصيتهم.

ات بالمثل 4.0. فه وبترخيص المُشتقَّ ة المُلزِمة بنسب العمل إلى مُؤَلِّ وليَّ صٌ برخصة المشاع الإبداعي الدَّ هذا الملفُّ مُرخَّ

منشور صادر عن منظمة "سمكس" في تشرين الثاني/نوفمبر 2022. تتحمل منظمة "سمكس" مسؤولية أيّ خطأ أو سهو.
بناية قمير، الطابق الرابع، بدارو، بيروت، لبنان
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المنهجية 
السياسات غير الشفافة تحجب المعلومات عن مُستخدِمي نظام "هيّا"

آليات ضعيفة لمعالجة المسائل المرتبطة بالخصوصية 
عدم الإبلاغ عن التعديلات في سياسات الخصوصية 

عدم اعتماد الشفافيّة في التعامل مع معلومات المُستخدِمين 
تعقّب المُستخدِمين وتحقيق الأرباح من معلوماتهم، وعدم تمكينهم    

من التحكم في الترويج الإعلاني الهادف 
عملية غامضة للتعامل مع طلبات الرقابة الحكومية 

السياسات والتدابير الأمنية: قطبة مخفية 
التوصيات 



 التعريفات الرئيسية
■  قواعد الترويج الإعلاني الهادف: القواعد التي تحدّد ا½عايÄ ا½سموحة ع� ا½نصّة للÎويج ا�ع¶« الهادف.

■ طرق المصادقة المتقدمة: تشمل هذه الطرق الطلب من ا½سُتخدِم� تقديم عدّة أدلةّ مختلفة � الوقت نفسه من 
أجل الولوج إÀ حسابهم - مثل طلب إدخال كلمة الÔّ لتسجيل الدخول با�ضافة إÀ رمز يرُسَل ع� حساب بريد 

إلكÎو« منفصل، أو رسالة نصية، أو تطبيق مصادقة، أو رمز أمان، أو غÄ ذلك. و×كن أن يشمل ذلك أيضاً مصادقة 

ثنائية العوامل أو مصادقة متعددة العوامل. وينبغي أن تعرض هذه ا½صادقة اºجهزةَ التي ×كنها الولوج إÀ الحساب.

دون بداعي الÎويج الهادف. ويتشارك هؤÌء  Úفئات الجمهور المعنية بالترويج: مجموعات ا½سُتخدِم� الذين يحُد  ■
ا½سُتخدِمون بعض الخصائص و/أو اÌهت£مات، تبعاً ½علومات ا½سُتخدِم� التي جمعتها ال¼كة أو استنبطتها.

■ خرق البيانات: يحدث خرق أمني عندما يتمكن طرف غÄ مÞّح له باÌطّ¶ع ع� معلومات ا½سُتخدِم� التي 
تجمعها �كة أو تحتفظ بها أو تعالجها. ويعرضّ هذا الخرق س¶مة ا½علومات أو أمنها أو ßّيتها للخطر.

■ العناية الواجبة المتعلّقة بطلبات الرقابة الحكومية تشÄ إÀ ا½راجعة الدقيقة لطلبات ولوج هذه ا½علومات من 
قبل الكيانات التي تستضيف معلومات ا½سُتخدِم�. ينبغي مراجعة الطلبات للتأكد من قانونيّتها (أي معرفة ما 

إذا كان الطلب يأá من السلطة ا½ختصّة، ويتبع اºصول القانونية السليمة، وÌ يستهدف معلومات واسعة النطاق 

للغاية، وغÄها من ا½عايÄ) قبل امتثال �كة أو كيان ما لهذه الطلبات.

■ التشفير/التعمية: تخُفي هذه التقنية بشكل أساä محتوى ا½راس¶ت أو ا½لفات لâ يتمكن ا½تلقّي ا½عنيّ 
ر  Úنسق مشف Àطّ¶ع عليها. يستع� هذا ا�جراء بخوارزمية تفيد � تحويل الرسالة (نص عادي) إÌوحده من ا

ر) لâ تظهر ºيّ شخص يطلّع عليها ك£ لو أنها سلسلة عشوائية من اºحرف. وحده الشخص الذي  Úنص مشف)

ر إÀ نص عادي. ×كن  Úا½ناسب يستطيع فكّ شيفرة الرسالة، ويعيد بذلك تحويل النص ا½شف Äلك مفتاح التشف×

تشفÄ البيانات لدى تخزينها وأثناء نقلها.

م  Úيقُد ،åقضا Äأو غ åحكومي، قضا Äأيّ إجراء روتيني حكومي أو غ Àشارة إæآلية الشكوى: هي آلية "تسُتخدَم ل ■
خ¶له شكاوى مرتبطة بانتهاك اºع£ل التجارية لحقوق ا�نسان والسعي إÀ الحصول ع� سُبُل اÌنتصاف". (مبادئ 

توجيهية بشأن اºع£ل التجارية وحقوق ا�نسان: تنفيذ إطار اºمم ا½تحدة ا½عنون "الح£ية واÌحÎام واÌنتصاف" 

(2011)، ص. 27). 
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■ "هيّا" هو نظام تسجيل إلزامي للمشجّعين الحاضرين إلى بطولة كأس العالم 2022. ع� ا½شجّع� الذين 
يحÁون شخصياً ½شاهدة البطولة هذا العام أن يحصلوا ع� بطاقة "هيّا"، التي ×كنهم الحصول عليها ع� تقديم 

طلب ع� منصّة أو تطبيق "هيّا". تتيح البطاقة للمشاهدين إمكانية دخول دولة قطر وا½¶عب. نستخدم أيضاً � 

التقرير مصطلحات: برنامج أو نظام "هيّا" أو تطبيق "هيّا" أو بوابة "هيّا". وتجدر ا�شارة إÀ أنّ ما نورده بشأن 

سياسات اللجنة العليا للمشاريع وا�رث ينطبق أيضاً ع� تطبيق "هيّا".

■  استنباط معلومات المُستخدِمين: يشمل ذلك تطوير تحليل "البيانات الضخمة" وتقنيات صنع القرارات بواسطة 
الخوارزميات من أجل استنباط ا½علومات والتوقعات حول سلوكيات ا½سُتخدِم� وتفضي¶تهم وحياتهم الخاصة. 

×كن استخدام هذه الطرق Ìستنباط تفضي¶ت ا½سُتخدِم� وخصائصهم (مثل العرق والنوع اÌجت£عي وا½يل 

الجنë)، وآرائهم (مثل ا½واقف السياسية)، أو لتوقعّ سلوكياتهم (م£ يفيد مث¶ً ا�ع¶نات).

 ،ìا½ا Äأو غ ìعتبار، وإعادة التأهيل، والتعويض ا½اÌعتذار، وردّ اÌنتصاف "اÌسُبُل الانتصاف: قد تشمل سُبُل ا  ■
والعقوبات الجزائية (سواء أكانت جنائية أم إدارية، مثل الغرامات)، با�ضافة إÀ تفادي اºذى من خ¶ل ا�نذارات 

القضائية مث¶ً أو ض£نات عدم التكرار). ينبغي أن تكون إجراءات توفÄ سبُل اÌنتصاف محايدة ومحمية من الفساد 

وبعيدة عن التأثÄات السياسية أو غÄها من ا½حاوÌت التي تسعى إÀ التأثÄ � النتائج". (مبادئ توجيهية بشأن 

اºع£ل التجارية وحقوق ا�نسان: تنفيذ إطار اºمم ا½تحدة ا½عنون "الح£ية واÌحÎام واÌنتصاف" (2011)، ص. 27).

■  الثغرة الأمنية: هي حالة ضعف تتيح للمُهاجِم أن يقوّض ح£ية النظام للمعلومات. تنجم هذه الثغرات عن ت¶قي 
ث¶ثة عناÆ: مدى تأثîر النظام أو العيوب فيه، وقدرة ا½هُاجِم ع� رصد العيوب، وقدرة ا½هُاجِم ع� استغ¶ل العيوب.

 Àويج ا�ع¶« ا½ستند إÎصطلح "الï ًويج ا�ع¶« الهادف، ا½عروف أيضاÎال Äالترويج الإعلاني الهادف: يش  ■
ص" أو "الÎويج ا�ع¶« ا½ُ�مَج"، إÀ عملية إرسال إع¶نات إÀ ا½سُتخدِم�،  Úويج ا�ع¶« ا½خُصÎهت£مات" أو "الÌا

تكون مصممة تبعاً لسجلّ تصفّحهم لæنÎنت، ومعلومات مواقعهم الجغرافية، وملفاتهم الشخصية وأنشطتهم 

ع� وسائل التواصل اÌجت£عي، با�ضافة إÀ الخصائص الد×غرافية وغÄها من الخصائص. يعتمد الÎويج ا�ع¶« 

الهادف ع� م£رسات تجميع كميات هائلة من البيانات. وقد تشمل هذه ا½£رسات تعقîب أنشطة ا½سُتخدِم� 

ع� ملفات تعريف اÌرتباط (cookies)، والواجهات الرسوميّة (widget)، وغÄها من أدوات التعقîب، بهدف إنشاء 

لة خاصة با½سُتخدِم�.  Úملفات شخصية مفص

05



■ معايير الاستهداف: ال¼وط التي يضعها عادةً ا½روّج ا�ع¶« لتحديد ا½سُتخدِم� الذين سيُعرضَ عليهم ا½حتوى 
ا�ع¶«. وقد تشمل هذه ا½عايÄ خصائص ا½سُتخدِم� الد×غرافية، وموقعهم الجغرا�، وسلوكياتهم، واهت£ماتهم، 

وع¶قاتهم، وغÄها من ا½علومات التي تخصّهم.

■ الوسائل التقنية: تستخدم ال¼كات تقنيات متنوعة، مثل ملفّات تعريف اÌرتباط، والواجهة الرسوميّة، واºزرار 
لتتبّع نشاط ا½سُتخدِم� ع� منصّاتها وا½واقع ا�لكÎونية والخدمات التابعة لجهات خارجية. فع� سبيل ا½ثال، 

قد تن¼ �كةٌ ما محتوىً ع� موقع إلكÎو« تابع لجهة خارجية، وقد تجمع معلومات ا½سُتخدِم� عندما يعّ� 

مُستخدِم عن "إعجابه" بهذا ا½حتوى أو يتفاعل معه.

■ اللجنة العليا للمشاريع والإرث (المشار إليها أيضاً في التقرير بمصطلح "اللجنة“): شكّلتها الحكومة القطرية � 
العام 2011 بهدف إنشاء البنية اºساسية ا½طلوبة وتخطيط العمليات من أجل استضافة بطولة كأس العا³ 2022.

ب: إجراء يستع� به مشغّلو ا½واقع ا�لكÎونية والجهات الخارجية من أجل جمع معلومات حول سلوكيات  ■ التعقُّ
ا½سُتخدِم� ع� النطاقات وتخزينها ومشاركتها. با�ضافة إÀ تحركّات ا½سُتخدِم� ع� ا½وقع ا�لكÎو«، ×كن أيضاً 

جمع البيانات الشخصية مثل عنوان بروتوكول ا�نÎنت (IP). وقد يشمل ا�جراء أيضاً استخدام ملفّات تعريف 

لة للمُستخدِم�.  Úرتباط والواجهات الرسوميّة وأدوات تعقّب أخرى، بهدف إنشاء ملفات شخصية مفصÌا

■ معلومات المُستخدِمين: وهي أيّ بيانات ترتبط بشخص ×كن تحديد هويته، أو ×كن ربطها بهذا الشخص عن طريق 
دمج مجموعات من البيانات أو استخدام تقنيات تغوص � البيانات. من ا½مكن إمّا جمع معلومات ا½سُتخدِم� أو 

استنباطها. وللتوضيح أكó، تشمل معلومات ا½سُتخدِم� أيّ بيانات توثقّ خصائص مُستخدِم معّ� و/أو أنشطته. وقد 

 Ì تكون مرتبطة بحساب خاص با½سُتخدِم. وتتضمن هذه ا½علومات، ع� سبيل ا½ثال Ì تكون هذه ا½علومات أو

الحÞ، ا½راس¶ت الشخصية، وا½حتوى الذي ين¼ه ا½سُتخدِم، وتفضي¶ت الحساب وإعداداته، وبيانات التسجيل والولوج، 

عة من جهات خارجية، إمّا من خ¶ل تعقîب السلوكيات أو  Úوالبيانات ا½رتبطة بأنشطة ا½سُتخدِم أو تفضي¶ته وا½جم

 Ìّمعلومات ا½سُتخدِم� مجهولة الهوية إط¶قاً، إ �تعُتَ Ì .عن طريق �اء البيانات، وكلّ أشكال البيانات الوصفية

عند تضمينها فقط كأساس للحصول ع� تقديرات عامة (مثل عدد ا½سُتخدِم� الناشط� شهرياً).
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 Qatar's World Cup preparations: Are) "؟�ات قطر لكأس العا³: هل مضيفو بطولة العام 2022 مستعدّون لشهر ت¼ين الثا«/نوفمÄ1- مارك أوغدن، "تحض 
 ?the 2022 hosts ready for November)، موقع ESPN،  20 أيلول/سبتم� 2022، 

.https://www.espn.com/soccer/õfa-world-cup/story/4750906/qatars-world-cup-preparations-are-the-2022-hosts-ready-for-this-winter
2- مينâ ووردن، "كأس العا³: بطولة مثÄة ومربحة وقاتلة"، منظمة ”هيومن رايتس ووتش“، 23 آب/أغسطس 2022، 

 .world-cup-exciting-lucrative-and-deadly/25/08/https://www.hrw.org/ar/news/2022
 3- "الواقع عن كثب: حقوق الع£ل اºجانب قبل عام� من بدء بطولة كأس العا³ لعام 2022 � قطر"، منظمة العفو الدولية، 2019، 

./reality-check-migrant-workers-rights-with-two-years-to-qatar-2022-world-cup/02/https://www.amnesty.org/ar/latest/campaigns/2019
4-  مينâ ووردن، "كأس العا³: بطولة مثÄة ومربحة وقاتلة"، منظمة ”هيومن رايتس ووتش“، 23 آب/أغسطس 2022، 

.world-cup-exciting-lucrative-and-deadly/25/08/https://www.hrw.org/ar/news/2022
5-  "قطر: قوات اºمن تعتقل أفراد مجتمع ا½يم وتعتدي عليهم"، منظمة ”هيومن رايتس ووتش“، 24 ت¼ين اºول/أكتوبر 2022، 

.qatar-security-forces-arrest-abuse-lgbt-people/24/10/https://www.hrw.org/ar/news/2022
 ،(Why are football teams protesting against Qatar 2022 World Cup? ) "6- "½اذا تحتج فِرقَ كرة القدم ضدّ بطولة كأس العا³ لعام 2022 � قطر؟ 

الجزيرة، 28 آذار/مارس 2021، 
.why-are-football-teams-protesting-against-qatar-2022-world-cup/28/3/https://www.aljazeera.com/news/2021

المقدمة 
دخلت قطر التاريخ � العام 2010 عندما فازت لتصبح الدولة العربية اºوÀ التي تستضيف بطولة كأس العا³ 

لكرة القدم التي تنظمها "فيفا". أمضت قطر السنوات الـ12 اºخÄة وهي تستعدّ Ìستضافة كأس العا³ ع� 

اÌستث£ر � م¶عب جديدة وتوسيع ا½طار وبناء طرق ßيعة رئيسية أحدث وأك�، وتشييد 100 فندق جديد، 

 óالتدقيق أك Àستضافة بطولة كأس العا³ إÌ 1 أدّى اختيار قطر .úÄر أمÌو بقيمة 36 مليار دوÎوبناء نظام م

� سجلّ الب¶د لناحية تعاملها مع حقوق ا�نسان، وÌ سيّ£ كيفيّة معاملتها للعّ£ل ا½هاجرين وأفراد مجتمع 

ا½يم. � ا½جمل، أنفقت قطر حواì 220 مليار دوÌر أمúÄ لتشييد أبنية جديدة، وقد عمل أكó من مليوَ«ْ 
عامل مهاجر لتحقيق هذا الطموح � ظلّ ظروف صعبة.2

كشفت "منظمة العفو الدولية" (Amnesty International) أنّ قطر حقّقت تلك اºهداف عن طريق استغ¶ل 

العّ£ل ا½هاجرين من خ¶ل العمل القÔي، واºجور غÄ ا½دفوعة، وساعات العمل الطويلة.3  وبحسب منظمة 

هيومن رايتس ووتش" (Human Rights Watch)، تو� "عدّة مئات" من العّ£ل الذين هاجروا إÀ قطر للعمل 

ع� إنشاء البنية التحتية ½¼وع كأس العا³ منذ العام 2010. � ح� يتعذّر تحديد عدد الوفيات ا½رتبطة مبا�ةً 

ïواقع البناء، رجّحت منظمة "هيومن رايتس ووتش" أن يكون "الحرّ وظروف العمل والعيش السيئة"4 السبب 

وراء هذه الوفيات.

 كشفت منظمة "هيومن رايتس ووتش" أيضاً عن انتهاكات لحقوق مجتمع ا½يم، بحيث تعرضّ عدّة أفراد 

ل¶عتقاÌت العشوائية واÌعتداء الجسدي والجنë أثناء احتجازهم لدى ال¼طة5. وقد احتجّ عدد من Ìعبي كرة 

القدم من هولندا والþويج وأ½انيا6  
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 World Cup organisers in Qatar respond) "’الي� قائل� إنه ‘ما من بلد كاملÎسºمنظ{مو بطولة كأس العا³ � قطر يردّون ع� انتقاد ال¶عب� ا" ،þ7- مايك هيت 
to Australian players’ criticism, saying ‘no country is perfect‘)، صحيفة "ذا غارديان"، 28 ت¼ين اºول/أكتوبر 2022، 

https://www.theguardian.com/sport/2022/oct/28/world-cup-organisers-in-qatar-respond-to-australian-players-criticism-saying-no-country
.-is-perfect

 8- ا½رجع نفسه.
 ،(Qatar emir slams ‘ferocious’ campaign against World Cup host) "³قطر يردّ بقوة ع� الحملة ‘الوحشية’ ضدّ بلده ا½ضيف بطولة كأس العا Äأم" 

الجزيرة، 25 ت¼ين اºول/أكتوبر 2022، 
.qatar-emir-slams-unprecedented-campaign-against-world-cup-hosts/25/10/https://www.aljazeera.com/news/2022 

 FIFA" (Qatar Smart City Project Takes Shape As FIFA World Cup Draws ³اب بطولة كأس العاÎ10- "معا³ م¼وع ا½دينة الذكية � قطر تتبلور مع اق 
Near)، صحيفة "قطر تريبيون"، 22 حزيران/يونيو 2022، 

.https://www.qatar-tribune.com/article/237007/OPINION/Qatar-Smart-City-Project-Takes-Shape-As-FIFA-World-Cup-Draws-Near
 11- "ا½راقبة ا½يدانية � قطر متيقّظة للكوارث ا½حتملة � بطولة كأس العا³" (Qatar's ground control on alert for World Cup disasters)، فرانس 24،  12 

.https://www.france24.com/en/live-news/20220812-qatar-s-ground-control-on-alert-for-world-cup-disasters  ،2022 آب/أغسطس
 12- فاس باناجيوتوبولوس، يا محبّي كرة القدم، أنتم مراقبَون" Soccer Fans, You’re Being Watched))، وايرد، 3 ت¼ين الثا«/نوفم� 2022، 

.https://www.wired.com/story/soccer-world-cup-biometric-surveillance/  
 .https://hayya.qatar2022.qa/web/hayya/faqs#553643 ،"سئلة الشائعة، بوابة "هيّاº13- ا 

 Ooredoo" -14 تعلن عن إط¶ق "�يحة هيّا" بهدف |ك� ج£هÄ بطولة كأس العام FIFA قطر TM 2022 من البقاء ع� اتصال مجاناً"، 10 ت¼ين اºول/أكتوبر 
 ،2022

84%%86-%d8%a5%d8%b7%d9%86-%d8%b9%d9%84%d9%https://www.ooredoo.com/ar/media/news_view/ooredoo-%d8%aa%d8%b9%d9
81-%d8%aa%87%d8%af%d9%91%d8%a7-%d8%a8%d9%8a%d9%87%d9%8a%d8%ad%d8%a9-%d9%82-%d8%b4%d8%b1%d9%d8%a7%d9

/86%8a%d9%83%d9%85%d9%%d9

وأسÎاليا7 ع� انتهاكات حقوق ا�نسان تلك. لكنّ استجابة قطر لتلك اÌنتهاكات ³ تكن متسّقة، بحيث تغا} 

 Äا½نظ{مون عن أفعال الدولة، قائل� إنه "ما من بلد كامل"،8  لكنهم أشادوا أيضاً ب¶عبي كرة القدم ع� التعب

 Äاً أنها تشكّل جزءاً من "حملة غ�نتقادات، معتÌعن دعمهم لقضايا مهمة. أمّا حاكم الب¶د فقد استنكر هذه ا

مسبوقة" و"وحشية" ومزدوجة ا½عايÄ ³ يعهدها أيّ بلد مضيف آخر من قبل.9  

با�ضافة إÀ هذه ا½سائل، أدّت بطولة كأس العا³ � قطر إÀ تطوير مجموعة واسعة من التقنيات. استثمرت 

قطر � تكنولوجيا ا½دينة الذكية،10 والطائرات بدون طيار،11 وتكنولوجيا اºجهزة القابلة ل¶رتداء، وتطبيقات 

التنقل الجديدة، واستخدام تقنية التعرف ع� اºوجه؛12 ثمّ أتُيح الكثÄ من هذه التقنيات من أجل بطولة كأس 

العا³. وللتمكّن من الحضور شخصياً إÀ أماكن انعقاد البطولة، فرُضِ ع� الج£هÄ أن يحصلوا ع� بطاقة "هياّ" 

التي ×كن حيازتها عن طريق بوابة "هيّا" وتطبيق "هيّا"،13 وهو نظام انطلق ع� يد "اللجنة العليا للمشاريع 

وا�رث" التي أوكلت إليها مهمّة التخطيط وتشغيل العمليات لبطولة هذا العام. تتيح بطاقة "هيّا" ½حبّي كرة 

القدم إمكانية دخول الب¶د وا½¶عب، وحضور فعاليات ا½شجّع�، واستخدام ا½رافق مثل وسائل النقل ا½جانية 

والحصول ع� �يحة هاتف مجانية من �كة اÌتصاÌت القطرية "أوريدو".14  
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. /https://rankingdigitalrights.org/methods-and-standards،تصنيف الحقوق الرقمية ،"Methods and Standards) "Ä15- "الطرق وا½عاي

وتالياً، Ì يستطيع محبّو كرة القدم دخول أي\ من ا½¶عب من دون التسجيل للحصول ع� بطاقة "هيّا". يثÄ هذا 

ا�Æار ع� استخدام التكنولوجيا بصورة كبÄة، وÌ سيّ£ التكنولوجيا ا�لزاميّة، تساؤÌت حول كيفية ح£ية حقوق 

ا½شاهدين ا½رتبطة بالخصوصية والبيانات. 

يستع� هذا البحث ïنهجية مبادرة "تصنيف الحقوق الرقمية" من أجل تقييم السياسات وا½£رسات الخاصة 

بتطبيق وبوابة "هيّا" � ما يتعلق بالخصوصية وح£ية معلومات ا½سُتخدِم�. أمّا ا½نهجية فهي تقيمّ أداء ال¼كات 

� قطاع تكنولوجيا ا½علومات واÌتصاÌت (ICT) باستخدام مجموعة من ا½ؤ�ات التي تحدد معايÄ عالية ولكن 
قابلة للتحقيق مرتبطة بشفافية ال¼كات وسياساتها ومتوا^ة مع معايÄ حقوق ا�نسان ا½عÎُفَ بها دولياً. 15

� هذا السياق، سوف نقيّم السياسات وا½£رسات ذات الصلة الخاصة بتطبيق وبوابة "هيّا" من أجل مساعدة 

ا½سافرين إÀ قطر بهدف حضور بطولة كأس العا³ وعموم الناس ع� فهم كيفية التعامل مع معلومات 

ا½سُتخدِم� وح£يتها بشكل أفضل. كذلك، سنقارن سياسات "هيّا" بالقوان� ا½حلية ونحدّد أيضاً أوجه القصور 

فيها من حيث تطبيق معايÄ مبادرة "تصنيف الحقوق الرقمية". يستكشف تحليلنا كذلك سبُل اÌنتصاف 

� الشكاوى ا½رتبطة بالخصوصية، واÌطّ¶ع ع� سياسات الخصوصية وا�ب¶غ عن تعديلها، وجمع معلومات 

ا½سُتخدِم� ومشاركتها واستنباطها واÌحتفاظ بها، والÎويج ا�ع¶« الهادف، والتعقîب، والتعامل مع الرقابة 

الحكومية، واºمن. � كلّ من هذه ا½جاÌت، تخللت سياسات "هيّا" عيوبٌ وافتقرت إÀ الشفافية، ما يشكّل 

خطراً ع� حقوق مشجّعي كرة القدم � الخصوصية.
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النتائج الرئيسية
■ إتاحة سُبُل الانتصاف. ×كن م¶حظة أوجه قصور � آلية "اللجنة العليا للمشاريع وا�رث" ا½عتمَدة ½عالجة 
مسائل خصوصية ا½سُتخدِم� � تطبيق وبوابة "هيّا"، ف¶ يبدو أنّ هذه ا=لية تغطيّ كلّ أنواع اº<ار ا½حتملة 
ا½تعلقة بالخصوصية (مثل اº<ار ا½رتبطة بالÎويج ا�ع¶« الهادف وتحديد ملفات التعريف) التي قد تنجم 
عن م£رسات اللجنة وسياساتها � ما يتعلق بنظام "هيّا". و³ يكُشَف عن إجراءات سُبُل اÌنتصاف � الشكاوى 

ا½رتبطة بالخصوصية. 

■ جمع معلومات المُستخدِمين ومشاركتها واستنباطها والاحتفاظ بها. تفتقر "اللجنة العليا للمشاريع وا�رث" 
إÀ الشفافية � ما يتعلق بطرق جمع معلومات مُستخدِمي "هيّا" واستنباطها ومشاركتها واÌحتفاظ بها، ما يعني 
أنهّا Ì تستو� معايÄ مبادرة "تصنيف الحقوق الرقمية". تظُهر اللجنة شفافيةً لناحية معلومات ا½سُتخدِم� التي 
تجمعها وطريقة جمعها، غÄ أنهّا Ì تدُرج كلّ أنواع معلومات ا½سُتخدِم� التي تستنبطها وتشاركها أو دواعي 
هذا التÞفّ. وتتصّف سياستها ا½عنية باÌحتفاظ ïعلومات ا½سُتخدِم� بالغموض، با�ضافة إÀ أنهّا Ì تذكر 
بوضوح مدّة اÌحتفاظ ïعلومات مُستخدِمي تطبيق وبوابة "هيّا". وأخÄاً، Ì يتمتع ا½سُتخدِمون بالقدرة ع� 

دة. Úت ا½حُدÌبعض الحا � Ìّمعلوماتهم إ Àيستطيعون الولوج إ Ì علوماتهم، وهمï التحكّم

ب. Ì تقدّم "اللجنة العليا للمشاريع وا�رث" إÌّ معلومات محدودة عن  ■ الترويج الإعلاني الهادف والتعقُّ
م£رساتها ا½رتبطة بالÎويج ا�ع¶« الهادف والتعقîب، ع� الرغم من أنهّا Ì تخُفي تنفيذها هذه ا½£رسات. 

دين ع� استخدام  Úم£رسة تعَُد إشكالية وتق; باستهداف أفرادٍ مُحد Àوهي تسمح للمروّج� ا�ع¶ني� باللجوء إ
 Äعندما يفرض القانون ذلك"، ومن غ" Ìّويج ا�ع¶« الهادف إÎيتوقف تلقائياً ال Ì .»وÎعناوين بريدهم ا�لك

الواضح ما إذا كانت اللجنة تلتزم بÁورة عدم تعقîب ا�شارات الصادرة عن ا½سُتخدِم�. 

■ الرقابة الحكومية. تقدّم "اللجنة العليا للمشاريع وا�رث" معلومات ضئيلة جداً عن عمليات الرقابة، وÌ تذكر 
Æاحةً كيفية اÌستجابة لطلبات الحكومة بشأن معلومات مُستخدِمي تطبيق وبوابة "هيّا". فكلّ ما تقدّمه اللجنة 

فعلياً هو تصاريح مبهمة عن أنها قد تفُصِح عن معلومات بهدف اÌمتثال للموجبات القانونية � دولة قطر وخارجها. 

■ الأمن. يجهل ا½شاهدون الحا<ون إÀ بطولة كأس العا³ التدابÄ والسياسات التي تعتمدها "اللجنة العليا 
للمشاريع وا�رث" من أجل ح£ية معلوماتهم ع� تطبيق وبوابة "هيّا". وÌ تفُصح اللجنة عّ£ إذا كانت تراقب 
أو تحدّ من قدرة ا½وظف� ع� اÌطّ¶ع ع� معلومات ا½سُتخدِم�، أو ما إذا كانت تجُري عمليات تدقيق أمني. 
وÌ تعتمد اللجنة الشفافية � سياستها بشأن التعامل مع خرق البيانات وÌ تفُصِح للمُستخدِم� عن اºدوات - 

مثل أدوات ا½صادقة ا½تقدمة - التي تستع� بها لض£ن أمن معلوماتهم.
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 Submission to the United Nations) "2019 ستعراض الدوري الشامل لقطر لعامÌمجلس حقوق ا�نسان التابع ل+مم ا½تحدة، بشأن ا Àم إ Ú16- "تقرير مقد 
 ،2019  ،Access Now  ،(Human Rights Council, on the Universal Periodic Review for Qatar in 2019

 . Qatar-UPR-Digital-rights.pdf/10/https://www.accessnow.org/cms/assets/uploads/2018
 . https://www.qatar2022.qa/ar/privacy-policy  ،2022 ³17- سياسة الخصوصية ا½عتمدة من اللجنة العليا، بطولة كأس العا

 . https://www.qatar2022.qa/ar/cookie-policy  ،2022 ³رتباط، بطولة كأس العاÌ18- إشعار ملفات تعريف ا
 . https://www.qatar2022.qa/ar/terms-of-use  ،2022 قطر FIFA ³ستخدام"، بطولة كأس العاÌ19- "�وط ا

. https://hayya.qatar2022.qa/web/hayya/faqs#553643 ،"سئلة الشائعة، بوابة "هيّاº20- ا
21-  يشÄ ا½صطلح "Hayya" إÀ كلمة "هيّا" بالعربيّة.

المنهجية
بهدف تقييم مدى مراعاة منصات "هيّا" لجوانب الخصوصية واºمن، لجأنا إÀ بعض معايÄ الخصوصية واºمن 

ا½ستوحاة من منهجية مبادرة "تصنيف الحقوق الرقمية". أوÌًّ، راجعنا السياسات الرئيسية وأجرينا تحلي¶ً مبدئياً 

من أجل تحديد ا½جاÌت اºبرز واºكó أهمية � السياق القطري، نظراً إÀ النقص � الت¼يعات الفعالة ا½رتبطة 
بح£ية البيانات وإÀ م£رسات الرقابة ا½تفاوتة � الب¶د.16

تشمل السياسات الرئيسية سياسة الخصوصية،17 وإشعار ملفات تعريف اÌرتباط،18 و�وط اÌستخدام19 الخاصة 

بـ"اللجنة العليا للمشاريع وا�رث". شكّلت الحكومة القطرية اللجنةَ العليا � العام 2011 بهدف إنشاء البنية 

اºساسية ا½طلوبة وتخطيط العمليات من أجل استضافة بطولة هذا العام. وتنطبق سياسات اللجنة ع� كلّ 

مواقعها ا�لكÎونية وتطبيقاتها، ïا � ذلك تطبيق وبوابة "هيّا"، وا½وقع ا�لكÎو« القطري الرسمي لبطولة كأس 

العا³ (https://www.Qatar2022.qa) وبوابة ا�قامة، التي يستطيع محبّو كرة القدم استخدامها من أجل حجز 

مكان إقامتهم � قطر. نركّز � تقييمنا ع� تطبيق وبوابة "هيّا" اللت� يتعّ� ع� ا½سافرين استخدامه£ من أجل 

الحصول ع� بطاقة "هيّا"، وهذه اºخÄة بدورها إلزامية ½شُاهدي بطولة كأس العا20.³ يجب أن يقدّم محبّو كرة 

القدم طلب الحصول ع� بطاقة "هيّا" من خ¶ل بوابة "هيّا" (https://www.Qatar2022.qa/hayya/) أو تطبيق 

Hayya to Qatar 2022 21 (ا½شُار إليه � هذا البحث ببساطة ïصطلح "تطبيق هيّا"). متى |ت ا½وافقة، تصبح 

البطاقة متوفرة و×كن الدخول إليها ع� تطبيق "هيّا". تتيح البطاقة للمشاهدين غÄ ا½قيم� الدخول إÀ قطر 

 Äمن أجل حضور البطولة وتسمح أيضاً لكلّ محبّي كرة القدم الذين لديهم تذاكر حضور ا½باريات - ا½قيم� وغ

ا½قيم� - بالدخول إÀ ا½¶عب. يستطيع أيضاً محبّو كرة القدم استخدام البطاقة ليستقلوّا وسائل النقل العام 

مجاناً أثناء الفعالية وليخططوا رح¶تهم عن طريق التطبيق. 
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 . https://rankingdigitalrights.org/index2022/explore-indicators ،"ضمن منهجية مبادرة "تصنيف الحقوق الرقمية G6a الخصوصية � مؤ� Æ22- عنا
23-ا½ؤ�ان P1a وP2a ضمن منهجية مبادرة "تصنيف الحقوق الرقمية".

24-ا½ؤ� P3a ضمن منهجية مبادرة ”تصنيف الحقوق الرقمية". 
25- ا½ؤ� P3b ضمن منهجية مبادرة ”تصنيف الحقوق الرقمية". 
26-ا½ؤ� P4 ضمن منهجية مبادرة ”تصنيف الحقوق الرقمية". 
27- ا½ؤ� P5 ضمن منهجية مبادرة ”تصنيف الحقوق الرقمية". 
28- ا½ؤ� P6 ضمن منهجية مبادرة ”تصنيف الحقوق الرقمية". 

29-العنÞ 1-4 و6 � مؤ� P8 ضمن منهجية مبادرة ”تصنيف الحقوق الرقمية". 
30- العناÆ 1-4 � مؤ� P7 ضمن منهجية مبادرة ”تصنيف الحقوق الرقمية". 

31-ا½ؤ� F3c ضمن منهجية مبادرة ”تصنيف الحقوق الرقمية". 
32- العناÆ 4-5 � ا½ؤ� P7 والعنÞ 5 � مؤ� P8 ضمن منهجية مبادرة ”تصنيف الحقوق الرقمية". 

33- العنÞ 1-4 � مؤ� P9 ضمن منهجية مبادرة ”تصنيف الحقوق الرقمية". 
34- ا½ؤ� P10a ضمن منهجية مبادرة ”تصنيف الحقوق الرقمية". 

لة من مؤ� P11a ضمن منهجية مبادرة ”تصنيف الحقوق الرقمية".  Úطة ومعد Ú35- نسخة مبس

بالاستناد إلى التحليل المبدئي، قررنا تقييم تطبيق وبوابة "هيّا" في مجالات الخصوصية التالية:

ينبغي أن يعتمد تطبيق وبوابة "هيّا" آليات واضحة 
■ سُبُل الانتصاف في الشكاوى المرتبطة بالخصوصية.  22

واستباقية بشأن الشكاوى وسبُل اÌنتصاف من أجل معالجة ا½سائل ا½تعلقة بحرية تعبÄ ا½سُتخدِم� وخصوصيتهم.

 ينبغي أن يقدّم تطبيق وبوابة "هيّا" 
■ الاطّلاع على سياسات الخصوصية والإبلاغ عن التعديلات فيها.  23

سياسات خصوصية يسهل الوصول إليها وفهمها، ويجدر به£ إب¶غ ا½سُتخدِم� فوراً عند تعديل هذه السياسات 

قبل البدء بتطبيقها. 

■ جمع معلومات المُستخدِمين واستنباطها ومشاركتها والاحتفاظ بها. ينبغي أن يتوخى تطبيق وبوابة "هياّ" 
الشفافية � ما يتعلق ïعلومات ا½سُتخدِم� التي يعمدان إÀ جمعها،24 واستنباطها،25 ومشاركتها،26 وباºسباب 

عة28 بوضوح، ك£ ينبغي إتاحة خيارات  Úحتفاظ با½علومات ا½جمÌات اÎذلك.27 وينبغي أيضاً تحديد ف Àالداعية إ

واضحة للمشاهدين ل¶طّ¶ع29 ع� معلوماتهم والتحكم30 بها.

ب. ينبغي أن تفُصِح اللجنة العليا عن سياساتها التي تحدد نوع الÎويج ا�ع¶«  ■ الترويج الإعلاني الهادف والتعقُّ
الهادف ا½حظور،31 ك£ عليها أن تتيح خيارات ½حبّي كرة القدم ليتمكنوا من التحكم بطريقة استخدام معلوماتهم 

من أجل الÎويج ا�ع¶« الهادف. 32 كذلك، ينبغي أن تلتزم اللجنة بالشفافية لناحية م£رسات التعقîب التي 
تعتمدها عن طريق جهات خارجية.33

■ الرقابة الحكومية. نتوقع من اللجنة العليا أن توفرّ إجراءات واضحة للتعامل مع طلبات الحكومة للحصول ع� 
بيانات ا½سُتخدِم�،34 وعليها أن تقدّم بيانات تظُهر عدد هذه الطلبات ومعدّل اÌمتثال لها.35
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36- ا½ؤ� P13 ضمن منهجية مبادرة ”تصنيف الحقوق الرقمية". 
37- العنÞ 1-3 � مؤ� P14 ضمن منهجية مبادرة ”تصنيف الحقوق الرقمية". 

38- ا½ؤ� P15 ضمن منهجية مبادرة ”تصنيف الحقوق الرقمية". 
39- ا½ؤ� P16 ضمن منهجية مبادرة ”تصنيف الحقوق الرقمية". 
40- ا½ؤ� P17 ضمن منهجية مبادرة ”تصنيف الحقوق الرقمية". 

■ الأمن. نتوقع من اللجنة العليا أن تفُصِح عن ا½علومات ا½تعلقة بعملياتها ا½ؤسساتية لض£ن أمن برنامج "هياّ".36 
وعليها أيضاً أن تروّج =لية تسمح للباحث� � مجال اºمن با�ب¶غ عن الثغرات اºمنية37 وأن تعرض أيضاً سياسة شفافة 

حول طريقة تعاملها مع حاÌت خرق البيانات،38 ك£ ينبغي أيضاً استخدام طرق التشف39Ä وا½صادقة40 ا½تقدمة. 

طة من ا½نهجيّة البحثية ½بادرة "تصنيف الحقوق الرقمية" التي تتألف  Úبغرض إجراء هذا التقييم، اعتمدنا نسخة مبس

من سبع خطوات وتتضمّن خطوة �رسال النتائج اºولية إÀ ال¼كات وا½وافقة ع� آرائها وم¶حظاتها. ونظراً إÀ غياب 

الشفافية من جانب "اللجنة العليا للمشاريع وا�رث" والنطاق ا½حدود لهذا البحث (لناحية ا½جاÌت والخدمات 

الخاضعة للتقييم)، اخÎنا ث¶ث خطوات فقط للنظر فيها. ففي ا½رحلة اºوÀ، توÀّ باحث أوّل مراجعة السياسات 

وقدّم تقيي£ته اºولية. ثم راجَعَ باحث آخر هذه التقيي£ت، ثمّ عملنا في£ بعد ع� التوفيق ب� ا½راجعتَْ� ومعالجة 

أيّ اخت¶فات. وجرى استك£ل اºبحاث السياساتيّة باستنتاجات ذات صلة منبثقة عن تحليل قانو« أجرته مبادرة 

"تصنيف الحقوق الرقمية".
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السياسات غير الشفافة تحجب المعلومات 
عن مُستخدِمي نظام "هيّا"

آليات ضعيفة لمعالجة المسائل المرتبطة بالخصوصية 

آليات تطبيق وبوابة "هيّا" ½عالجة ا½سائل ا½رتبطة 

بخصوصية ا½سُتخدِم�، والشكاوى ا½حتملة وسبُل اÌنتصاف 

ا½¶^ة، تعا« من عدّة أوجه قصور ك£ تشكّل مصدر قلق 

لناحية خصوصية ا½سُتخدِم�.

×كن اÌطّ¶ع ع� آلية تقديم الشكاوى � القسم 10.5 من 

سياسة الخصوصية، حيث تشÄ إÀ إمكانية تقديم شكاوى 

من خ¶ل أنظمة الدولة القانونية � وزارة ا½واص¶ت 

واÌتصاÌت إذا اعت� ا½سُتخدِمون أنّ "معالجة" معلوماتهم 

 Ì تنتهك القوان� ا½عمول بها". وع� الرغم من أنّ السياسة"

تحدّد تلك القوان�، تخضع ح£ية البيانات � قطر للقانون 

2016/13 (قانون ح£ية البيانات)، الذي ينصّ ع� حق 

ا½سُتخدِم� � عدم معالجة البيانات ºغراض غÄ �عية 

من دون إذنهم، وحقهم � إع¶مهم بالغرض من معالجة 

البيانات، وحقهم � اÌطّ¶ع ع� بياناتهم. ولكنْ، نظراً إÀ أنّ 

الطريقة الوحيدة ا½تُاحة لتقديم الشكاوى هي من خ¶ل 

الدولة (وزارة ا½واص¶ت واÌتصاÌت)، ونظراً إÀ أنّ اللجنة 

العليا هي كيان تابع للدولة، قد ي�ز تضارب � ا½صالح. 

با�ضافة إÀ ذلك، يعتمد كلّ من تطبيق وبوابة "هيّا" وغÄه£ من منصّات "اللجنة العليا للمشاريع وا�رث" 
م£رسات تتخطىّ النطاق ا½حدود للقوان� القطرية مثل الÎويج ا�ع¶« الهادف و"تحديد ملفات التعريف". 
ونتيجة لذلك، قد Ì يحظى ا½سُتخدِمون، الذين قد يتأثرّ حقّهم � الخصوصية سلباً بهذه ا½£رسات، بسبُل 

انتصاف م¶^ة. مع ذلك، تنصّ سياسة الخصوصية ع� حقّ ا½شجّع� � تقديم الشكاوى أمام مكتب ا½فوض 
ا½عني با½علومات � ا½ملكة ا½تحدة وأمام السلطات ا½عنية بح£ية البيانات � اÌتحاد اºورو*، إذا كانوا 

مقيم� � بلد يلتزم بتدابÄ فعّالة لح£ية البيانات. 

المؤشر 1: سبُل الانتصاف في الشكاوى 
المرتبطة بالخصوصية

ينبغي أن تعتمد "اللجنة العليا للمشاريع والإرث" 
آليات واضحة واستباقية بشأن الشكاوى وسبُل 

الانتصاف من أجل معالجة المسائل المتعلقة 
بخصوصية المُستخدِمين.

العناصر:
1. هل تُفصِح "اللجنة العليا للمشاريع 

والإرث" بوضوح عن اعتمادها آلية (آليات) 
شكوى تتيح للمُستخدِمين تقديم الشكاوى 
إذا شعروا أنّ سياسات الشركة أو ممارساتها 

تنتهك خصوصيّتهم؟

2. هل تُفصِح "اللجنة العليا للمشاريع والإرث" 
بوضوح عن إجراءاتها لتقديم سبُل انتصاف 

في الشكاوى المرتبطة بالخصوصية؟

3. هل تُفصِح "اللجنة العليا للمشاريع 
والإرث" بوضوح عن الأطر الزمنية لإجراءات 

الشكاوى وسُبُل الانتصاف لديها؟

4. هل تُفصِح "اللجنة العليا للمشاريع والإرث" 
بوضوح عن أدلة تبرهن أنها تقدّم سبُل 

انتصاف في الشكاوى المرتبطة بالخصوصية؟



 . https://compliance.qcert.org/ar/privacy/law  ،41- القانون رقم (13) لسنة 2016 بشأن ح£ية خصوصية البيانات الشخصية

ل¶ستفادة من آلية الشكوى هذه وتقديم الشكاوى، يتعّ� ع� ا½سُتخدِم� أن يتصّلوا "اللجنة العليا للمشاريع 

وا�رث" ع� عناوين ال�يد ا�لكÎو« ا½درجة با½بدأ � القسم 12 من سياسة الخصوصية. غÄ أنّ عناوين ال�يد 

ا�لكÎو« هذه محجوبة عن ا½سُتخدِم�، وأولئك الذين يضغطون عليها يعُاد توجيههم إÀ صفحة تطلب منهم 

تفعيل خاصية "جافا سكريبت" (JavaScript) من أجل فكّ رموز عناوين ال�يد ا�لكÎو«.

تفرض ا½ادة 11 من قانون ح£ية البيانات ع� مُراقبي البيانات أن ين¼وا سياسة معنية بتلقّي طلبات البيانات، 

مثل الشكاوى وطلبات الولوج والتصحيحات وطلبات الحذف. و� ح� أنّ اللجنة العليا تتيح قناةً لتقديم الشكاوى، 

Ì تستو� اºخÄة معايÄ مبادرة "تصنيف الحقوق الرقمية" ا½رتبطة بتوفÄ آليات واضحة واستباقية بشأن الشكاوى 

 Àإ Äتفُصِح أيضاً عن أدلةّ تش Ìنتصاف من أجل معالجة ا½سائل ا½تعلقة بخصوصية ا½سُتخدِم�. 41 وÌوسبُل ا

 Äأو غ ìعتبار، والتعويض ا½اÌعتذار، وردّ اÌسبُل انتصاف � الشكاوى ا½رتبطة بخصوصية ا½سُتخدِم�، مثل ا Äتوف

ا½اì، وض£نات عدم تكرار اºذى.
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لقطة شاشة لصفحة تَظهر بعد الضغط على عناوين البريد الإلكتروني التي تقدّمها "اللجنة العليا للمشاريع والإرث" في القسم 12 من سياسة الخصوصية. 
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تعا« سياسات الخصوصية لتطبيق وبوابة "هيّا" من عدّة 

أوجه قصور لناحية ا½عايÄ الواجب اتبّاعها ل¶طّ¶ع ع� 

سياسات الخصوصية وا�فصاح عن التعدي¶ت التي تطرأ 

ع� هذه السياسات.

نتوقعّ أن تقدّم ال¼كات سياسات خصوصية يسهل فهمها 

والوصول إليها، ومع ذلك تستو� "اللجنة العليا للمشاريع 

وا�رث" هذه ا½عايÄ بشكل جزå فقط. عند تصفّح ا½نصّة 

من جهاز كمبيوتر، يسهل العثور ع� سياسة الخصوصية 

 Àرابط معروض � أسفل الصفحة الرئيسية با�ضافة إ �ع

م هاتاَن السياستاَن بطريقة مفهومة نسبياً، فشكله£ واضح واللغة  Úرتباط. تقُدÌإشعار ملفات تعريف ا

ا½سُتخدَمة غÄ معقّدة كثÄاً. 

مع ذلك، تتضمن السياستان عيوباً بارزة وÌ تستوفيان كلّ ا½عايÄ الواجب اتبّاعها. أوÌ ،ًÌ تتوفر سياسة الخصوصية 

وإشعار ملفات تعريف اÌرتباط باللغتَْ� اºساسيّتَْ� � قطر، حيث أنهّ£ مُتاحتان با�نكليزية فقط من دون 

العربية. ونظراً إÀ أنّ هذه الفعالية دولية وتستضيف محبّ� لكرة القدم قادم� إÀ قطر من مختلف أنحاء 

العا³، تتوفر بوابة "هيّا" باللغات اº½انية، وا�سبانية، والفرنسية (با�ضافة إÀ العربية وا�نكليزية). غÄ أنّ هاتَْ� 

السياستَْ� غÄ متوفرّتَْ� بهذه اللغات. 

ويتعلقّ أحد أوجه القصور اºخرى بالقدرة ع� الوصول إÀ سياسة الخصوصية من متجر التطبيقات � جهاز "آبل" 

(Apple)، اºمر الذي يبدو مستحي¶ً. ويعُت� هذا اºمر مصدراً للقلق، نظراً إÀ أنّ ا½سُتخدِم� الذين سيحمّلون 

 Àطّ¶ع ع� سياسة الخصوصية. أما بالنسبة إÌلن يتمكنوا من ا (iPhone) "تطبيق "هياّ" ع� هواتف "آيفون

مُستخدِمي أجهزة "أندرويد" (Android)، فيمكنهم اÌطّ¶ع بسهولة ع� سياسة الخصوصية ع� صفحة التطبيق � 

.(Google Play) "متجر تطبيقات غوغل"

المؤشر 2: الاطّلاع على سياسات 
الخصوصية

ينبغي أن تقدّم "اللجنة العليا للمشاريع والإرث" 
سياسات خصوصية يسهل فهمها والوصول إليها.

العناصر:
1.هل يسهل الوصول إلى سياسات الخصوصية 

التي تعتمدها اللجنة العليا؟

2.هل سياسات الخصوصية مُتاحة باللغة 
(اللغات) الأولى التي ينطق بها المُستخدِمون 

في منطقة عمل اللجنة؟]

م السياسات بطريقة مفهومة؟ 3.هل تُقدَّ

عدم الإبلاغ عن التعديلات في سياسات الخصوصية



 ،Äتستو� "اللجنة العليا للمشاريع وا�رث" هذه ا½عاي Ì

وÌ تذكر أنها تبُلغ ا½سُتخدِم� فوراً بالتعدي¶ت التي تطرأ 

ع� سياسة الخصوصية أو إشعار ملفات تعريف اÌرتباط. 

ففي سياسة الخصوصية، تذكر أنّ التعدي¶ت ستنُ¼ ع� 

منصّات اللجنة وأنها "مُتاحة � حال اÌتصال بنا"، وأنه 

� حال كانت "التعدي¶ت أساسية، سنذكر اºمر بوضوح 

ع� منصتنا (منصاتنا)." و� ما يتعلق بإشعار ملفات 

تعريف اÌرتباط، تذكر اللجنة ما ي$ فقط: "سنُعلمكم 

بأيّ تعدي¶ت تطرأ ع� إشعار ملفات تعريف اÌرتباط 

ع� ن¼ها ع� هذه الصفحة وع� تحديث الجدول أع¶ه 

ا½عني ïلفات تعريف اÌرتباط". 

كذلك، يشÄ كلّ من سياسة الخصوصية وإشعار ملفات 

تعريف اÌرتباط إÀ أنّ اللجنة العليا ستحدّث تاريخ آخر 

تعديل � حال طرأت أيّ تعدي¶ت ع� سياساتها.  لكن 

يبدو أنّ تاريخ التحديث Ì يظهر سوى � إشعار ملفات
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المؤشر 3: التعديلات في سياسة 
الخصوصية 

ينبغي أن تذكر "اللجنة العليا للمشاريع والإرث" 
بوضوح أنها تُعلم فوراً المُستخدِمين عندما 
تعدّل سياسات الخصوصية قبل دخول هذه 

التعديلات حيّز التنفيذ.
العناصر:

1. هل تذكر "اللجنة العليا للمشاريع والإرث" 
بوضوح أنها تُعلم المُستخدِمين فوراً بكل 

التعديلات التي تطرأ على سياسات الخصوصية؟
2. هل تذكر "اللجنة العليا للمشاريع والإرث" 

بوضوح كيف ستُبلغ المُستخدِمين فوراً 
بالتعديلات؟ 

3. هل تذكر "اللجنة العليا للمشاريع والإرث" 
بوضوح الإطار الزمني الذي تُعلم ضمنه 

المُستخدِمين فوراً بالتعديلات قبل دخولها حيّز 
التنفيذ؟

4. هل تحتفظ "اللجنة العليا للمشاريع والإرث" 
بأرشيف عام أو سجلٍّ بالتعديلات؟

ع¶وة ع� ذلك، نتوقع من بوابة وتطبيق "هيّا" ا�فصاح بوضوح عن أنه£ تبُلغان فوراً ا½سُتخدِم� بالتعدي¶ت 

التي تطرأ ع� سياسات الخصوصية قبل دخولها حيّز التنفيذ. 

د اللجنة بوضوح إطاراً زمنياً تعُلم ضمنه ا½سُتخدِم� بالتعدي¶ت، وÌ تتوفر أيّ    تعريف اÌرتباط. أخÄاً، Ì تحُد{

ع¶مات تشÄ إÀ أنّ "اللجنة العليا للمشاريع وا�رث" تحتفظ بأرشيف عام أو بسجل خاص بالتعدي¶ت.

لقطة شاشة لصفحة الخطأ التي يتم توجيه مُستخدِمي 
"آيفون" (iPhone) إليها لدى ضغطهم على سياسة 

الخصوصية من صفحة التطبيق في متجر التطبيقات، كما 
لا تتوفّر أيضاً طريقة للاطّلاع على السياسة من صفحة 

التطبيق الرئيسية.



المنهجية
تفتقر "اللجنة العليا للمشاريع وا�رث" بشكلٍ عام إÀ الشفافيّة � جمع معلومات مُستخدِمي تطبيق "هيّا" 

واستنباطها ومشاركتها واÌحتفاظ بها، ما يجعلها غÄ قادرة ع� استيفاء معايÄ مبادرة "تصنيف الحقوق الرقميّة". 

فتعُت� اللجّنة شفّافة بشأن نوع معلومات ا½سُتخدِم� التي تجمعها وطريقة جمعها، غÄ أنها Ì تدُرج كلّ أنواع 

ا½علومات التي تستنبطها أو تشاركها أو الغاية من جمعها ومشاركتها. Ì ترقى سياسة اÌحتفاظ ïعلومات 
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ا½سُتخدِم� الخاصّة باللجنة إÀ معايÄ مبادرة "تصنيف 

الحقوق الرقميّة"، ك£ أنّ مدّة اÌحتفاظ ïعلومات 

مُستخدِمي تطبيق وبوّابة "هيّا" غÄ واضحة. أخÄاً، يفتقر 

ا½سُتخدِمون إÀ القدرة ع� التحكّم � ا½علومات الخاصّة 

بهم، وÌ ×كنهم الوصول إليها إï Ìوجب "�وط معيّنة".

تجمع "اللجنة العليا للمشاريع وا�رث" ا½علومات 

وتستنبطها وتشاركها لكنّها Ì تحدّد الغاية من ذلك.

أوÌً، تفُصِح "اللجنة العليا للمشاريع وا�رث" بوضوح عن 

ا½علومات التي يجمعها تطبيق "هيّا" وكيف يجمعها، ك£ 

تذكر فئات محدّدة من معلومات ا½سُتخدِم� وتوردِ بعض 

اºمثلة حتى. تتوفرّ تفاصيل إضافيّة حول عمليّة جمع 

اللجّنة العليا ½علومات ا½سُتخدِم� � ا½رفق "ب" (بوابة 

أماكن ا�قامة)، وا½رفق "ج" (تطبيق "هيّا")، وا½رفق "د" 

(بطاقة "هيّا")، وا½رفق "ه" (بوابة "هياّ")، وا½رفق "و" 

(موقع قطر 2022) من سياسة الخصوصية.

المؤشّر 4: جمع معلومات المُستخدِمين
ينبغي أن تُفصِح "اللجنة العليا للمشاريع والإرث" 

بوضوح عن نوع معلومات المُستخدِمين التي 
تجمعها وكيف تقوم بجمعها.

العناصر: 
1.هل تُفصِح "اللجنة العليا للمشاريع والإرث" 
بوضوح عن نوع معلومات المُستخدِمين التي 

تجمعها؟

2.في ما يتعلّق بأنواع معلومات المُستخدِمين 
التي تجمعها اللجنة العليا، هل تُفصِح الأخيرة 
بوضوح عن كيفيّة جمعها لهذه المعلومات؟

3. هل تُفصِح اللّجنة العليا بوضوح عن معلومات 
المُستخدِمين التي تجمعها من أطراف خارجيّة 

من خلال وسائل غير تقنية (مثل عمليات 
الشراء والاتفاقات المتعلّقة بمشاركة البيانات 

والعلاقات التعاقديّة الأخرى مع أطراف خارجيّة)؟

4.هل تشير اللجنة العليا بوضوح إلى أنها 
تكتفي بجمع معلومات المُستخدِمين الضروريّة 
والمرتبطة بشكلٍ مباشرٍ في تحقيق غرض محدّد؟

     عدم اعتماد الشفافيّة في التعامل مع معلومات المُستخدِمين

� ما يتعلقّ بتطبيق وبوابة وبطاقة "هيّا"، التي تشكّل محور تحليلنا، تجدر ا�شارة إÀ أنّ لوائح معلومات ا½سُتخدِم� 

التي تجُمَع هي لوائح شاملة. ما يعني أنّ Kةّ معلومات أساسيّة تجُمَع مثل اÌسم وتاريخ ا½ي¶د والعنوان وعنوان 

ال�يد ا�لكÎو« ورقم الهاتف أو الهاتف ا½حمول عندما يسجّل ا½شجّعون Ìستخدام تطبيق "هيّا" أو يتقدّمون 

للحصول ع� بطاقة "هيّا" ع� البوّابة. ويجمع تطبيق "هيّا" معلومات حول ا½وقع � حال فعّل ا½سُتخدِمون ميزة 

التتبع ع� أجهزتهم ا½حمولة، أمّا بطاقة "هيّا" فتحتفظ بتوقيت وموقع تسجيل الوصول إÀ ا½لعب.



42- منهجيّة مبادرة "تصنيف الحقوق الرقميّة".

كذلك، تجُمَع معلومات حسّاسة ع� النظام، منها معلومات صحيّة حول ما إذا كان ا½سُتخدِمون الذين يتقدّمون 

بطلب للحصول ع� البطاقة ع� البوّابة يعانون من أعراض مرضٍ مُعدٍ، "Ì سيّ£ � حال تفL وباء أو جائحة 

معيّنة". وقد تجُمَع معلومات من ا½سُتخدِم� ذوي ا�عاقة حول حالة إعاقتهم � حال تقدّموا ع� التطبيق "بطلبٍ 

خاص لذوي ا�عاقة للوصول" إÀ ا½¶عب.

د "اللجنة العليا للمشاريع وا�رث" بوضوح معلومات ا½سُتخدِم� التي تجمعها وكيفيّة جمعها، لكنّها Ì تذكر  تحُد{

ما هي معلومات ا½سُتخدِم� التي تجُمَع من أطراف خارجيّة من خ¶ل وسائل غÄ تقنيّة، مثل عملياّت ال¼اء 

واÌتفاقات ا½تعلقّة ïشاركة البيانات والع¶قات التعاقديةّ اºخرى مع أطراف خارجيّة. تجدر ا�شارة إÀ أنّ ذلك 

يلقي بالعبء ع� ا½سُتخدِم� ½عرفة ماهية هذه ا½علومات: "قد نتلقّى أيضاً معلومات عنكم من جهات خارجيّة 

يحقّ لها قانوناً أن تفُصِح لنا عن تلك ا½علومات. إذا كنتم ترغبون � معرفة ا½زيد حول كيفيّة تعامل هذه الجهات 

الخارجيّة مع معلوماتكم الشخصيّة، يرجى التواصل معها مبا�ةً".

ض¶ً عن ذلك، Ì تلتزم "اللجنة العليا للمشاريع وا�رث" ïبدأ تقليل البيانات إÀ الحدّ اºدV، لكنها تتعهّد بعدم 

جمع معلومات ا½سُتخدِم� القاÆين من دون موافقة الوZّ القانو« عليهم.
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و� ما يتعلقّ با½£رسات الخاصّة باستنباط معلومات 

ا½سُتخدِم�، فإنّ اللجنة العليا تصبح أقلّ شفافية بهذا الشأن. 

يشمل ذلك تطوير تحليل "البيانات الضخمة" وتقنيات صنع 

القرارات بواسطة الخوارزميات من أجل استنباط ا½علومات 

والتوقعات حول سلوكيات ا½سُتخدِم� وتفضي¶تهم وحياتهم 

الخاصة. ×كن استخدام هذه الطرق Ìستنباط تفضي¶ت 

ا½سُتخدِم� وخصائصهم (مثل العِرق والنوع اÌجت£عي 

وا½يل الجنë)، وآرائهم (مثل ا½واقف السياسية)، أو لتوقعّ 

سلوكياتهم (م£ يفيد مث¶ً � إنتاج ا�ع¶نات). وتالياً، من 

دون اعت£د الشفافيّة ال¶زمة و|ك� ا½سُتخدِم� من التحكîم 

بعمليّة استنباط البيانات، Ì ×كن للمُستخدِم� توقعّ أو فهم 

أو رفض عمليات استنباط ا½علومات التي تخرق الخصوصيّة 
والتي Ì ×كن التحقّق منها. 42

المؤشّر 5: استنباط معلومات 
المُستخدِمين

ينبغي أن تُفصِح "اللجنة العليا للمشاريع والإرث" 
بوضوح عن معلومات المُستخدِمين التي 

تستنبطها وعن كيفيّة قيامها بذلك.
العناصر: 

1. هل تُفصِح اللجنة العليا بوضوح عن جميع 
أنواع معلومات المُستخدِمين التي تستنبطها 
انطلاقاً من معلومات المُستخدِمين التي تمّ 

جمعها؟
2. هل تُفصِح اللجنة العليا بوضوح عن كيفية 

استنباطها لكلّ نوع من أنواع معلومات 
المُستخدِمين؟

3. هل تشير اللجنة العليا بوضوح إلى أنها 
تكتفي بجمع معلومات المُستخدِمين الضروريّة 

د؟ والمرتبطة بشكلٍ مباشرٍ في تحقيق غرض مُحدَّ

4. هل تُفصِح اللجنة العليا بوضوح عن 
الغرض من جمع كلّ نوع من أنواع معلومات 

المُستخدِمين؟



تشÄ اللجّنة العليا ضمناً � سياسة الخصوصيّة إÀ أنهّا قد تطُب{ق م£رسات معيّنة Ìستنباط معلومات ا½سُتخدِم�. 

و� قسم "التنميط وصنع القرار آلياً"، تذكر اللجنة أنها تحللّ ا½علومات الشخصيّة، ïا � ذلك التفضي¶ت ك£ تحللّ 

طرق تفاعل ا½سُتخدِم� مع منصّاتها ونقرهم ع� ا�ع¶نات لتعرض عليهم "إع¶نات وتوصيات".

رأيتم فيها إع¶ناً وا�ع¶نات التي نقرتم عليها والعادات/اÌهت£مات الخاصّة بكم ا½تعلقّة بطريقة التصفّح".

أخÄاً، Ì تذكر السياسة أيّ قيود ع� عمليّة استنباط معلومات ا½سُتخدِم�. ع� ا½ستوى القانو«، ما من �طٍ عام 

للحصول ع� ا½وافقة قبل مُعالجة البيانات � قانون ح£ية البيانات القطري. فال¼ط الوحيد هو أن يحصل مُراقِب 

البيانات ع� ا½وافقة إذا ³ تكن ا½عالجة تخدم غاية ا½¼وع أو غاية غÄ تلك التي |تّ معالجة البيانات من أجلها.

� ما يتعلقّ ïشاركة معلومات ا½سُتخدِم�، تحدّد اللجنة العليا نوعاً واحداً فحسب من معلومات ا½سُتخدِم� 

التي قد تشاركها، وهي تفاصيل الدفع. وتنصّ اللجنة العليا � القسم 4 من سياسة الخصوصيّة ع� أنهّا تشارك هذه 

مي خدمات الدفع عندما يقوم ا½سُتخدِمون بالدفع باستخدام تطبيق أو بطاقة "هياّ".  ا½علومات مع ا½صارف ومُقد{
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كذلك، أشارت السياسة ضمنًا إÀ أنهّ يتمّ استنباط 

"تفضي¶ت" ا½سُتخدِم� و"اهت£ماتهم"، لكنها Ì تتطرق 

إÀ هذا اºمر بوضوح، وليس معلوماً ما هي معلومات 

ا½سُتخدِم� اºخرى التي قد يتمّ استنباطها. � القسم 

3.3 من سياسة الخصوصية، تنصّ اللجّنة ع� أنهّا تجمع 

معلومات ا½سُتخدِم� "لتحليل معلوماتكم الشخصيّة 

واستخدام منصّاتنا من أجل فهم تفضي¶تكم وتفضي¶ت 

ا½شجّع� ا=خرين ومتطلبّاتهم بشكلٍ أفضل، وذلك 

بهدف تطوير وتنظيم منتجاتنا والخدمات والفعاليات 

بشكلٍ أفضل". وتنصّ السياسة � قسم "ملفات تعريف 

اÌرتباط الهادِفة/ا�ع¶نية" � ا�شعار ا½تعلقّ ïلفّات 

تعريف اÌرتباط ع� ما ي$: "تقوم ملفّات تعريف 

اÌرتباط هذه بتسجيل معلومات حول زيارتكم ½نصّاتنا 

½ساعدتنا � توجيه ا�ع¶نات وإنشاء ملف تعريف خاصّ 

بكم. ويشمل ذلك ع� سبيل ا½ثال الصفحات التي قمتم 

بزيارتها والروابط التي ضغطتم عليها وعدد ا½راّت التي 

المؤشّر 6: مشاركة معلومات 
المُستخدِمين

ينبغي أن تُفصِح "اللجنة العليا للمشاريع والإرث" 
بوضوح عن معلومات المُستخدِمين التي 

تشاركها ومع من تشاركها.
العناصر:

1. هل تُفصِح اللجنة بوضوح عمّا إذا كانت 
تشارك معلومات المُستخدِمين التي تجمعها، 

وذلك لكلّ أنواع المعلومات التي تُجمَع؟
2. هل تُفصِح اللجنة العليا بوضوح عن طبيعة 

الجهات الخارجيّة التي تشارك معها كلّ نوع من 
أنواع معلومات المُستخدِمين؟

3. هل تشير اللجنة العليا بوضوح إلى أنها قد 
تشارك معلومات المُستخدِمين مع الحكومة 

(أو الحكومات) أو مع السلطات القانونيّة؟
4. هل تُفصِح اللجنة العليا بوضوح عن أسماء 

الجهات الخارجيّة التي تشارك معها كلّ نوع من 
أنواع معلومات المُستخدِمين؟



وÌ تحّدد اللجّنة أنواع ا½علومات اºخرى التي قد تشاركها مع أي أطراف قد تشاركها، ك£ أنهّا Ì تفُصِح عن أس£ء 

جميع الجهات الخارجيّة التي تشارك معها معلومات ا½سُتخدِم�.

مي خدمات الدفع ½عالجة عمليّات الدفع ½ستخدمي بطاقة  تشارك ا½علومات ا½تعلقّة بالدفع مع ا½صارف ومُقد{

"هيّا" وتطبيق "هيّا". والجدير بالذكر أنّ � هاتَ� الحالتَ� فقط ×كن ربط اºغراض بأنواع معيّنة من معلومات 

ا½سُتخدِم� التي يتمّ استنباطها أو مشاركتها.
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غÄ أنّ السياسة تنصّ ع� أنهّ يجوز للجنة ا�فصاح عن 

معلومات ا½سُتخدِم� للهيئات الحكوميّة، ïا فيها وزارة 

الصحّة العامة ووزارة الداخليّة ووزارة ا½واص¶ت واÌتصاÌت، 

"حتى تتمكّن من إجراء أيّ عمليّة تدقيق مطلوبة لض£ن 

سÄ البطولة بأمنٍ وس¶مة". ويجوز لها أيضاً مشاركة 

معلومات ا½سُتخدِم� مع السلطات ا½عنيّة بإنفاذ القانون 

داخل قطر أو خارجها "ل¶متثال ºيّ التزام قانو«".

Ì تفُصِح "اللجنة العليا للمشاريع وا�رث" بشفافية عن 

أغراض جمع واستنباط ومشاركة معلومات مُستخدِمي 

تطبيق "هيّا" وبوّابة "هيّا". فهي تشÄ حÞاً إÀ أغراض 

اÌستخدام العام مثل "التواصل معكم بشكلٍ فعّال وتنفيذ 

عمليّاتنا"، و"تقديم مواد تسويقيّة"، و"ض£ن الس¶مة 

واºمن � عمليّاتنا وأماكن عملنا وفعاليّاتنا" من ب� أغراض 

أخرى مدرجة � القسم 3 من سياسة الخصوصية.

ومع ذلك، Ì تفُصّل اللجّنة هذه اºغراض لكلّ نوع من 

أنواع معلومات ا½سُتخدِم� التي تجمعها وÌ تحُدّد 

 Äمعلومات ا½سُتخدِم� التي تجمعها من خ¶ل وسائل غ

تقنيّة والغرض من ذلك. غÄ أنهّا تشÄ ضمناً إÀ أنها قد 

تنخرط � م£رسات معيّنة Ìستنباط معلومات ا½سُتخدِم�، 

Ì سي£ "التفضي¶ت" و"اÌهت£مات" من أجل "فهم" 

خصائص ا½سُتخدِم� وتحقيق الغرض من الÎويج ا�ع¶« 

الهادف � القسم 4. أمّا � القسم 3، فتلمّح اللجّنة إÀ أنهّا 

المؤشر 7: الغرض من جمع معلومات 
المُستخدِمين واستنباطها ومشاركتها

ينبغي أن تُفصِح "اللجنة العليا للمشاريع والإرث" 
بوضوح عن السبب وراء جمعها لمعلومات 

المُستخدِمين واستنباطها ومشاركتها.
العناصر:

1. هل تُفصِح اللّجنة العليا بوضوح عن 
الغرض من جمع كلّ نوع من أنواع معلومات 

المُستخدِمين ؟

2. هل تُفصِح اللّجنة العليا بوضوح عن الغرض 
من جمع معلومات المُستخدِمين من جهات 

خارجيّة من خلال وسائل غير تقنيّة (مثل عمليات 
الشراء واتفاقيات مشاركة البيانات والعلاقات 

التعاقدية الأخرى مع جهات خارجيّة)؟

3. هل تُفصِح اللجنة العليا بوضوح عن الغرض 
من استنباط كلّ نوع من أنواع معلومات 

المُستخدِمين؟

د اللّجنة العليا بوضوح ما إذا كانت تجمع  4. هل تُحدِّ
معلومات المُستخدِمين من خدماتها المختلفة؟ 

وإذا صحّ ذلك، هل توضّح لماذا تقوم بجمعها؟

5. هل تُفصِح اللجنة بوضوح عن الغرض من
مشاركة كلّ نوع من أنواع معلومات المُستخدِمين؟

6. هل تُحدّد اللّجنة العليا بوضوح أنّ استخدامها 
لمعلومات المُستخدِمين يقتصر على تحقيق 

الغرض الذي تم جمعها أو استنباطها من أجله؟



� الواقع، ك£ هو موضّح أع¶ه، ³ تحدّد اللجّنة العليا كلّ نوع من أنواع معلومات ا½سُتخدِم� التي تقوم 

باستنباطها أو مشاركتها. أخÄاً، Ì يوجد دليل واضح ع� ما إذا كانت اللجّنة العليا تجمع معلومات ا½سُتخدِم� 

من مختلف خدماتها أم Ì، ك£ أنها ³ تلتزم ïبدأ تقييد استخدام ا½علومات (أي عدم استخدام معلومات 

ا½سُتخدِم� ºغراض تتجاوز تلك التي تمّ جمعها أو استنباطها من أجلها).

"يتمّ الاحتفاظ بمعلومات المُستخدِمين "طالما يُعتبر ذلك ضرورياً"
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المؤشر 8: الاحتفاظ بمعلومات 
المُستخدِمين

ينبغي أن تُفصِح "اللجنة العليا للمشاريع 
والإرث" بوضوح عن مدّة احتفاظها 

بمعلومات المُستخدِمين.
العناصر:

1. هل تُفصِح اللجنة العليا بوضوح عن مدّة 
احتفاظها بكلّ نوع من أنواع معلومات 

المُستخدِمين؟
2. هل تُفصِح اللجنة العليا بوضوح عن مدّة 

احتفاظها بمعلومات المُستخدِمين التي 
تجمعها من جهات خارجيّة من خلال وسائل 

غير تقنيّة؟
3. هل تُفصِح اللّجنة العليا عن معلومات 
المُستخدِمين غير المُحدّدي الهويّة التي 

تحتفظ بها؟
4. هل تُفصِح اللجنة العليا بوضوح عن عمليّة 

إخفاء الهويّة من معلومات المُستخدِمين؟
5. هل تشير اللّجنة العليا بوضوح إلى حذفها 
لميع معلومات المُستخدِمين بعد أن يلغي 

هؤلاء حساباتهم؟
6. هل تُفصِح اللّجنة العليا بوضوح عن المهلة 

الزمنيّة التي ستحذف خلالها معلومات 
المُستخدِمين بعد أن يلغي هؤلاء حساباتهم؟

  https://www.theguardian.com/technology/2019/jul/23/anonymised-data-never-be-anonymous-enough-study-õnds-43  

تعُت� سياسة اÌحتفاظ ïعلومات ا½سُتخدِم� التي تعتمدها 

"اللجنة العليا للمشاريع وا�رث" غامضةً، ما يجعل من 

ا½ستحيل ع� مستخدمي تطبيق "هيّا" معرفة مدّة 

دة ل¶حتفاظ  Úات محدÎعلوماتهم. ³ تذُكَر أيّ فï حتفاظÌا

با½علومات، وتنصّ سياسة الخصوصيّة بشكلٍ غامضٍ ع� 

اÌحتفاظ ïعلومات ا½سُتخدِم� "طا½ا أنهّا <ورية لغرض 

(أو أغراض) ا½عالجة التي جُمعَت ا½علومات من أجلها وأيّ 

غرض آخر م¼وع وذي صلة".

 Ì تتعهّد "اللجنة العليا للمشاريع وا�رث" بحذف جميع 

معلومات ا½سُتخدِم� بعد أن يلُغي هؤÌء حساباتهم � 

د أيّ إطار زمني لحذف هذه  تطبيق "هيّا"، ك£ Ì تحُد{

ا½علومات. ولكن تنصّ السياسة بشكلٍ مبهمٍ ع� أنهّ � 

حال ³ تعد هناك حاجة إÀ معلومات ا½سُتخدِم� فستخُفَى 

هويةّ صاحبها "بشكل نهاå" أو تتُلفَ "بشكل آمن"، من 

دون تحديد ما هي معلومات ا½سُتخدِم� غÄ ا½حُدّدي 

الهوية التي ستحتفظ بها � هذه الحالة وكيفيةّ إخفاء 

الهويةّ. Ì يعُت� ذلك عموماً من ا½£رسات الفض�، ºنّ 

إخفاء الهويةّ � البيانات أمرٌ صعبٌ للغاية،43  وبالتاì فإنّ 

 Ì حتفاظ ببياناتÌهذا التحفّظ يتيح للجّنة العليا إمكانيّة ا

تحتاج إليها لفÎات أطول أو إÀ أجل غÄ مسمّى.



تجدر ا�شارة إÀ أنّ قانون ح£ية خصوصية البيانات الشخصية القطري Ì ينصّ ع� فÎات محدّدة ل¶حتفاظ 

بالبيانات، بل هو ينصّ فحسب � ا½ادّة 10 ع� أنهّ "Ì يجوز ½رُاقب البيانات اÌحتفاظ بأيّ بيانات شخصيّة 

½دّة تزيد ع� ا½دّة الÁوريةّ لتحقيق تلك اºغراض".

د معلومات ا½سُتخدِم� اºخرى التي ×كنهم التحكّم بها من خ¶ل سحب موافقتهم أو خيارات  Úولكن، ³ تحُد

أخرى، إذ تقتÞ قدرة ا½سُتخدِم� ع� حذف ا½علومات التي "³ يعد هناك أي أساس قانو« Ìستخدامها" فقط، 

� ح� تحدّد السياسة أنواع معلومات ا½سُتخدِم� هذه. تجدر ا�شارة إÀ عدم توفرّ خيارات من شأنها مساعدة 

ا½سُتخدِم� ع� التحكّم � محاوÌت استنباط ا½علومات الخاصّة بهم وحذف البيانات التي تمّ استنباطها.
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المؤشر 9: تحكّم المُستخدِمين في 
المعلومات الخاصة بهم 

ينبغي أن تُفصِح "اللجنة العليا للمشاريع 
والإرث" بوضوح للمُستخدِمين عن الخيارات 

المتاحة لهم للتحكّم في عمليّة جمع 
اللجنة للمعلومات الخاصّة بهم واستنباطها 

والاحتفاظ بها واستخدامها.
العناصر: 

1. هل تُفصِح اللجنة العليا بوضوح عما 
إذا كان بإمكان المُستخدِمين التحكّم في 

عمليّة جمع اللجنة العليا كلّ نوع من أنواع 
المعلومات الخاصّة بهم؟

2. هل تُفصِح اللّجنة بوضوح عما إذا كان 
المُستخدِمون قادرين على حذف كلّ نوع 

من أنواع معلومات المُستخدِمين هذه؟
3. هل تُفصِح اللّجنة بوضوح عما إذا كان 
المُستخدِمون قادرين على التحكّم في 

استنباط اللجنة لكلّ نوع من أنواع معلومات 
المُستخدِمين هذه؟

4. هل تُفصِح اللّجنة بوضوح عما إذا كان 
المُستخدِمون قادرين على حذف كلّ نوع 

من أنواع معلومات المُستخدِمين التي 
تستنبطها اللجنة؟

يفتقر مستخدمو تطبيق "هيّا" إÀ خيارات التحكّم � 

ا½علومات الخاصّة بهم والوصول إليها. � سياسة الخصوصية 

الخاصة باللجّنة العليا، تذكر اللجّنة بشكلٍ عام ومبهم حق 

"سحب ا½وافقة"، ك£ تذكر خياراً متاحاً للمُستخدِم� بتقييد 

عمليّة جمع ا½علومات حول موقعهم من خ¶ل ا�عدادات 

� أجهزتهم. وÌ تفُصِح عن خيارات للمُستخدِم� للتحكّم � 

جمع كلّ نوع من أنواع ا½علومات ا½تعلقّة بهم.

� قسم "حقوقكم"، تفُصِح اللجنة العليا عّ£ ي$: "� حال 

كانت موافقتكم <وريةّ ½عالجة ا½علومات الشخصيةّ الخاصّة 

بكم، يحقّ لكم سحب موافقتكم � أيّ وقت. والجدير بالذكر 

أنّ سحب موافقتكم لن يؤثرّ ع� قانونيّة عمليّة ا½عالجة، نظراً 

إÀ موافقتكم قبل قرار السحب". � ا½لحق "ج"، يذُكر أنهّ 

يتمّ جمع بيانات حول ا½وقع � التطبيق إذا قام ا½سُتخدِمون 

بتفعيل ميزة التتبّع. و×كن استخدام هذا النوع من ا½علومات 

"ºغراض ضبط الحشود وإدارة البطولة"، و×كننا اÌفÎاض أنّ 

ا½سُتخدِم� يتحكّمون � هذه ا½علومات من خ¶ل أجهزتهم 

ºنهم يحتاجون إÀ تفعيل ميزة التتبع ليتمّ � اºساس جمع 

معلومات حول موقعهم.



بالنسبة إÀ وصول ا½سُتخدِم� إÀ ا½علومات الخاصة بهم، يحق ½سُتخدِمي تطبيق وبوابة "هياّ" "الحصول ع� 

نسخة من ا½علومات التي يقدّمونها إÀ "اللجنة العليا للمشاريع وا�رث" "وفق �وط معيّنة"، لكنّ هذه ال¼وط 

غÄ واضحة. � القسم 10.5 من سياسة الخصوصية، تنص اللجنة العليا ع� أنّ م£رسة ا½سُتخدِم� لحقوق الوصول 

الخاصة بهم، من ب� حقوق أخرى، "تخضع Ìستثناءات معيّنة لح£ية ا½صلحة العامة (مثل منع الجرائم أو كشفها) 

ومصالحنا (ع� سبيل ا½ثال، الحفاظ ع� اÌمتياز القانو«)".
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المؤشر 10: وصول المُستخدِمين إلى 
معلومات المُستخدِمين الخاصة بهم
ينبغي أن تُتيح "اللجنة العليا للمشاريع 

والإرث" للمُستخدِمين الحصول على كافة 
معلومات المُستخدِمين الخاصة بهم التي 

تحتفظ بها.
العناصر:

1. هل تشير اللجنة العليا بوضوح إلى أنه 
يمكن للمُستخدِمين الحصول على نسخة من 

معلومات المُستخدِمين الخاصة بهم؟

2. هل تُفصِح اللجنة العليا بوضوح عن 
معلومات المُستخدِمين التي يمكن 

للمُستخدِمين الحصول عليها؟
3. هل تشير اللجنة العليا بوضوح إلى أنه 

يمكن للمُستخدِمين الحصول على معلومات 
المُستخدِمين الخاصة بهم في صيغة 

بيانات منظّمة (أي صيغة يمكن استخدامها 
بسهولة مثل ملف CSV)؟

4. هل تشير اللجنة العليا بوضوح إلى أنه 
يمكن للمُستخدِمين الحصول على جميع 
معلومات المُستخدِمين العامة والخاصة 

التي تحتفظ بها عنهم؟
5. هل تشير اللجنة العليا بوضوح إلى أنه 
يمكن للمُستخدِمين الحصول على جميع 

المعلومات التي قامت باستنباطها عنهم؟

Ì توضح اللجنة العليا ما هي معلومات ا½سُتخدِم� التي 

×كن للمُستخدِم� الحصول عليها وما إذا كان ×كن لهم 

 .Ì الحصول ع� معلوماتهم � صيغة بيانات منظمّة أم

فالسياسة تسمح للمُستخدِم� ïطالبة اللجنة العليا بـأن 

"تنقل" إليهم ا½علومات الشخصية التي قدّموها، ولكنّها 

Ì تنصّ بشكل واضح ع� أنهّ ×كن للمُستخدِم� الحصول 

ع� كافة معلوماتهم. كذلك، Ì تفُصِح اللجنة عّ£ إذا كان 

×كن للمُستخدِم� الحصول ع� جميع ا½علومات التي 

قامت باستنباطها عنهم.

من منظور قانو«، ينص قانون ح£ية خصوصية البيانات 

الشخصية � قطر ع� بعض حقوق التحكم با½علومات 

والوصول إليها ومحوها. فك£ ذكرنا سابقاً، تنص ا½ادة 4 ع� 

أنه Ì ×كن للمراقب معالجة البيانات الشخصية إï Ìوافقة 

ا½ستخدم، "ما ³ تكن معالجة البيانات <ورية لتحقيق 

غرض قانو« للمراقب أو أي متلق\ آخر لهذه البيانات".

أما لناحية التحكم � البيانات الشخصية، فتنصّ ا½ادة 5 ع� 

أنه يجوز للفرد "سحب موافقته ا½سبقة ½عالجة البيانات 

الشخصية"؛ حيث يجوز له � ظل ظروف معيّنة اÌعÎاض 

ع� معالجة البيانات الشخصية وقد يطلب تصحيح بياناته، 

و"حذفها أو محوها" � حاÌت معيّنة. 



و� ح� أنّ هذه ا½ادة تنص ع� حق ا½سُتخدِم� � اÌعÎاض ع� معالجة البيانات، إÌ أنها Ì تفُصِح عن إجراءات 

اÌستجابة ½ثل هذه الطلبات.

غÄ أنّ ا½ادة 7 من القانون تنصّ ع� "تحديد الضوابط وا�جراءات ا½تعلقة ï£رسة اºفراد للحقوق ا½نصوص 

عليها � ا½ادتَْ� السابقتَْ� بناءً ع� قرار من الوزير". تندرج تحت هذه ا½ادة الحقوق ا½نصوص عليها � ا½ادة 

6: ل+فراد "� أي وقت، الوصول إÀ البيانات الشخصية الخاصة بهم والتقدم ½راجعتها"؛ والحق � "الحصول ع� 

نسخة من بياناتهم الشخصية بعد دفع مبلغ Ì يتجاوز رسوم الخدمة".
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ُ|ارسِ اللجنة العليا عمليات الÎويج ا�ع¶« الهادف والتعقîب ع� منصّاتها. � القسم 3 من إشعار ملفات تعريف 

اÌرتباط، تنصّ اللجنة ع� أنهّا تتعقّب عادات تصفّح ا½سُتخدِم� ½ساعدتها ع� فهم كيفيّة استخدام منصّاتها، 

ïا � ذلك تطبيق وبوابة ”هيّا“، حتى تتمكّن من "تحسينها وتحقيق ا½زيد من ا�يرادات" وتقديم إع¶ن ترويجي 

"أكó صلة" بـ"اهت£مات" مُستخدِميها. ومع ذلك، Ì تقدم اللجنة سوى معلومات محدودة بشأن هذه ا½£رسات 

وكيف ×كن للمُستخدِم� التحكم فيها.
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المؤشر 11: قواعد الترويج الإعلاني 
الهادف وتطبيقها

ينبغي أن تُفصِح "اللجنة العليا للمشاريع 
والإرث" بوضوح عن سياساتها التي تحكم 
أنواع الترويج الإعلاني الهادف المحظورة.

العناصر:
1. هل تُفصِح اللجنة العليا بوضوح عمّا إذا 

كانت تمكّن الأطراف الثالثة من استهداف 
مُستخدِميها بمحتوى إعلاني؟

2. هل تُفصِح اللجنة العليا بوضوح عن أنواع 
معايير الاستهداف غير المسموح بها؟

3. هل تشير اللجنة العليا بوضوح إلى أنها لا 
تسمح للمعلنين باستهداف أفراد معيّنين؟

4. هل تشير اللجنة العليا بوضوح إلى أنّ 
فئات الجمهور المُستهدَفة بالترويج، التي 

أُنشئت بواسطة الخوارزميات، يتم تقييمها 
من جانب مُراجعين بشريين قبل استخدامها؟

5. هل تُفصِح اللجنة العليا بوضوح عن 
معلومات حول العمليات والتقنيات التي 
تستخدمها لتحديد محتوى الإعلانات أو 

الحسابات التي تنتهك قواعدها؟

قواعد "اللجنة العليا للمشاريع وا�رث" للÎويج ا�ع¶« 

الهادف وطريقة تطبيقها غÄ واضحة. تشÄ اللجنة بوضوح 

� إشعار ملفات تعريف اÌرتباط إÀ أنهّا تسمح ل¼كائها 

من ا½روّج� ا�ع¶نيّ� بتقديم الÎويج ا�ع¶« الهادف 

للمُستخدِم� بواسطة ملفات تعريف اÌرتباط لتعقّبهم 

وتسجيل معلوماتهم وإنشاء ملف تعريف لهم. وتتضمّن 

ا½عايÄ الهادفة التي حدّدتها اللجنة العليا عادات تصفّح 

ا½سُتخدِم� واهت£ماتهم. لكنّ ا½علومات التي توفرّها اللجنة 

ليست وافية، ك£ يغيب ذكر معايÄ اÌستهداف ا½حظورة.

هذا وتسمح اللجنة العليا للمُعلِن� با½شاركة بتطبيق 

مُ£رسة إشكاليّة، تتمثل � استهداف أفراد معيّن� ع� 

عناوين بريدهم ا�لكÎو«. و³ تحدّد عمليات كشف 

ا½عُلِن� الذين ينتهكون هذه السياسة. تتضمّن سياسة 

الخصوصية قس£ً حول صنع القرار آلياً للتنميط وا�ع¶ن، 

ولكنّ ا½علومات ا½قدّمة يشوبها الغموض، وليس من 

الواضح ما إذا كان تقُيÚم فئات الجمهور ا½سُتهدَفة بالÎويج، 

والتي أنُشئت بواسطة الخوارزميات، من قبل مُراجع� 

ب¼ي� قبل ن¼ها. 

تعقّب المُستخدِمين وتحقيق الأرباح من معلوماتهم، 
وعدم تمكينهم من التحكّم في الترويج الإعلاني الهادف



44- منهجية مبادرة "تصنيف الحقوق الرقمية".

دَت بغرض تقديم الÎويج ا�ع¶« الهادف، ويتشارك هؤÌء خصائص و/أو  مجموعات من ا½سُتخدِم�، حُد{

اهت£مات معيّنة، باÌستناد إÀ معلومات ا½سُتخدِم� التي جمعتها ال¼كة أو قامت باستنباطها. ا½راجعة الب¼ية 

مَت ½عالجة ا½£رسة ا�شكالية ا½تمثلة � الس£ح للفئات  لفئات الجمهور التي أنُشئت بواسطة الخوارزميات، صُم{

التي أنُشئت بواسطة التعلمّ ا=ì باÌنتقال مبا�ة إÀ واجهة الÎويج ا�ع¶« الهادف، ما قد يعُر{ض فئات مثل 
اºشخاص الذين يعانون من التمييز العنÞي أو اºشخاص ا½عرضّ� للتأثرّ عاطفياً ½حتوى إع¶« معّ�. 44
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تقدّم "اللجنة العليا للمشاريع وا�رث" معلومات عامة 

حول جمعها ½علومات من أطراف ثالثة من خ¶ل الوسائل 

التقنية، ك£ تفُصِح عن بعض ا½علومات التي تجمعها 

باستخدام ملفات تعريف اÌرتباط. � إشعار ملفات تعريف 

اÌرتباط، تلُمّح اللجنة إÀ أنهّا تستخدم ملفات تعريف 

اÌرتباط لتعقّب تفاع¶ت ا½سُتخدِم� مع الÎويج ا�ع¶« 

ع� منصاتها وا½واقع ا�لكÎونية اºخرى: "×كن أن تساعد 

ملفات تعريف اÌرتباط أيضاً � ض£ن أن يكون كل ترويج 

إع¶« تشُاهدونه ع� منصاتنا وا½واقع ا�لكÎونية اºخرى 

أكó صلةً بكم وباهت£ماتكم".

تشÄ اللجنة كذلك إÀ أنهّا تجمع معلومات إحصائية 

لفهم كيفية تفاعل ا½سُتخدِم� مع اللجنة العليا ع� 

 Äجت£عي باستخدام "تقنية التعقّب غÌوسائل التواصل ا

اºساä"(non-essential tracking technology). وليس 

من الواضح نوع معلومات ا½سُتخدِم� اºخرى التي ×كن 

جمعها من أطراف ثالثة بواسطة الوسائل التقنية وºيّ غايات.

وÌ تحُدّد اللجنة العليا فÎات اÌحتفاظ بهذه ا½علومات، 

فسياسة الخصوصية تكتفي بذكر اÌحتفاظ با½علومات "طا½ا 

يعُت� ذلك <ورياً لغرض (أو أغراض) ا½عالجة التي تم جمع 

ا½علومات من أجلها، وأي غرض م¼وع آخر ذي صلة".

ب من أطراف ثالثة المؤشر 12: التعقُّ
ينبغي أن تُفصِح "اللجنة العليا للمشاريع 

والإرث" بوضوح عن ممارساتها في ما يتعلق 
بمعلومات المُستخدِمين التي تجمعها من 

مواقع أو تطبيقات الأطراف الثالثة من خلال 
الوسائل التقنية.

1.هل تُفصِح اللجنة العليا بوضوح عن 
معلومات المُستخدِمين التي تجمعها من 

مواقع أو تطبيقات الأطراف الثالثة من 
خلال الوسائل التقنية؟

2. هل تشرح اللجنة العليا بوضوح كيف تجمع 
معلومات المُستخدِمين من أطراف ثالثة من 

خلال الوسائل التقنية؟
3. هل تُفصِح اللجنة العليا بوضوح عن هدفها 
من جمع معلومات المُستخدِمين من أطراف 

ثالثة من خلال الوسائل التقنية؟
4. هل تُفصِح اللجنة العليا بوضوح عن المدة 
التي تحتفظ فيها بمعلومات المُستخدِمين 

التي تجمعها من أطراف ثالثة من خلال 
الوسائل التقنية (مثل ملفات تعريف الارتباط 

والواجهات الرسوميّة)؟
5. هل تشير اللجنة العليا بوضوح إلى أنها 

تحترم الإشارات الصادرة عن المُستخدِمين 
لسحب الموافقة على جمع البيانات؟



يقتÞ تحكّم ا½سُتخدِم� � عمليات الÎويج ا�ع¶« الهادف، والتعقّب با�جراءات التي ×كن للمُستخدِم� القيام 

بها بشكل عام، ع� التحكم � التعقّب بواسطة ملفات تعريف اÌرتباط. يبُّ� إشعار ملفات تعريف اÌرتباط 

كيفية عمل ملفات تعريف اÌرتباط الخاصة بالطرف اºول والطرف الثالث ويوفرّ معلومات حول كيفية وقف 

ا½سُتخدِم� للتعقّب ع� ا½واقع من خ¶ل إعدادات ا½تصفّح الخاص بهم وكيف ×كنهم حظر ملفات تعريف 

اÌرتباط للجهات الخارجية عن طريق تثبيت آليات حظر ملفات تعريف اÌرتباط.

وع� الرغم من توفÄ ا½علومات حول كيفية حظر ملفات تعريف اÌرتباط، فإن اللجنة العليا Ì تنصّ Æاحةً ع� 

أنّ منصاتها تحÎم ا�شارات الصادرة عن ا½سُتخدِم� بعدم التعقîب. وتعُدî ميزة "عدم التعقّب" إحدى الطرق التي 

×كن للمُستخدِم� من خ¶لها إرسال مثل هذه ا�شارات، وتسمح لهم ïطالبة ا½واقع ا�لكÎونية بعدم تعقّبهم. 

غÄ أنه Ì يتم دا^اً احÎام هذه الطلبات من قبل الخدمات وا½نصات ا�لكÎونية.

تقتÞ ا½علومات حول خيارات إلغاء اÌشÎاك/اÌشÎاك � الÎويج ا�ع¶« الهادف ع� العمليات "التسويقية" ع� 

اÌتصال ا½با� و"التسويق داخل التطبيق"، وÌ تتضمّن خيارات إلغاء اÌشÎاك � بوابة "هيّا". 
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المؤشر 13: التحكّم في الترويج الإعلاني 
الهادف

ينبغي أن تُفصِح "اللجنة العليا للمشاريع 
والإرث" بوضوح عن الخيارات المُتاحة 
للمُستخدِمين للتحكم في استخدام 

معلوماتهم للترويج الإعلاني الهادف.
العناصر:

1.هل تشير اللجنة العليا بوضوح إلى أنها 
توفر للمُستخدِمين خيارات للتحكّم في كيفية 

استخدام معلوماتهم للترويج الإعلاني 
الهادف؟

2. هل تشير اللجنة العليا بوضوح إلى الترويج 
ل تلقائيًا؟ الإعلاني الهادف غير مُفعَّ

3. هل تشير اللجنة العليا بوضوح إلى أنه 
يمكن للمُستخدِمين الوصول إلى قائمة 

فئات الجمهور المُستهدَفة بالترويج التي 
صنّفتهم اللجنة ضمنها؟

� القسم 5 من سياسة الخصوصية، تستخدم اللجنة العليا 

مصطلح "التسويق"، ولكن من الواضح أنّ هذه العمليات 

 Äويج ا�ع¶« الهادف". � الواقع، تشÎتندرج تحت إطار "ال

اللجنة إÀ أنهّ يحقّ لها، إÀ جانب "جهات خارجية أو �كات 

تابعة محدّدة"، استخدام "بياناتكم... لتزويدكم ïعلومات حول 

السلع والخدمات التي قد تهمّكم وقد نتواصل أو يتواصلون 

معكم بشأن هذه السلع والخدمات عن طريق ال�يد أو ال�يد 

ا�لكÎو« أو الرسائل الهاتفية القصÄة أو الهاتف أو التسويق 

داخل التطبيق أو ع� قنوات التواصل اÌجت£عي".

ل تلقائيًا � بعض  Úمُفع Äويج ا�ع¶« الهادف غÎال �يعُت

الحاÌت. فاللجنة العليا تنصّ ع� أنهّا ستطلب ا½وافقة 

حيث£ يقت; القانون ذلك، ما يعني أنّ الÎويج ا�ع¶« 

ل تلقائيًا � الحاÌت التي Ì يفرض القانون  Úالهادف مُفع

فيها موافقة مسبقة من ا½سُتخدِم�. 



/https://gdpr-info.eu/art-4-gdpr ،11 45- ال¶ئحة العامة لح£ية البيانات، ا½ادة 4 القسم الفرعي 

كذلك، من غÄ الواضح ما إذا كان ا½رُبÚع ا½خصّص لتلقّي ا½واد التسويقيّة يظهر وهو يحتوي أص¶ً ع� ع¶مة 

قبول عند تسجيل حساب، وبالتاì ينبغي ع� ا½سُتخدِم� التنبîه إÀ إزالة الع¶مة من ا½رُبÚع. هذا النوع من 

ا½وافقة محظور ïوجب اºطر التنظيمية اºكó فعاليّةً، مثل "ال¶ئحة العامة لح£ية البيانات" (GDPR)، إذ 

Ì ×كن اعتبار أنظمة إلغاء اÌشÎاك موافقة حقيقية.45  با�ضافة إÀ ذلك، Ì |نح السياسة ا½سُتخدِم� حق 

معرفة فئات الجمهور ا½سُتهدَفة بالÎويج التي صُن{فت ضمنها.

Ì ينظمّ القانون القطري عمومًا الÎويج ا�ع¶« الهادف أو التعقّب، وبالتاì فإنّ موقف "اللجنة العليا للمشاريع 

وا�رث" Ì يتعارض مع القوان� ا½عمول بها. Ì تتوفر أيّ لوائح تتطلبّ من ا½سُتخدِم� التحكّم � كيفية استخدام 

بياناتهم، أو ا�فصاح عن السياسات ا½تعلقّة بالÎويج ا�ع¶« الهادف، أو استخدام أنظمة خوارزمية لتعقّب 

ا½سُتخدِم�، وتوصيفهم، واستهدافهم با�ع¶نات. وفقاً لل£دة 4 من قانون ح£ية خصوصية البيانات الشخصية 

 Äالقطري، يجب ع� مراقبي البيانات الحصول ع� موافقة إذا ³ تكن ا½عالجة لغرض م¼وع أو لغرض آخر غ

الغرض الذي "|ت معالجة" البيانات من أجله. وبالتاÌ ،ì يشÎُط قانوناً عدم تفعيل الÎويج ا�ع¶« الهادف 

د Æاحةً �وط ا½وافقة.  تلقائياً، إÌ � سيناريوهات محددة حيث تكون ا½وافقة مطلوبة. لكنّ القانون Ì يحُد{

ك£ Ì تتوفرّ قوان� |نع اللجنة العليا من أن تفُصِح بشفافية عن سياساتها وم£رساتها للÎويج ا�ع¶« الهادف.

بشكلٍ عام، Ì يوفرّ تطبيق وبوابة "هيّا" معلومات كافية للمُستخدِم� ºنّ اللجنة العليا تفتقر إÀ الشفافية. 

 Äم الخصوصية منذ البداية، تفرض اللجنة ع� ا½سُتخدِم� ا½شاركة � تدابÎمن تصميم سياسة تح ًÌفبد

ح£ية الخصوصية غÄ الفعّالة إÌ � بعض العمليات ا½رتبطة بالÎويج ا�ع¶« الهادف والتعقّب.
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المؤشر 14: عملية الاستجابة للطلبات 
الحكومية للحصول على معلومات 

المُستخدِمين
ينبغي أن تُفصِح "اللجنة العليا للمشاريع 
والإرث" بوضوح عن العملية التي تتّبعها 

للاستجابة لطلبات الحكومات للحصول على 
معلومات المُستخدِمين.

العناصر:
1 هل تُفصِح اللجنة العليا بوضوح عن العملية 

التي تتّبعها للاستجابة للطلبات الحكومية 
غير القضائية؟

2. هل تُفصِح اللجنة العليا بوضوح عن العملية 
التي تتّبعها للاستجابة للأوامر القضائية؟

3. هل تُفصِح اللجنة العليا بوضوح عن 
العملية التي تتّبعها للاستجابة للطلبات من 

الحكومات الأجنبية؟
4. هل تُفصِح تفسيرات اللجنة العليا بوضوح 

عن الأساس القانوني الذي قد تمتثل 
للطلبات الحكومية بموجبه؟

5. هل تشير اللجنة العليا بوضوح إلى أنها 
تبذل العناية الواجبة بشأن الطلبات الحكومية 

قبل اتّخاذ قرار حيال طريقة الاستجابة؟
6. هل تتعهّد اللجنة العليا برفض الطلبات غير 

المشروعة (التي لا تصدر عن السلطة المختصة 
أو لا تتبع الإجراءات القانونية المناسبة)، أو 
الطلبات الحكومية الواسعة النطاق للغاية؟
7. هل تقدّم اللجنة العليا إرشادات أو أمثلة 

واضحة عن كيفية التعامل مع الطلبات 
الحكومية؟

عملية غامضة للتعامل مع طلبات الرقابة الحكومية

د اللجنة بوضوح العملية التي  Ì توفرّ "اللجنة العليا للمشاريع وا�رث" سوى معلومات قليلة متعلقّة بالرقابة. Ì تحُد{

تتبّعها ل¶ستجابة للطلبات الحكومية للحصول ع� معلومات ا½سُتخدِم�، بل تقُدم � الغالب بيانات غامضة تفيد 

بأنها قد تفُصِح عن ا½علومات للتقيîد باÌلتزامات القانونية.

30

 Äوجب القسم 3.7 من سياسة الخصوصية، تشïو

اللجنة إÀ أنّ ذلك "قد يشمل ا�فصاح عن بياناتكم 

الشخصية ºطراف ثالثة، و/أو ا½حاكم و/أو ا½نظمّ� 

أو الوكاÌت ا½ولجة إنفاذ القانون � ما يتعلق 

باÌستفسارات أو ا�جراءات أو التحقيقات التي تجُريها 

هذه اºطراف � أي مكان حول العا³ أو حيث تضطرّ 

إÀ القيام بذلك".

ك£ تنصّ اللجنة العليا � القسم 4.1.3 من السياسة 

نفسها ع� أنهّ يحقّ لها مشاركة ا½علومات الشخصية 

مع الوكاÌت الحكومية، ïا � ذلك وزارة الصحة 

العامة ووزارة الداخلية ووزارة ا½واص¶ت واÌتصاÌت 

�جراء أي عمليّات تفتيش أمنية مرتبطة بالس¶مة 

من أجل البطولة. وÌ تحُدّد السياسة الطرق ا½ختلفة 

Ìستجابة اللجنة لطلبات الوكاÌت الحكومية ا½ختلفة 

مثل اºوامر القضائية أو الطلبات غÄ القضائية.

م "اللجنة العليا للمشاريع وا�رث" أيّ بيانات  Ì تقد{

بخصوص عدد الطلبات الحكومية للحصول ع� بيانات 

 ،ìجنبية منها أو ا½حلية. وبالتاºا½سُتخدِم�، سواء ا

تعُدî معدÌت امتثال اللجنة العليا وعدد ا½شجّع� 

ا½تأثرّين بطلبات الرقابة الحكومية غÄ واضحة. ك£ 

أنه من غÄ الواضح ما إذا كانت اللجنة العليا تعتزم  

وتعجز عن ح£ية الخصوصية بشكل كافٍ.



-4erfr�v 4444ccvgf444mlgmg

.Constitute Project، https://www.constituteproject.org/constitution/Qatar_2003.pdf?lang=en ،"2003 46- "دستور قطر لعام
47- قانون اÌتصاÌت القطري، الفصل 15، ا½ادة 62.

ïوجب القانون القطري، Ì يتوجّب ع� ال¼كات والكيانات ا�فصاح عن معلومات من قبيل عدد طلبات الحصول 

ع� معلومات ا½سُتخدِم� أو عملية اÌستجابة لها، لكن � الوقت نفسه، Ì يوجد قانون ×نع هذا النوع من 

ا�فصاح والشفافية.
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ليست الرقابة الحكومية � قطر منظمّة ع� نطاق 

واسع. تكرسّ ا½ادة 37 من الدستور القطري46 الحق � 

الخصوصية، لكن الت¼يعات اºخرى التي من شأنها إنفاذ 

هذا الحق تتضمّن الكثÄ من اÌستثناءات. فبموجب قانون 

ح£ية خصوصية البيانات الشخصية، Kةّ استثناءات كبÄة 

حيث "يجوز للسلطة ا½ختصّة أن تقرر معالجة بعض 

ا½علومات الشخصية" من دون الحصول ع� موافقة ومن 

 îورة، � حال كان ذلك يصبÁدون إب¶غ ا½سُتخدِم� بال

� مصلحة "ح£ية اºمن القومي واºمن العام، وح£ية 

الع¶قات الدولية للدولة وح£ية ا½صالح اÌقتصادية 

أو ا½الية للدولة، ومنع ارتكاب جر×ة جنائية أو جمع 

معلومات عنها أو التحقيق فيها".

تخضع الرقابة الحكومية � الغالب لقانون اÌتصاÌت لعام 

2006، الذي ينصّ � الفصل 15 ع� أنهّ ل+مانة العامة 

ل¶تصاÌت وتكنولوجيا ا½علومات "أن تطلب من مقدّمي 

الخدمة أو غÄهم أن یقدموا ا½علومات الÁوریة ½£رسة 

ص¶حیاتها"، ویجب أن تقُدم ا½علومات بالشكل وبالطریقة 
و� الوقت الذي تحدده الحكومة.47

المؤشر 15: بيانات حول الطلبات 
الحكومية للحصول على معلومات 

المستخدم
ينبغي أن تنشر "اللجنة العليا للمشاريع 

والإرث" بيانات حول الطلبات الحكومية 
للحصول على معلومات المستخدم.

العناصر:
1. هل تذكر اللجنة العليا عدد الطلبات 

الحكومية التي تتلقّاها من كلّ دولة؟
2. هل تذكر اللجنة العليا عدد الحسابات 

المتأثرة بهذه الطلبات؟
3. هل تُحدّد اللجنة العليا السلطة القانونية 
المحدّدة أو نوع العملية القانونية التي يتم 
من خلالها تقديم الطلبات المتعلّقة بإنفاذ 

القانون والأمن القومي؟
4. هل تورِد اللجنة العليا الطلبات الحكومية 

المُستنِدة إلى أوامر قضائية؟
5. هل تذكر اللجنة العليا عدد الطلبات 

الحكومية التي تقيّدت بها، مقسّمة بحسب 
فئة الطلب؟

6. هل تذكر اللجنة العليا أنواع الطلبات 
الحكومية التي يُحظّر الإفصاح عنها بموجب 

القانون؟



المؤشر 17: الثغرات الأمنية
ينبغي على اللجنة العليا معالجة الثغرات 

الأمنية عند اكتشافها.
العناصر:

1. هل تُفصِح اللجنة العليا بوضوح عن 
امتلاكها آلية يمكن من خلالها للباحثين 

الأمنيّين إبلاغها بالثغرات التي يكتشفونها؟
2. هل تُفصِح اللجنة العليا بوضوح عن الإطار 

الزمني الذي ستُراجع فيه تقارير الثغرات 
الأمنية؟

3. هل تلتزم اللجنة العليا بعدم اتخاذ إجراءات 
قانونية ضد الباحثين الذين يبلّغون عن ثغرات 

ضمن شروط آلية الإبلاغ الخاصة بها؟

تفتقر "اللجنة العليا للمشاريع وا�رث" إÀ الشفافية بشأن 

السياسات والتدابÄ اºمنية ا½عمول بها لح£ية معلومات 

مُستخدِمي تطبيق "هيّا" وبوابة "هيّا".

Ì تفُصِح اللجنة عن ا�جراءات ا½تعلقّة بالحدّ من وصول 

ا½وظف� إÀ معلومات ا½سُتخدِم� ومراقبتها؛ وÌ يوجد 

مؤ� ع� قيام فريق أمني بإجراء عمليات تدقيق ع� 

منتجات اللجنة وخدماتها؛ ك£ Ì يوجد ما يشÄ إÀ أنها 

تكلفّ أطرافاً ثالثة بإجراء عمليات التدقيق هذه.

� ا½ادة 2 من �وط اÌستخدام، تحُدّد "اللجنة العليا 

 Äللمشاريع وا�رث" أنهّا تتخّذ احتياطات معقولة (غ

محدّدة) ½نع الفÄوسات وال�امج الضارة ع� ا½وقع 

ا�لكÎو«. غÄ أنهّ بدÌً من إب¶غ ا½سُتخدِم� والجمهور  

بأي من تدابÄها، تبدو اللجنة العليا أكó حرصاً ع� ح£ية 

نفسها من أي مسؤولية. ففي القسم 2.1 من �وط 

اÌستخدام، تنصّ اللجنة ع� أنهّا Ì تتحمّل أي مسؤولية 

عن "اº<ار ا½با�ة أو غÄ ا½با�ة أو العرضية أو الخاصة 

أو التبعية" الناتجة عن استخدام منتجاتها.  
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المؤشر 16: الرقابة الأمنية
ينبغي أن تُفصِح "اللجنة العليا للمشاريع 

والإرث" بوضوح عن معلومات حول عملياتها 
المؤسسية لضمان أمن منتجاتها وخدماتها.

العناصر:
1. هل تشير اللجنة العليا بوضوح إلى 

امتلاكها نُظمًا قائمة للحدّ من وصول 
الموظفين إلى معلومات المُستخدِمين 

ومراقبتها؟
2. هل تشير اللجنة العليا بوضوح إلى 

امتلاكها فريقاً أمنياً يُجري عمليات تدقيق 
أمنية على منتجات اللجنة وخدماتها؟

3. هل تشير اللجنة العليا بوضوح إلى إجراء 
عمليات تدقيق أمنية من طرف ثالث على 

منتجاتها وخدماتها؟

تشمل هذه اº<ار "اº<ار الناجمة عن الخسائر � 

 Äستخدام أو البيانات أو الخسائر غÌرباح أو السُمعة أو اºا

ا½لموسة اºخرى" التي تحدث، من ب� أمور أخرى، نتيجة 

"للوصول غÄ ا½Þّح به إÀ ا½وقع ا�لكÎو«" أو "أي مسألة 

أخرى تتعلق با½وقع". وïوجب قانون ح£ية خصوصية 

السياسات والتدابير الأمنية: قطبة مخفية



البيانات الشخصية � قطر، يطُلب من مراقبي البيانات 

اتخاذ "اÌحتياطات ا�دارية والفنية وا½الية ا½ناسبة" 

لح£ية معلومات ا½سُتخدِم�.

كذلك، Ì تفُصِح اللجنة عن أي أمر متعلقّ بوسائل 

التشفÄ التي تستخدمها.

أخÄاً، � ما يتعلق بأمان الحسابات، Ì تشÄ "اللجنة 

العليا للمشاريع وا�رث" إÀ استخدام وسائل ا½صادقة 

ا½تقدّمة ½نع الوصول اÌحتياì إÀ الحسابات، مثل 

ا½صادقة الثنائية (2FA) أو ا½صادقة متعددة العوامل. 

وتفرض هذه الوسائل ع� ا½سُتخدِم� تقديم عدّة أدلةّ 

مختلفة � الوقت نفسه من أجل ولوج حسابهم - مثل 

طلب إدخال كلمة الÔّ لتسجيل الدخول، إضافة إÀ رمز 

يتم إرساله ع� حساب بريد إلكÎو« منفصل، أو رسالة 

نصية، أو تطبيق مصادقة، أو رمز أمان، أو غÄ ذلك. ³ 

تقُدّم اللجنة العليا آلية يستطيع من خ¶لها مُستخدِمو 

تطبيق "هيّا" وبوابة "هيّا" اÌط¶ع ع� نشاط حساباتهم 

اºخÄ، ك£ أنها تقُدّم التزاماً بإب¶غ ا½سُتخدِم� � حالة 

 Äمعتاد ع� حساباتهم أو وصول غ Äحدوث نشاط غ

مÞح به إليها.
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المؤشر 18: خرق البيانات
ينبغي أن تُفصِح اللجنة العليا للعموم عن 
معلومات حول عملياتها للاستجابة لخرق 

البيانات.
العناصر:

1. هل تشير اللجنة العليا بوضوح إلى أنّها 
ستبلغ السلطات المعنية من دون تأخير لا 

داعي له عند حدوث أي خرق للبيانات؟
2. هل تُفصِح اللجنة العليا بوضوح عن 

عمليتها لإبلاغ أصحاب البيانات الذين قد 
يتأثرون بعملية خرق البيانات؟

3. هل تُفصِح اللجنة العليا بوضوح عن أنواع 
الخطوات التي ستتخذها لمعالجة تأثير خرق 

البيانات على مُستخدِميها؟

المؤشر 20: التشفير
ينبغي على "اللجنة العليا للمشاريع والإرث" 

تشفير اتصالات المُستخدِمين حتى يتمكّن 
هؤلاء من التحكّم في من يحقّ له الوصول 

إلى هذه الاتصالات.
العناصر:

1. هل تشير اللجنة العليا بوضوح إلى أنّ 
عملية إرسال اتصالات المُستخدِمين مشفّرة 

تلقائيًا؟
2. هل تشير اللجنة العليا بوضوح إلى أنّ 

عملية إرسال اتصالات المُستخدِمين مشفّرة 
باستخدام مفاتيح فريدة؟



التوصيات
بناءً على النتائج المذكورة أعلاه، نقدّم التوصيات التالية إلى "اللجنة العليا للمشاريع والإرث":

■ تعزيز آليات الشكاوى وسُبُل الانتصاف. ينبغي أن توفر اللجنة العليا ½سُتخدِمي تطبيق "هيّا" آليات فعّالة لتقديم 
الشكاوى وسُبُل انتصاف تغطي كافة اº<ار ا½حتملة التي قد تؤثر ع� ا½شجّع� أثناء استخدام البوابة أو التطبيق.

■ توضيح كيفيّة التعامل مع معلومات المُستخدِمين. ينبغي أن تحدّد اللجنة العليا معلومات ا½سُتخدِم� التي 
تستنبطها وتشاركها، والهدف من وراء جمعها واستنباطها ومشاركتها. وينبغي أن يقتÞ جمع معلومات ا½سُتخدِم� 

ع� ما هو وثيق الصلة بشكل مبا� وأساä لتحقيق أغراض الخدمة واستخدام معلومات ا½سُتخدِم� فقط 
د ا½دة التي تحتفظ بها اللجنة ïعلومات  Úذلك، ينبغي أن تحُد Àل+غراض التي تم جمعها أو استنباطها من أجلها. إ

ا½سُتخدِم� وأن تلتزم بحذف جميع معلومات ا½سُتخدِم� بعد قيام هؤÌء بإقفال حساباتهم.

م بالمعلومات الخاصة بهم. يتعّ� ع� اللجنة العليا أن توفرّ للمُستخدِم�  ■ منح المُستخدِمين القدرة على التحكُّ
خيارات واضحة للتحكم � جمع معلوماتهم واستنباطها وحذف جميع أنواع ا½علومات التي تم جمعها أو 

استنباطها عنهم. وينبغي أن يتمكّن مُستخدِمو تطبيق "هيّا" أيضاً من اÌط¶ع والحصول ع� جميع ا½علومات 
التي جمعتها اللجنة العليا أو استنبطتها عنهم. أخÄاً، ينبغي أن |نع اللجنة العليا ا½عُلِن� من استهداف أفراد 
دة للهوية الشخصية. ك£ عليها أن  معيّن� باستخدام عناوين بريدهم ا�لكÎو« أو أي معلومات أخرى مُحد{
ل تلقائيًا � جميع الحاÌت، وليس فقط "حيث£ يقت; القانون"،  Úمُفع Äويج ا�ع¶« الهادف غÎتوضح أنّ ال

واحÎام ا�شارات الصادرة عن ا½سُتخدِم� بعدم التعقîب.

■ التحّ$ بالشفافية حيال التعامل مع طلبات الرقابة الحكومية. ينبغي أن توضح اللجنة العليا طريقة استجابتها 
للطلبات الحكومية - ا½حلية منها واºجنبية - للحصول ع� معلومات ا½سُتخدِم�. ك£ ينبغي أن تفُصِح اللجنة 

أيضاً عن بيانات حول عدد الطلبات التي تتلقاها، ïا � ذلك معدÌّت اÌمتثال وعدد ا½شجّع� ا½تأثرّين بها.

■ وضع سياسات أمنية فعّالة. ينبغي ع� اللجنة العليا ا�فصاح عن سياسات وتدابÄ فعّالة وتنفيذها لح£ية 
 Àمعلومات مُستخدِمي تطبيق "هيّا". وينبغي أن تتضمّن هذه السياسات آليات للحدّ من وصول ا½وظف� إ

معلومات ا½سُتخدِم� ومراقبتها، وإجراء عمليات تدقيق داخلية وأمنية من طرف ثالث، وسياسة واضحة �ب¶غ 
السلطات وا½سُتخدِم� ا½تأثرين بعمليات خرق البيانات لدى حدوثها.
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