
كشف المعلومات السكنیّة الشخصیّة یستھدف الفئات الضعیفة: أضرارٌ
في العالم الافتراضي وخارجھ

نبذة عن التقریر
Oversight(الإشراف""مجلسقبلمنالبحثھذاتمویلتمّ Board) (https://oversightboard.co،(ولا

تعكس الآراء الواردة وجھة نظر "مجلس الإشراف" بالضرورة ولم یتطلبّ إدراج المعلومات موافقة "مجلس
الإشراف". بالإضافة إلى ذلك، نُقّح بعض التفاصیل الشخصیّة من التقریر بغیة حمایة مصالح أصحاب الشأن.

یتضمّن ھذا التقریر خمس دراسات لحالات تتعلقّ بممارسة الكشف عن معلوماتٍ شخصیّةٍ أو ما یُعرف بالـ"دوكسینغ"
)Doxxing(السكنیّةالمعلوماتبكشفمباشرةتتعلقّثلاثبینھامنوتونس،ولبنانوالأردنمصربلدان:أربعةفي

الشخصیّة. ونظرًا لضیق الوقت، لم یتسنَّ للباحثین/ات إیجاد حالاتٍ أكثر اتّصالاً بالموضوع. كما یبدو أنّ حالات كشف
Residential(الشخصیّةالسكنیّةالمعلومات Doxxing(ّلذلك،الـ"دوكسینغ".أشكالمنغیرھامنشیوعاًأقلّتُعد

اخترنا تضمین دراستَین لحالتین إضافیتَین: الأولى تتعلقّ بكشف المعلومات الشخصیّة لضحیّة تحرّشٍ جنسيّ في مصر،
والثانیة تظھر مدى سھولة الحصول على المعلومات السكنیّة الشخصیّة واستخدامھا لتھدید الآخرین في الأردن وكشف

معلوماتھم ھذه على الإنترنت. نعتقد أنّ ھذه الدراسات الإضافیّة یمكن أن تساعد "مجلس الإشراف" على فھم البیئة
العامّة والتھدیدات التي تتعرّض لھا الفئات الضعیفة والأفراد المستضعفین في المنطقة بشكلٍ أفضل. بالإضافة إلى ذلك،

یشیر التقریر إلى حالاتٍ أخرى وردت في وسائل الإعلام وتقاریر حقوق الإنسان.

یتألفّ التقریر من خمسة أقسام، یصف القسم الأول السیاق والضحایا الأكثر عرضةً للمعاناة من آثار ممارسة كشف
المعلومات الشخصیّة، لا سیّما السكنیّة منھا. ویلخّص القسم الثاني أنواع المعلومات التي یُرجّح أن یتمّ الكشف عنھا
وكیفیّة القیام بذلك والمنصّات المستخدمة. أمّا القسم الثالث، فیغطّي تأثیر ھذه الممارسة على العمل والنشاط والحیاة
الشخصیّة والصحة العقلیّة، بینما یقدّم القسم الرابع تفاصیل حول استجابة الضحایا لھذه الممارسة ورأیھم/ن حول

مكامن التقصیر في استجابة المنصّات. وأخیراً، یقدّم القسم الخامس من التقریر قائمة توصیاتٍ مبنیّةً على اقتراحات
الباحثین/ات ومقابلاتھم/ن مع الضحایا. تجدون الدراسات الخمس في نھایة التقریر.

النتائج الرئیسیّة

یبدو أن ممارسة الكشف عن المعلومات الشخصیّة (دوكسینغ) في مصر والأردن ولبنان وتونس تؤثّر بشكلٍ●
غیر متناسبٍ على الفئات والأفراد الأكثر ضعفًا في المجتمع، بما في ذلك الناشطین/ات والنساء وأفراد مجتمع

المیم. ولم یبدِ الأشخاص الذین أجریت معھم المقابلات والباحثون/ات عن قلقٍ كبیرٍ بشأن تأثیر ممارسة
الـ"دوكسینغ" على الأفراد المحظیّین ومن ھم في السلطة.

https://oversightboard.com/


یمثّل الكشف عن المعلومات الشخصیّة مشكلةً في البلدان الأربعة المذكورة سابقاً وفي المنطقة الناطقة باللغة●
العربیة ككلّ، ولكن یبقى الكشف عن المعلومات السكنیّة أقلّ شیوعًا في بعض البلدان. على سبیل المثال، یعتبر

الكشف عن أرقام الھاتف في تونس أكثر شیوعًا من الكشف عن المعلومات السكنیة.

یُعدّ نشر صورةٍ عن بطاقات الھویّة الرسمیّة أحد الأسالیب المستخدمة للكشف عن العنوان السكني لشخصٍ ما●
في مصر وتونس، إذ تُظھر بطاقات الھویّة عنوان صاحبھا/صاحبتھا المفصّل.

الحالات التي دُرسَت في التقریر وغیرھا من الحالات المشار إلیھا في التقریر، حصلت أحداثھا بمعظمھا على●
).Facebook("فیسبوك"منصّة

یمكن أن یكون لكشف المعلومات السكنیة الشخصیّة تداعیات خطیرة ودائمة على الفئات الضعیفة، ما یعرّض●
سلامة أفرادھا وسبل عیشھم/ن وصحّتھم/ن العقلیّة للخطر.

وصف الأشخاص الذین أجُریت المقابلات معھم/ن استجابة المنصّات لممارسة الكشف عن المعلومات●
الشخصیّة بغیر الكافیة.

السیاق والضحایا.1
غالبًا ما تُستخدَم ممارسة كشف المعلومات الشخصیّة (دوكسینغ) في البلدان الأربعة المشمولة في ھذا البحث والمنطقة
الناطقة بالعربیة من أجل استھداف الفئات والأفراد المستضعفین/ات، مثل النساء والمدافعین/ات عن حقوق الإنسان

والمعارضین/ات والأقلیّات وأفراد مجتمع المیم وأفراد الفئات الجنسانیة الأخرى. وتأتي ممارسة الكشف عن
المعلومات الشخصیّة في معظم الأحیان كجزءٍ من حملات شرسة للتشھیر والكراھیة، تھدف إلى تشویھ سمعة الضحایا

والحركات أو المنظمات التي ینتمون إلیھا، وذلك بغرض إسكاتھم/ن أو النیل من مصداقیّتھم/ن وأنشطتھم/ن أو
أعمالھم/ن.

تضع ممارسة الـ"دوكسینغ" – لا سیّما المتعلقّة بالمعلومات الحساسة كالعناوین السكنیّة – الأفراد والفئات التي تُعتبر
أساساً ضعیفةً في مواقف خطیرة إضافیة، خاصّةً تجاه الأشخاص الذین ھم في موقع قوّة.

في مصر، تؤثّر ممارسة الـ"دوكسینغ" على ضحایا الاعتداء الجنسي إذا اختاروا التحدّث علنًا عمّا أصابھم/ن وإبلاغ
الشرطة بالواقعة؛ تفصّل دراسة الحالة الأولى ما تعرّضت لھ الضحیة من كشفٍ عن معلوماتٍ شخصیّة بعد أن تحدّثت
إلى وسائل الإعلام عن التحرّش الجنسيّ الذي تعرّضت لھ. لم تتضمّن دراسة الحالة ھذه كشفاً عن المعلومات السكنیّة،

ولكنّھا توضح آثار ھذه الممارسة المدمّرة، إذ تستمرّ الضحیّة لیومنا ھذا في التعامل مع الآثار المترتّبة على حیاتھا
الشخصیّة والمھنیّة، بالإضافة إلى العبء النفسي.



بالإضافة إلى ذلك، تُعدّ التقاطعیّة مھمّة في فھم من الأكثر عرضةً لممارسة الـ"دوكسینغ" في ھذه البلدان والبلدان
الأخرى في المنطقة. فعلى سبیل المثال، یتأثر المتظاھرون/ات والصحافیون/ات والناشطون/ات النساء ومغایرو

الھویّة الجنسانیّة أكثر من نظرائھم/ن الذكور.

في تونس، في بدایة العام الماضي مثلاً، تعرّض المدافعون/ات عن حقوق الإنسان والنساء والناشطون/ات في مجتمع
المیم الذین شاركوا في الاحتجاجات المناھضة للحكومة لعددٍ متزایدٍ من حملات التنمّر والكشف عن ھویّتھم الجنسانیّة
بشكلٍ قسريّ وعن معلوماتھم/ن الشخصیّة على منصّات وسائل التواصل الاجتماعي. تناقش دراسة الحالة الخامسة ما
حصل لإحدى الضحایا التي كُشِف عن معلوماتھا الشخصیّة من خلال صفحات تابعة لاتحادات الشرطة. وفي مثال آخر

(غیر مدرج في ھذا البحث)، استھدفت ضحیّة أخرى على منصّات وسائل التواصل الاجتماعي بعد مشاركتھا في

التظاھرات. وكشفت صفحات النقابات الموالیة للشرطة وحساباتھا على منصّة "فیسبوك" عنوان منزلھا ورقم ھاتفھا
بالإضافة إلى صورھا الشخصیّة مرفقة بتعلیقاتٍ تھدیدیّة. كما تلقّت الضحیّة مئات الرسائل على "فیسبوك"، بما في ذلك
تعلیقات تنمّر وتھدیدات بالقتل والاغتصاب، ما أجبرھا على تعلیق حساباتھا على منصّات مواقع التواصل الاجتماعي.

في لبنان، في خلال التظاھرات التي أشعلھا تدھور الوضع الاقتصادي وإجراءات التقشّف وسوء الخدمات العامّة،
تعرّض عددٌ من الناشطین/ات للھجوم والتنمّر عبر الإنترنت والكشف عن معلوماتھم/ن الشخصیّة. أمّا في دراسة
الحالة الرابعة، فتحدّثنا مع ضحیّةٍ كُشِفت معلوماتھا السكنیّة الشخصیّة. وفي مثالٍ آخر (لم یدرج في ھذه الدراسة)،

كُشِف عن المعلومات الشخصیّة للضحیّة على منصّة "فیسبوك" بعد أن نشرت على المنصّات نفسھا منشوراتٍ أعربت
فیھا عن دعمھا للاحتجاجات المناھضة للحكومة وانتقدت الحزب الأقوى في لبنان حزب الله ومناصریھ وحلیفھ حركة

أمل. وفي إطار حملةٍ شرسةٍ تضمّنت الشتائم والتھدید بالاغتصاب والاعتداء الجسدي، تمّ الكشف عن رقم ھاتفھا
بالإضافة إلى عنوانھا عبر الإنترنت.

والمنصّاتوالأسالیبالمكشوفةالمعلومات.2
تتضمّن المعلومات التي یُكشَف عنھا عادةً أرقام الھاتف والعناوین السكنیّة والصور المتاحة للجمھور أو الصور

الملتقطة من دون موافقة الضحایا والأسماء الكاملة والمحادثات الخاصّة. وقد وقعت أحداث معظم الحالات، والأمثلة
الحالة(دراسةواحدةٍحالةٍفي).Twitter("تویتر"منصّةتلیھا"فیسبوك"،منصّةعلىالبحث،فيالمذكورةالإضافیّة

الثانیة)، بدأت ممارسة الـ"دوكسینغ" على "تویتر" واستمرّت على "فیسبوك". وفي حالةٍ أخرى (دراسة الحالة
الأولى)، بدأت ممارسة الـ"دوكسینغ" من قبل وسائل إعلام رئیسیّة قبل الوصول إلى منصّات وسائل التواصل

الاجتماعي، لا سیّما "فیسبوك" على وجھ الخصوص.

تتضمن الأسالیب المستخدمة، القرصنة، والبحث في قواعد البیانات العامّة (مثل إعادة مشاركة المعلومات المتوفرة
مسبقًا، مثل الصور، في منشوراتٍ للتخویف أو عبر وضعھا خارج سیاقھا)، وخیانة الأمانة (مثل تسریب المحادثات

والمعلومات الخاصّة). ومع ذلك، یبقى بعض أنواع المعلومات التي لم یتّضح تماماً كیف استولى المھاجمون/ات علیھا.



الآثار والتداعیات.3
قد تحمل ممارسة الكشف عن المعلومات الشخصیّة أثاراً مدمّرة على حیاة الناس، فتعرّض حیاتھم المھنیّة للخطر

وتسبّب لھم/ن الإرھاق العقلي وتعرّض سلامتھم/ن وسلامة أحبّائھم/ن للخطر.

ویشكّل الكشف عن المعلومات السكنیّة الشخصیّة محنةً مرھقةً وخطیرةً، إذ تعرّض سلامة الضحایا للخطر في
محیطھم/ن الخاص.

والتصدّيالاستجابات.4
حاول الضحایا اتّخاذ خطواتٍ معیّنة للتصدّي لممارسات الـ"دوكسینغ" والتھدیدات وخطاب الكراھیة التي تعرّضوا/ن

لھا. ومع ذلك، لم یتمكّنوا في كثیرٍ من الأحیان من الإبلاغ عن كلّ منشورٍ یستھدفھم/ن. بالإضافة إلى ذلك، لم یجد
الأشخاص الذین أجُریت المقابلات معھم/ن أنّ استجابات المنصّات - لا سیّما "فیسبوك" - كانت كافیة.

وفي الكثیر من الأحیان، لم یجد ھؤلاء أيّ جدوى من تقدیم الشكاوى إلى السلطات، لا سیما عندما یكون الأشخاص
وراء عملیّة الكشف في مواقع قوّة أو مرتبطین/ات بمن ھم في السلطة.

بالإضافة إلى ذلك، فإن الافتقار إلى الحمایة (القانونیة) والدعم للنساء والفئات الضعیفة التي تعاني من ممارسة
الـ"دوكسینغ" وأشكالٍ أخرى من المضایقات عبر الإنترنت، صعّب علیھم تقدیم شكوى إلى السلطات. ووفق ما كتب
باحثنا في الأردن: "تواجھ الفئات المعرّضة للخطر عدداً من الحواجز التي تحول دون إبلاغ أفرادھا عن الضرر عبر
الإنترنت للسلطات: ونادرًا ما یسعون للحصول على دعم وحدة مكافحة الجرائم الإلكترونیة، إن كان متاحاً. إذ یُطلب
من الضحایا الحضور شخصیًا للتبلیغ، وعادةً ما تكون الإجراءات عبارةً عن عملیّاتٍ بیروقراطیّة طویلة، ویطلب
منھم/ن دفع رسمٍ مقابل فتح ملفّ، والأھمّ من ذلك ما یلي الأمر من وصمة عار تطالھم/ن، لا سیما النساء اللواتي

یسعین للحصول على دعم من الشرطة".

الشخصیّات العامة

كما سبق وذكرنا، یبدو أنّ ممارسة الكشف عن معلوماتٍ شخصیّة في المنطقة تطال الفئات الضعیفة والأفراد
المستضعفین. أمّا حالات الـ"دوكسینغ"-بما في ذلك الكشف عن المعلومات السكنیّة-التي تقع ضحیّتھا الشخصیّات العامة

والمسؤولین/ات في الدولة، فلا تزال غیر مألوفة أو موثّقة إلى حدّ كبیر. إضافةً إلى ذلك، ینصبّ قلق الباحثین/ات
والأشخاص الذین تمّت مقابلتھم بشكلٍ أكبر على الآثار غیر المتناسبة لھذه الممارسة على النساء والصحافیین/ات

والمعارضین/ات والمدافعین/ات عن حقوق الإنسان وأفراد مجتمع المیم والمجتمعات الضعیفة الأخرى. وبحسب ما
أشار الباحث المصري، عادةً ما یكون لدى الشخصیّات العامة "فریق علاقاتٍ عامة لدیھ القدرة على تغییر بصمتھم/ن



على الإنترنت ومسح المعلومات الشخصیّة عن الشبكة؛ بالإضافة إلى فریقٍ قانونيٍّ یساعدھم/ن في حمایة خصوصیّتھم
وعكس آثار ممارسة الكشف عن المعلومات السكنیّة الشخصیّة".

ویعتقد أحد الأشخاص الذین قابلناھم أنّ الشخصیّات العامّة تتمتّع بالسلطة والقوة لحمایة نفسھا، مما یجعل الفئات
الضعیفة أكثر عرضةً للخطر وفي حاجةٍ إلى مساعدةٍ أسرع.

التوصیات.5
ویمكن أن یشمل ذلك إنشاء خطّ اتّصالٍ.تعزیز الاستجابات للسلوك المسيء بما في ذلك الـ"دوكسینغ".1

للمساعدة فیما یتعلقّ بھذه الممارسة على وجھ التحدید وتوفیر طریقةٍ واضحة للإبلاغ عنھا أو عن تداول
البیانات الشخصیّة التي یمكن أن تلحق الضرّر بصاحبھا أو صاحبتھا. ویجب إعطاء أولویّة الاستجابة إلى

الأشخاص العاملین/ات في الصحافة والناشطین/ات. بالإضافة إلى ذلك، یمكن للشركة أن تتعاون مع منظمات
المجتمع المدني العاملة في المنطقة لإنشاء خطوط اتّصال إضافیّة للمساعدة من أجل تقدیم دعمٍ أفضل للفئات

والأفراد المعرّضین/ات لخطر ممارسة كشف المعلومات الشخصیّة.

بالحدّ من الضرر الذي یلحق بالأشخاص. یسمح ھذا الإجراءتحسین عملیة التحقّق من الحسابات.2
المتأثرین/ات بممارسات الـ"دوكسینغ".

المزید من حملات التوعیة والتدریب في المنطقة: ینبغي لشركة "فیسبوك" أن تطلقحملات التوعیة والتدریب.3
حول السلامة الرقمیّة. كما یمكنھا تقدیم الدعم لتدریب الناشطین/ات والفئات الضعیفة على الأمن الرقمي.

تمكین الصحافیین/ات ووسائل الإعلام المستقلّة من الاستجابة بشكلٍ أفضل لحملات التضلیل ونشر.4
المعلومات الشخصیّة في المنطقة (الدوكسینغ) كجزءٍ. غالباً ما تحدث ممارسة الكشف عنالمعلومات الخاطئة

من حملاتٍ ملیئة بخطاب الكراھیة والمعلومات المضللة.

للمصدرالأردنیّة"الجمعیّة)،SMEX("سمیكس"شریكة(اقترحتھاالسلامةالناشر-إخطاراتاقتراح
التقطھا(سواءصورةٍإرسالوشكعلىالمستخدم/ةیكونعندماالأحیان،منكثیرٍفي)):JOSA(المفتوح"

داخل التطبیق أم لا)، یجب على منصّة "فیسبوك" إضافة إخطارٍ منبثق یطلب من المستخدمین/ات التنّبھ إلى
المعلومات التي یرسلونھا وإلى الأسالیب التي قد یُلجَأ إلیھا لإلحاق الأذى بھم/ن من خلال ھذه الصور

والمنشورات.



لمحات موجزة عن الوضع في بعض البلدان
مصر

الواسعالاستخداممنالرغموعلى،2020ینایرالثاني/كانونفيللإنترنتمستخدمملیون54.74مصرسجّلت
للإنترنت ووسائل التواصل الاجتماعي یعاني البلد من نقصٍ في محو الأمیّة الرقمیّة والوصول إلى الحمایة القانونیّة
حتّى یتعرّف الأفراد على ممارسة كشف المعلومات الشخصیّة وكیفیّة حمایة البیانات الشخصیّة التي ینشرونھا على

الإنترنت.

من الممارسات الشائعة للكشف عن المعلومات السكنیّة الشخصیّة لمواطنین/ات عادیّین/ات، ینشر بعض الأشخاص
صورة لبطاقة الھویّة الرسمیّة لأحد الأشخاص (تظھر العنوان السكنيّ المفصّل) بحجّة أنّھ لصّ. على الرغم من أنّ لھذا

الأمر أسبابھ ومبرّراتھ، إلاّ أنّھ لا یزال یمثّل خطرًا على الشخص الذي تمّ الكشف عن معلوماتھ.

ویقع ضحیّة ممارسة الـ "دوكسینغ"-بما في ذلك للمعلومات السكنیّة-مواطنون/ات عادیّون/ات في صراعٍ مع أشخاصٍ
آخرین وشخصیّاتٌ عامّة؛ ولكن غالباً ما تكون الفئات المھمّشة والأقل حظوةً الأكثر معاناة.

الأردن
یتعرّض مجتمع المیم والنساء والفتیات إلى أنواعٍ كثیرة من الضرر على الإنترنت، تتراوح من الابتزاز إلى الكشف عن
المعلومات الشخصیّة والتحرّش والتعقّب وغیرھا من الممارسات المؤذیة. وفي معظم الحالات، لا یتمّ التبلیغ عن ھذه

الممارسات، لا سیّما من قبل أفراد مجتمع المیم والنساء بسبب ما یحیط بھا من صمتٍ ووصمة عار.

120منأكثرمعالمفتوح"للمصدرالأردنیّة"الجمعیّةتعاملت،2021سبتمبرأیلول/حتى2020سبتمبرأیلول/من

ھذهمثلفيالنساءتواجھھاالتيالعزلةالرجالیواجھلاعام،بشكلٍالنساء.منمنھا%90رقمیّة،طوارئحالة
الحالات، لأنّھم أكثر قدرةً على حلّ ھذه المشاكل من خلال طلب المساعدة الخارجیّة، مثال اللجوء إلى وحدة مكافحة

الجرائم الإلكترونیّة.

لبنان
في لبنان، غالباً ما یتأثّر الصحافیون/ات والناشطون/ات والمتظاھرون/ات، لا سیّما المعارضون/ات والمنتقدون/ات

للنظام بممارسة الـ"دوكسینغ". وتُعدّ النساء الفئة الأكثر عرضةً لحملات الكشف عن المعلومات الشخصیّة. ویزداد
خطر ھذه الممارسة بالنسبة للنساء الفاعلات في الحیاة العامّة مثل الناشطات والصحفیّات.

وجدت الأبحاث السابقة التي أجرتھا "سمكس" أن أفراد مجتمع المیم والعمّال والعاملات المھاجرین/ات معرضّون/ات
كذلك لممارسات الـ"دوكسینغ" وآثارھا.



تونس

تعرّض صحافیون/ات ومدافعون/ات عن حقوق الإنسان والنساء وناشطون/ات من مجتمع المیم في تونس لعددٍ متزایدٍ
من حملات وسائل التواصل الاجتماعي للتنمّر والكشف عن ھویّتھم الجنسانیّة بشكلٍ قسريّ وعن معلوماتھم الشخصیّة.
وبینما كانت أرقام الھواتف ھي المعلومات التي غالباً ما یكشف عنھا، تمّ الإبلاغ كذلك عن عددٍ من حالات كشفٍ عن
المعلومات السكنیّة الشخصیّة. وقد تمّ تسجیل معظم الحالات التي أبلغت عنھا منظّمات حقوق الإنسان، بما في ذلك

الكشفیشكّلماوغالبًاالاجتماعیة.الاحتجاجاتمعتزامناً،2021و2020أواخربینالتقریر،ھذافيالحالةدراسة
عن المعلومات الشخصیّة السكنیّة جزءاً من حملات تشھیر ملیئة بخطاب الكراھیة والتنمّر والتحریض على العنف.

وحدثت معظم الحالات الموثّقة سابقًا –بل حتّى كلھّا–على منصّة "فیسبوك".


