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تنويه
جمع البيانات: عفاف عبروقي، وعمر متولي، وعمر داعوق، وماريان رحمة، وناي قسطنطين، وسييرا تيرانا.

مراقبة الجودة: ناي قسنطين.

الدعم الإضافي في البحث: ناثان سيلبر، سارة كبلر.

الإشراف على البحث وتنسيقه: عفاف عبروقي.

كتابة التقارير: عفاف عبروقي، عمر داعوق، ماريان رحمة، ناي قسطنطين.

تحرير التقرير: عفاف عبروقي.

مساعدة في التحرير والتدقيق اللغوي بالإنكليزية: سارة كبلر.

تكرمّت مؤسّسة "الخصوصية الدولية" بتمويل البحث.

تتحمّل منظّمة "سمكس" مسؤولية أيّ خطأ أو سهو.

"سمكس" منظّمة لبنانية غير حكومية تعمل منذ العام 2008 للدفاع عن الحقوق الرقمية، وتعزيز ثقافة الانفتاح 

والمحتوى  المحليّ، وتشجيع الانخراط بطريقة ناقدة وذاتية التنظيم في عالم التكنولوجيا الرقمية والإعلام وشبكات 

التواصل في جميع أنحاء منطقة الشرق الأوسط وشمال أفريقيا.

www.smex.org

منشور صادر في كانون الأول/ديسمبر 2021 عن منظّ مة "سمكس"، بيروت، لبنان. 

هذا العمل مرخص بموجب رخصة المشاع الإبداعي الدولية: الترخيص بالمثل 4.0



ملخّص تنفيذي
يحللّ هذا التقرير عملية تنفيذ أنظمة الهوية الرقمية في "مجلس التعاون لدول الخليج العربية"، والمشار إليه أيضًا في

هذا التقرير "بالخليج". و"مجلس التعاون لدول الخليج العربية" هو اتحادٌ سياسيٌ واقتصاديٌ بين حكومات هذه الدول، 

يضمّ البحرين والكويت وسلطنة عُمان وقطر والمملكة العربية السعودية والإمارات العربية المتحدة. يهدف هذا التقرير 

إلى تحديد المبادرات المختلفة للهوية الرقمية في الخليج وتأثيرها على الخصوصية وحقوق الإنسان، ويشكلّ خطوة أولى 

ضمن بحث أوسع تسعى "سمكس" من خلاله إلى وضع خارطةٍ لأنظمة الهوية الرقمية في المنطقة الناطقة باللغة العربية.

يركزّ هذا التقرير بشكلٍ خاص على أنظمة الهوية الرقمية، كما حدّدها عددٌ من وكالات الأمم المتحدة. ويبدأ التقرير 

بتعريف برامج بطاقات الهوية الرقمية بشكلٍ عام، ثمّ يستعرض المعايير وأفضل الممارسات الواجب إرساؤها، للحرص 

على سلامة هذه الأنظمة ومراعاتها لحقوق الأفراد، مستنداً إلى هذه المعايير لمقارنتها بواقع التنفيذ في الخليج.

يستعرض التقرير كذلك السلطات ومقدّمي الخدمات الرئيسيين في كلٍ من البلدان المشمولة في الدراسة، كما ويجمع 

مختلف التشريعات ذات الصلة بالمعاملات الإلكترونية والبيانات الشخصية والحقّ في الخصوصية والرقابة الحكومية 

والجرائم الإلكترونية والأمن السيبراني، وذلك في محاولةٍ لرسم المشهد التنظيمي للهوية الرقمية في هذه البلدان (الفصل 3). 

ثم يحللّ التقرير هذه التشريعات ويوضح أوجه القصور القانونية والتنظيمية في الفصول القادمة. ويستعرض الفصل 

الرابع أوجه القصور في الأطر القانونية الحالية، فيما يخصّ حماية البيانات التي تقوم أنظمة الهوية الرقمية بمعالجتها، 

كما ويعرفّ المستخدمين على سبل الانتصاف المناسبة. أمّا الفصل الخامس، فينظر في البيانات التي تم جمعها 

بواسطة أنظمة تحديد الهوية (الرقمية) في الخليج، قبل أن يحدّد ويحللّ التدابير اللازمة لضمان خصوصية البيانات 

وحقوق المستخدمين/ات ذات الصلة. في المقابل، يعرض الفصل السادس الآثار (المحتملة) التي قد تترتبّ على الحق 

في عدم التمييز.



المنهجية
أجرينا بحثاً مكتبياً لجمع المعلومات والبيانات بغية تحديد أنظمة الهوية الرقمية المختلفة المنفّذة في "مجلس التعاون

 لدول الخليج العربية"، فضلاً عن التشريعات واللوائح ذات الصلة وذلك لمقارنتها بأفضل الممارسات والمعايير الدولية 

القائمة. وفي مستهلّ مرحلة جمع البيانات الأولية، جُمعت معلوماتٌ حول برامج الهوية الرقمية في كلٍ دول "مجلس 

التعاون الخليجي": بدءاً من السلطات التي أطلقتها أو نفذتها، ومقدمي الخدمات المشاركين في نشرها، وصولاً إلى 

اللوائح والقوانين ذات الصلة، وأنواع البيانات التي جمعتها هذه الأنظمة، وحقّ المستخدمين في الوصول إلى بياناتهم 

والتحكم بها، والخصائص والتدابير الأمنية، وأشكال الرقابة على البيانات، فضلاً عن أي حالاتٍ موثقة أو آثار محتملة على 

حقوق الإنسان. وقد تلى ذلك مراجعةٌ ومراقبة للجودة لتحسين وتوسيع المعلومات التي تم جمعها، بما يشمل الإشراف 

على أنظمة الهوية والتشريعات المتعلقة بالجرائم الإلكترونية واستراتيجيات وتشريعات وممارسات الأمن السيبراني التي 

تمكنّ أو تستثني الفئات المهمشة في أنظمة تحديد الهوية (كالأشخاص عديمي الجنسية والأشخاص ذوي الإعاقة). كما 

تمّت مراجعة المعايير وأفضل الممارسات القائمة المرتبطة بأنظمة تحديد الهوية الرقمية، مما ساهم في رصد أوجه 

القصور في أنظمة الهوية الرقمية في "مجلس التعاون لدول الخليج العربية" وفي صياغة هذا التقرير.



مقدمة
تشهد دول الخليج العربية تحولاً رقمياً من شأنه أن يساهم في تحفيز النمو الاقتصادي والحدّ من الاعتماد على عائدات النفط .1 

وعليه، شكلّ اعتماد برامج الهوية الرقمية وتنفيذها عنصراً رئيسياً في هذا التحول. وقد اعتمُد أول برنامجٍ من هذا النوع في 

المنطقة في البحرين سنة 2007، كجزءٍ من استراتيجيةٍ حكومية إلكترونية لتسهيل الوصول إلى الخدمات الحكومية والخاصة. 

وحذت الدول الأعضاء الأخرى – أي الكويت وسلطنة عُمان وقطر والمملكة العربية السعودية والإمارات العربية المتحدة – 

حذوها، حيث أطلقت برامجها الخاصة في هذا الإطار. وفي العام 2020، جاء مسح الأمم المتحدة للحكومة الإلكترونية 

ليصنفّ دول "مجلس التعاون الخليجي" على أنها رائدةٌ في مجال الحكومة الإلكترونية في منطقة الشرق الأوسط وشمال 

إفريقيا .2 وركزت جميع دول "مجلس التعاون الخليجي" على رغبتها في إنشاء أو تدعيم بنيتها التحتية الرقمية لتسهيل الوصول 

إلى الخدمات. وفي هذا الإطار، تعُتبر الرقمنة عنصراً ضرورياً في تحديث منطقة الخليج والاستفادة من التقنيات الجديدة، 
حيث قد تتراوح الميزات من تبسيط الخدمات وصولاً إلى تحقيق الفوائد الاقتصادية .3

تحتاج أنظمة الهوية الرقمية إطاراً تنظيمياً متيناً يرعى حماية البيانات والخصوصية والأمان وتشريعات الجرائم الإلكترونية 

والأمن السيبراني والرقابة المستقلة. وقد أرست جميع البلدان المشمولة في التحليل إطار عملٍ ينظّم الهوية الرقمية، غير أنّ 

متانة هذه الأطر تختلف بين دولةٍ وأخرى؛ فتدابير الحماية المعتمدة ضعيفة، وتشمل استثناءاتٍ واسعة للسلطات العامة 

المعنية بمعالجة البيانات الشخصية، وتفتقر إلى الرقابة المستقلة. ومع ضعف السجلات المرتبطة بحقوق الإنسان، تصبح 

البيانات المستخدمة في أنظمة الهوية الرقمية معرضةً لخطر الرقابة الحكومية. يركزّ التقرير على هذه النقطة عبر تسليطه 

الضوء على جميع المعلومات الحساسة التي تم جمعها واستخدامها لإصدار بطاقات الهوية وفي أنظمة الهوية الرقمية. 

وبشكلٍ عام، قد تطرح هذه الأنظمة مخاطر على الحريات المدنية، كما وقد تعززّ التمييز القائم وتفاقم المشكلات التي 

تواجهها الفئات المهمّشة. وعلى الرغم من أن بعض المجالات تشهد تحسناً على هذا الصعيد، إلاّ أنّ أوجه القصور التنظيمية 

لا تزال واضحة، وقد تؤثر سلباً على المواطنين والأشخاص الذين يعيشون في هذه البلدان.

مع تحديث مخططات الهوية الإلزامية وتضمينها تقنياتٍ جديدة وبياناتٍ بيومترية، تصبح هذه المخططات تدخّليةّ أكثر وتعرضّ البيانات 

الشخصية للخطر.

ثمّة نقصٌ واضح في حماية البيانات واللوائح والقوانين التي تقيدّ الرقابة الحكومية، ما يعرضّ خصوصية المستخدمين/ات وبياناتهم/ن للخطر. 

لم يصدر سوى البحرين وقطر والمملكة العربية السعودية قوانين عامة لحماية البيانات، ومع ذلك، تنطوي هذه القوانين على استثناءاتٍ 

غامضة وواسعة في ما يخصّ معالجة البيانات من قبل الوكالات الحكومية.

أظهرت جميع البلدان غياباً لإجراءات الرقابة المستقلة على عمليةّ معالجة البيانات الشخصية بشكل عام، وعلى نظام تحديد الهوية نفسه، 

ما قد يؤدّي إلى تداعياتٍ وخيمة على البيانات الشخصية وحقوق الإنسان الخاصة بحاملي بطاقة الهوية.

تجمع أنظمة تحديد الهوية في الخليج جملةً من البيانات، بما في ذلك المعلومات الحساسة، لكنها تفتقر إلى خيارات التحكم في مثل 

هذه البيانات.

تميز أنظمة تحديد الهوية في الخليج ضد النساء والفتيات والفئات المهمشة على بعض المستويات. وقد يتفاقم هذا التمييز عند التحوّل 

إلى أنظمة الهوية الرقمية، ما قد يفاقم حالات الإقصاء التي يتعرضّ لها الأشخاص ذوو الإعاقة، ويجعل السكان عديمي الجنسية أو الأشخاص 

غير العاملين أكثر عرضةً للخطر.

أبرز النتائج:
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الهوية الرقمية: المعايير الدولية
وأفضل الممارسات

الفصل 1

 
الهويــة  تحديــد  وأنظمــة  الرقميــة  الهويــة  هي  مــا 

الرقمية؟
قــد يختلــف تعريــف الهويــة الرقميــة (digital identity) بحســب البلــد 

والســياق، ولكنهّــا غالبـًـا مــا تعُــرفّ عــلى أنهــا مجموعــةٌ مــن الخصائــص 

(مثــل البيانــات البيومتريــة والاســم ورقــم الهويــة الفريــد ومــكان وتاريــخ 

التعريــف  (كأرقــام  الهويــة  إثبــات  ووثائــق  ذلــك)  إلى  ومــا  الــولادة 

والبطاقــات الذكيــة والشــهادات) الــتي يتــم إدخالهــا وتخزينهــا إلكترونيـًـا 

والتي تحدد هوية الشخص بشكل فريد.4 

وتسُــتخدم الهويــة الرقميــة لتحديــد هويــة شــخص مــا وإثباتهــا عــلى 

الإنترنــت أو خارجــه (وذلــك بحســب طريقة اســتخدامها والســياق). على 

الخدمــات  للوصــول إلى  للنــاس اســتخدامها  المثــال، يمكــن  ســبيل 

الرعايــة  مســاعدات  عــلى  للحصــول  بطلــب  والتقــدم  الحكوميــة، 

الاجتماعية، والتصويت في الانتخابات وتوقيع المستندات رقمياً.5 

ولغــرض هــذا البحــث، لــن يتنــاول هــذا التقريــر الهويــة الرقميــة في حــدّ 

ذاتهــا، بــل أنظمــة الهويــة الرقميــة (Digital ID systems) بأكملها، والتي 

تعرفّهــا "مبــادرة تحديــد الهويــة مــن أجــل التنميــة" (ID4D) مــن البنــك 

الــدولي عــلى أنهــا أنظمــة تحديــد الهويــة الــتي "تســتخدم التكنولوجيــا 

الرقميــة طــوال دورة حيــاة الهويــة، بمــا في ذلــك عنــد إدخــال البيانــات 

والتحقــق مــن صحتهــا، وحفظهــا ونقلهــا؛ وإدارة وثائــق إثبــات الهويــة؛ 

والتأكدّ من الهوية والمصادقة عليها". 6

المعايير وأفضل الممارسات
نظــراً للمخاطــر الــتي قــد تنجــم عــن الهويــة الرقميــة، عــلى غــرار إقصــاء 

المجتمعــات الضعيفــة والمخاطــر المتعلقــة بالخصوصيــة، ســعى 

وأفضــل  المعاييــر  مــن  مجموعــةٍ  إرســاء  إلى  الهيئــات  مــن  عــددٌ 

الممارســات لضمــان إدراج الخصوصيــة وحقــوق الإنســان وحمايتها في 

تنفيذ أنظمة الهوية الرقمية.

الأمــم  المســتدامة، تطرقّــت منظمــة  التنميــة  أهــداف  وفي ســياق 

المتحدة إلى الحاجة إلى وثيقة هوية لكل شخص في الهدف 9:16 الذي 

يشجع على "توفير الهوية القانونية للجميع، بما في ذلك تسجيل 

المواليد، بحلول العام 2030" .7

و� العام 2017، صادق عدد من وكا�ت ا�مم ا�تحدة (ا�فوضية السامية ل�مم 

ا�تحــدة لشــؤون ال�جئــ�، واليونيســيف، وبرنامــج ا�مــم ا�تحــدة ا �ــا�، واللجنة 

ا�قتصاديــة �فريقيا)، إ� جانب مؤسســات أخرى وبقيــادة البنك الدو�، ع� وثيقة 

 �"مبادرة تحديد الهوية من أجل التنمية ا�ستدامة: نحو الع¥ الرقمي" 8. و� ح

 ،(�تركز الوثيقة ع� تعزيز الهوية للجميع °عزل عن الوثيقة الوطنية (بخاصةٍ ل�جئ

هي تنطوي أيضًا ع� مبادئ حول ح´ية خصوصية ا�ستخدم وبياناته. وع�وةً ع� 

هذه الوثيقة، دخلت ا�مم ا�تحدة � العام 2016 � ¼اكةٍ مع منظمة "آي دي 

2020" (ID2020)، وهي مبادرةٌ تجمع القطاع� العام والخاص تسعى إ� 

تعزيــز الوصــول إ� وثائــق الهوية (� ســي´ الهوية الرقمية) � ســياق هدف التنمية 

ا�ستدامة 16:9. تعتÉ ا�نظمة أنّ "... تنفيذ أنظمة الهوية الرقمية بشكلٍ صحيح 

يتمثلّ � ح´ية الحريات ا�دنية وإعادة القدرة ع� التحكّم بالبيانات الشخصية إ� 

أصحابها الفعلي�... أي ا�فراد".

مــن جهــةٍ أخــرى، يبــذل البنــك الدولي جهــودًا حثيثــة ويقــدّم مقترحاتٍ 

لاعتمــاد الهويــة الرقميــة لمكافحــة الفقــر وانعــدام المســاواة والإقصــاء 

الاجتماعي، من خلال "مبادرة تحديد الهوية من أجل التنمية".9 

وفي هــذا الســياق، نشــر البنــك الــدولي "دليــل المعاييــر الفنيــة لأنظمــة 

القائمــة  للمعاييــر  تحليــلاً  يقــدّم  الــذي  الرقميــة"،  الهويــة  تحديــد 

لتحديــد الهويــة الرقميــة. يعتبــر التقريــر أنـّـه "من شــأن هــذه المعايير أن 

الجــودة،  وتدابيــر  الاختبــار،  وأنظمــة  التبــادل،  بروتوكــولات  تـُـرسي 

وأفضــل الممارســات المفهومــة والمتسّــقة عالميـًـا، في مــا يتعلــق 

بإدخــال بيانــات الهويــة وحفظهــا ونقلهــا واســتخدامها، فضــلاً عــن 

المصادقــة.  وبروتوكــولات  وســماتها  الهويــة  إثبــات  وثائــق  أشــكال 

وبالتــالي، تعُتبــر هــذه المعاييــر ضروريــةً في كلٍ مراحــل دورة حيــاة 

الهويــة، بمــا في ذلــك تســجيل البيانــات والتحقــق منهــا وإلغــاء البيانــات 

المكررة والمصادقة عليها." 10
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الفصل 1

مراعاة الخصوصية والأمان
ــر  ــاد تدابي ــتوجب اعتم ــم يس ــة في التصمي ــراعي للخصوصي ــج الم النه

وسياســاتٍ ومعاييــر وميــزاتٍ تقنيــة لضمــان حمايــة الخصوصيــة وأمــن 

البيانــات بــدءاً مــن المراحــل الأولى لعمليــة تطويــر نظــام بطاقــة الهويــة 

الرقمية.

وبموجــب البنــد 6 مــن "مبــادئ تحديــد الهويــة مــن أجــل التنميــة 

المســتدامة: نحــو العصــر الرقمــي"، "ينبــغي تصميــم أنظمــة تحديــد 

الهويــة بشــكلٍ يــراعي خصوصيــة المســتخدم النهــائي. ولا يجــوز أن 

يطلــب النظــام مــن الفــرد اتخّــاد أيّ إجــراء لحماية بياناته الشــخصية. إذ 

لا بــدّ مــن حمايــة المعلومــات مــن الاســتخدام غيــر الســليم حكمًــا مــن 

خلال المعايير الفنية وممارسات العمل الوقائية". 11

(PKI) مع مرفق المفاتيح العمومية (SIM Applet) برُيمجات شرائح الهاتف

برُيمــج شــرائح الهاتــف (SIM Applet) هــو تطبيــقٌ صغيــر ضمــن برنامــجٍ أكبــر، ويتمثلّ الغــرض الوحيد منه بــأداء مهمة واحدة باعتبــاره تطبيقًا 

ًــا مــا تسُــتخدم هــذه البريمجــات  صغيــراً مخصّصًــا لأداء مهمــة واحــدة داخــل شــريحة الهاتــف. أمّــا عــلى مســتوى الهويــة الرقميــة، فغالب

لاســتحداث توقيــع المســتخدم بشــكلٍ آمــن. لذلــك تتواصــل هــذه البريمجــات مــع التطبيقــات الأخــرى (كتلــك الــتي تنــشئ المفاتيــح العمومية 

وتديرها) باستخدام تقنية مرفق المفاتيح العمومية.

تطبيق الهواتف الذكية في بيئة التنفيذ الموثوقة

بيئــة التنفيــذ الموثوقــة (TEE) هي منطقــة آمنــة داخــل المعالــج الرئيــسي، وهي تعمــل بالتوازي مع نظام التشــغيل في بيئــة معزولة، وتضمن 

ــة  ــات البرمجي ــذ التعليم ــك تنفي ــمل ذل ــلامة. ويش ــرية والس ــق بالس ــا يتعل ــسي في م ــج الرئي ــة إلى المعال ــات المحمل ــودات والبيان ــة الك حماي

المصادق عليها، فضلاً عن ضمان السرية والمصداقية والخصوصية وسلامة النظام وحق الوصول إلى البيانات.

(PKI) مرفق المفاتيح العمومية

مرفــق المفاتيــح العموميــة هــو نظــامٌ للعمليــات والسياســات والأجهــزة والبرمجيــات والإجــراءات اللازمــة لإنشــاء الهويــات الرقميــة وإدارتهــا 

وتوزيعهــا واســتخدامها وحفظهــا وإبطالهــا. ويســمح المرفــق للمســتخدمين بتشــفير بياناتهــم وتوقيــع المســتندات رقميـًـا والمصادقــة عــلى 

هويتّهم باستخدام الشهادات (التي تستند إليها الهويات الرقمية).

الشهادات الرقمية

تنطــوي الشــهادات الرقميــة عــلى ثلاثــة مكونــات رئيســية: الهويــة (الاســم، الرمــز الخــاص، تاريــخ انتهــاء الصلاحيــة)، المفتــاح العــام لتشــفير 

بيانــات حاملهــا والتوقيــع للتحقــق مــن المصادقــة. وتصدرهــا هيئــة الشــهادات وتســتخدمها "مــن أجــل تســهيل التواصــل الإلكتــروني الآمــن 

وتبــادل البيانــات بيــن الأشــخاص والأنظمــة والأجهــزة عبــر الإنترنــت"، وذلــك مــن خــلال التحقــق مــن هويــة الفــرد وتشــفير/فك تشــفير الرســائل 

الإلكترونية. هذا وتتم إدارة توزيع وإلغاء والمصادقة على الشهادات الرقمية بواسطة مرفق المفاتيح العمومية. 13

تشــمل ميــزات وإجــراءات مراعــاة الخصوصيــة في التصميــم، عــلى 

ســبيل المثــال، تشــفير البيانــات، والحــدّ مــن جمــع البيانــات والكشــف 

عنهــا، والمصادقــة متعــددة العناصــر (مثــلاً: مــن خــلال بريمجــات 

ــف  ــات الهوات ــة أو تطبيق ــح العمومي ــق المفاتي ــف أو مرف ــرائح الهات ش

الذكيــة ذات بيئــة التنفيــذ الموثوقــة ومرفــق المفاتيــح العموميــة)، 

فضــلاً عــن اســتخدام تقنيــة قواعــد البينــات المتسلســلة (البلوكتشــين) 

وتزويــد  العموميــة،  المفاتيــح  ومرفــق  الرقميــة  والشــهادات 

المســتخدمين بخيــارات ومنصــات تتيــح لهــم التحكــم في بياناتهــم 

والوصول إليها. 12
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التناسب و الالتزام بالحد الأدنى من الإفصاح

يحــدّ التقليــل مــن جمــع البيانــات والكشــف عنهــا مــن الأثــر الــذي قــد 

يترتـّـب عــن أيّ خــرقٍ للبيانــات في حــال الوصــول غيــر المصــرح بــه إليهــا. 

وبحســب "مبــادئ تحديــد الهويــة مــن أجــل التنميــة المســتدامة"، "لا 

بــدّ أن تكــون البيانــات الــتي يتــم جمعهــا واســتخدامها لتحديــد الهويــة 

والمصادقــة عليهــا مناســبةً للغــرض ومتناســبةً مــع حالــة الاســتخدام 

كمــا وينبــغي إدارتهــا وفقًــا للمعاييــر العالميــة لحمايــة البيانــات"، حيث 

"لا يجوز أن تكشف عن المعلومات الشخصية الحساسة".

وعــلاوةً عــلى ذلــك، ينبــغي أن يكــون في حــوزة مســتخدمي نظــام 

الهويــة الرقميــة أدواتٌ تســمح لهــم بالوصــول إلى بياناتهــم/ن والتحكــم 

بهــا. عــلى ســبيل المثــال، يســتطيع المقيمــون/ات في إســتونيا الوصــول 

إلى بياناتهــم/ن ومراقبتهــا عبــر منصــةٍ إلكترونيــة، وتحديــد البيانات التي 

 14. إليهــا  الوصــول  المخوّليــن  والأشــخاص  مشــاركتها  يــودّون 

ــون  ــث تك ــابقة، حي ــم/ن الس ــجلات معاملاته ــرض س ــم ع ــا يمكنه كم

الســجلات تلقائيــة ومضــادةً للتلاعــب، مــا يجعــل تعديلهــا أو حذفهــا 

صعبـًـا للغايــة . وتعُــد هــذه الســجلات ضروريــة أيضًــا في التحقيقات في 

حالات الخرق أو الاحتيال.

الأطر القانونية والتنظيمية القوية 
إلى جانــب تنفيــذ تدابيــر مراعــاة الخصوصيــة في التصميــم، ينبــغي 

وخصوصيــة  البيانــات  حمايــة  لضمــان  رادعــة  تشــريعاتٍ  إرســاء 

ــح  ــرار لوائ ــك إق ــمل ذل ــة. ويش ــة الرقمي ــام الهوي ــتخدمين في نظ المس

متينــة لحمايــة البيانــات ولوائــح تقيـّـد الرقابــة الحكوميــة والتجاريــة، 

الإلكترونيــة تصــون حقــوق  للجرائــم  تشــريعات شــاملة  عــن  فضــلاً 

الإنسان.

التنميــة  أجــل  مــن  الهويــة  تحديــد  "مبــادئ  مــن   8 المبــدأ  ينــص 

ــة  ــد الهوي ــة تحدي ــلى أنّ "أنظم ــي" ع ــر الرقم ــو العص ــتدامة: نح المس

ينبــغي أن تقــوم عــلى أطــرٍ قانونيــة وتنظيميــة وسياســات متينــة تعــزز 

ــن  ــل م ــا، وتقل ــات وأمنه ــة البيان ــن خصوصي ــام، وتضم ــة في النظ الثق

إساءة الاستخدام، كالرقابة غير المصرح بها، ما يشكلّ انتهاكاً 

الخدمــات  مــزود  خضــوع  وضمــان  الواجبــة،  القانونيــة  للإجــراءات 

للمساءلة".

كمــا وينبــغي أن تــرسي الأطــر التنظيميــة آليــاتٍ لتقديــم الشــكاوى 

والانتصــاف، بمــا يســمح للمســتخدمين/ات بتقديــم شــكاوى أو إقامــة 

ــوق  ــع حق ــة م ــة الرقمي ــام الهوي ــارض نظ ــا يتع ــة عندم ــاوى قانوني دع

الإنســان الخاصــة بهــم، لا ســيمّا الحــقّ في الخصوصيــة وعــدم التمييــز. 

ينبــغي أن  المنازعــات لصالــح المســتخدمين/ات،  تحُــل  وعندمــا لا 

ــتقلة أو  ــةٍ مس ــا إلى هيئ ــا ورفعه ــد القضاي ــلى تصعي ــن ع ــوا قادري يكون

الأوليــة  للقــرارات  مســتقلة  مراجعــةٍ  إجــراء  صلاحيــة  لهــا  محكمــة 

وتحقيق الانتصاف للمستخدمين المتأثرين.

الإشراف المستقل
ينبــغي وضــع نظــام الإشــراف عــلى البيانــات وتحديــد الهويــة وتطبيقــه 

بحســب القانــون. يمكــن مثــلاً إنشــاء هيئــة إشــراف عــلى نظــام الهويــة 

الرقميــة (كمــا هي الحــال في أســتراليا16 )، أو يمكــن أن تتــولىّ ســلطاتٌ 

منفصلــة الإشــراف عــلى البيانــات (كهيئــة حمايــة البيانــات) ونظــام 

تحديــد الهويــة. ولا بــدّ أن يشــمل الإشــراف عــلى البيانــات، عــلى ســبيل 

ــن  ــك م ــا، وذل ــباب جمعه ــارك وأس ــع وتشُ ــتي تجُم ــات ال ــال، البيان المث

أجــل ضمــان جمــع الحــد الأدنى مــن البيانــات، وكيفيــة تخزيــن البيانات 

المســتخدمون  كان  إذا  ومــا  أمنهــا،  لضمــان  والسياســات  والتدابيــر 

قادريــن عــلى التحكــم بشــكل مناســب في جمــع البيانــات واســتخدامها 

والإفصاح عنها.

التنميــة  أجــل  مــن  الهويــة  تحديــد  "مبــادئ  مــن   10 المــادة  تنــصّ 

ــة اســتخدام  المســتدامة: نحــو العصــر الرقمــي" عــلى "وجــوب مراقب

أنظمــة تحديــد الهويــة بشــكل مســتقل (حرصًا عــلى الكفاءة والشــفافية 

ــال  ــان امتث ــك لضم ــواها) وذل ــتخدام، وس ــوء الاس ــاء وس ــا للإقص ومنعً

جميــع أصحــاب المصلحــة للقوانيــن واللوائــح النافــذة، واســتخدامهم 

أنظمــة تحديــد الهويــة بشــكل مناســب لتحقيــق الأغــراض المقصــودة، 

وتلــقيّ  لهــا،  والاســتجابة  للبيانــات  المحتملــة  الانتهــاكات  ومراقبــة 

البيانــات  بمعالجــة  المتعلقــة  المخــاوف  أو  الفرديــة  الشــكاوى 

الشخصية". 17

9



الهوية الرقمية: المعايير الدولية
وأفضل الممارسات

الفصل 1

عــلاوة عــلى ذلــك، ينبــغي أن تقــع مســؤولية الإشــراف عــلى أنواعــه عــلى 

ــوارد  ــن والم ــن الموظفي ــفي م ــا يك ــع بم ــتقلة تتمتّ ــلطاتٍ مس ــق س عات

لأداء مهامها بشكل فعال.

الاعتبارات المتعلقة بالفئات المهمشة

ــا  ــد تخلفّه ــتي ق ــبة ال ــر المتناس ــار غي ــاء والآث ــر في الإقص ــن النظ ــدّ م لا ب

أنظمــة الهويــة الرقميــة عــلى الفئــات المهمشــة. ولذلــك، ينبــغي، في 

ــر هــذه الأنظمــة، الشــروع في إجــراء التقييمــات، بمــا في  ــة تطوي مرحل

ذلــك المشــاورات العامــة الــتي تشــمل هــذه الفئــات، عــلى أن تســتمر 

طــوال فتــرة تنفيــذ نظــام الهويــة الرقميــة. وبحســب الســياق، قــد تشــمل 

واللاجئيــن،  والأقليــات،  الإعاقــة،  الأشــخاص ذوي  المهمشــة  الفئــات 

والمهاجريــن، وكبــار الســن، والأشــخاص غيــر القادريــن عــلى الوصــول إلى 

شــبكة الإنترنــت وذوي المعرفــة (الرقميــة) المتدنيــة. في الهنــد مثــلاً، 

ــد اســتخدام رقــم  ــروني عن ــد الإلكت ــر البري يتلــقى الأشــخاص إشــعاراً عب

مــا  للمصادقــة،  بهــم  الخــاص   (Aadhaar) "آدهــار"  تعريــف 

يثيــر بعــض المخــاوف بالنســبة للأشــخاص المقيميــن في مناطــق ذات 

المهــارات  إلى  يفتقــرون  الذيــن  الإنترنــت  بشــبكة  الضعيــف  الاتصــال 

المناسبة من المعرفة الرقمية. 18

قــد يتجــلىّ الإقصــاء عــلى مســتويات مختلفــة، وكلمــا زادت الفئــات الــتي 

ينتمــي إليهــا الفــرد تهميشًــا، زاد احتمــال تأثــرهّ ســلباً بنظــام الهويــة 

الرقميــة. وبالتــالي، قــد يســاعد اعتمــاد نهــجٍ متعــدد الجوانــب منفّــذي 

نظــام الهويــة الرقميــة عــلى فهــم الإقصــاء والتمييــز المحتمليــن بشــكل 

ــلى  ــا ع ــة عنهم ــار المترتبّ ــع الآث ــة لمن ــوات اللازم ــاذ الخط ــل، واتخ أفض

حياة الأفراد والتخفيف من حدتها.

 Engine) "تشمل أفضل الممارسات التي أوصت بها منظمة "إنجين روم

Room) تخصيــص الأولويــة للمنظومــات العامــة الهادفــة والمســتدامة 

الــتي تدمــج "الأشــخاص الذيــن غالبـًـا مــا يحُرمــون مــن حقوقهــم''، 

واعتمــاد "تشــريعات تؤكــد عــلى الحقــوق وتعــطي الأولويــة لاحتياجــات 

أنّ  مــن  والتأكــد  المنفــذة''،  المؤسســة  لمصالــح  وليــس  النــاس 

''المعلومات وجميع خطوات النظام متوفرة باللغات المحلية المناسبة، بما 

في ذلك تلك الخاصة بعدد كبير من السكان المهاجرين". 19 

التنميــة  أجــل  مــن  الهويــة  تحديــد  "مبــادئ  تشــدّد  المقابــل،  في 

المســتدامة: نحــو العصــر الرقمــي" عــلى الحاجــة إلى اعتمــاد أنظمــة 

والممارســة  السياســة  في  التمييــز  مــن  "خاليــة  الهويــة  لتحديــد 

ــة؛  ــر القانوني ــذه الأط ــلى أنّ ه ــرص ع ــك الح ــمل ذل ــم". "ويش والتصمي

والمتطلبــات والإجــراءات الخاصــة بتســجيل الهويــة أو الحصــول عليهــا 

أو اســتخدامها؛ والبيانــات الــتي يتــم جمعهــا أو عرضهــا عــلى وثائــق 

تحديــد الهويــة لا تمكـّـن أو تعــزز التمييــز ضــد مجموعــات معينــة، 

أو  سياســية  أو  ثقافيــة  لأســباب  للإقصــاء  المعرضّيــن  كالأشــخاص 

أنظمــة  اســتخدام  يجــوز  أخــرى... كذلــك، لا  أو لأســباب  اقتصاديــة 

الحقــوق  أو لانتهــاك  للتمييــز  كأداة  بتاتـًـا  والبيانــات  الهويــة  تحديــد 

الفردية أو الجماعية أو إنكارها". 20
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نظرة عامة على الهوية الرقمية في الخليج

الدولة

البحرين

الكويت

عمان

قطر

المملكة السعودية
 العربية

الإمارات العربية المتحدة

200726

2020

201327

تم إطلاق منصة "حكومي" في العام

 2003، وتم تنفيذ الهوية الرقمية بعد طرح

 مخطط الهوية البيومترية في العام 2007.

2020

2018

Bahrain.bh

تطبيق "هويتي"

(TAM) تم

"حكومي"

المنصة الوطنية السعودية
(my.gov.sa) للخدمات الحكومية 

UAE Pass الهوية الرقمية

اسم تطبيق الهوية الرقمية
سنة الإطلاق أو المنصة الإلكترونية

الجدول ١: برامج الهوية الرقمية في دول مجلس التعاون الخليجي.

اعتمــدت الــدول الســت الــتي يتألـّـف منهــا "مجلــس التعــاون الخليجي" 

تهــا لتســمح لمواطنيهــا والمقيميــن فيهــا 
ّ
أنظمــةً للهويــة الرقميــة ونفذ

بالوصــول إلى الخدمــات وإجــراء المعامــلات عبــر الإنترنــت. أرســت 

حكومــات هــذه الــدول أنظمــة هويــة للمواطنيــن/ات والمقيميــن/ات 

الذيــن يعتمــدون عــلى التكنولوجيــا الحديثــة (الــتي غالبـًـا مــا تتمثـّـل 

لهــم  يســمح  ممــا  الذكيــة)  والشــرائح  البيومتريــة  بالقياســات 

عــلى  المصادقــة   (2) أنفســهم/ن،  عــن  بالتعريــف   (1)

هويتهــم/ن عبــر الإنترنــت باســتخدام مجموعــة واحــدة فقــط مــن 

بيانــات إثبــات الهويــة (رقــم بطاقــة الهويــة)، (3) والحصــول عــلى عــدد 

مــن الخدمــات عبــر الإنترنــت، بمــا في الخدمــات الحكوميــة والإداريــة 

الإلكترونية.

ــق  ــدأ بتطبي ــن ب ــر م ــعودية آخ ــة الس ــة العربي ــت والمملك ــت الكوي كان

برنامــج الهويــة الرقميــة بيــن هــذه البلــدان. أطلقــت دولــة الكويــت 

تطبيق "هوّيتي" في العام 2020  وسط جائحة كورونا التي ساهمت في 

ــمح  ــة تس ــة محمول ــق كهويّ ــل التطبي ــي. ويعم ــول الرقم ــريع التح تس

للمواطنيــن/ات والمقيميــن/ات الأجانــب بالمصادقة عــلى هوياتهم/ن 

لــدى الهيئــات الحكوميــة وغيــر الحكوميــة عبــر الإنترنــت والتوقيــع عــلى 

المستندات رقمياً.

كانــت الكويــت والمملكــة العربيــة الســعودية آخــر مــن بــدأ بتطبيــق برنامــج 

الهويــة الرقميــة بيــن هــذه البلــدان. أطلقــت دولــة الكويــت تطبيــق "هوّيــتي" 

في العام 2020 21 وسط جائحة كورونا التي ساهمت في تسريع التحول الرقمي. 

ويعمــل التطبيــق كهويّــة محمولــة تســمح للمواطنيــن/ات والمقيميــن/ات 

وغيــر  الحكوميــة  الهيئــات  لــدى  هوياتهــم/ن  عــلى  بالمصادقــة  الأجانــب 

الحكومية عبر الإنترنت والتوقيع على المستندات رقمياً.

ــة  ــة الوطني ــعودية المنص ــة الس ــة العربي ــت المملك ــام 2020، أطلق وفي الع

الموحدة 22(my.gov.sa)  التي تتيح للمواطنين/ات والمقيمين/ات الوصول إلى 

تعريــف وطــني  "ملــف  باســتخدام  الإنترنــت  عبــر  الحكوميــة  الخدمــات 

موحــد'' "يوفــر خدمــات ومعلومــات متنوعــة مثــل المعلومــات الشــخصية 

والتعليميــة، المهنيــة، التجاريــة، إلــخ" للمواطنيــن والمقيميــن عبــر قطاعــات 

متعــددة، بغيــة تأميــن تجــارب فريــدة قابلة للاســتخدام في أي وقــت وفي أي 

مــكان"23 . وفي هــذا الإطــار، ''يمكــن للمســتخدمين/ات تســجيل الدخــول عبر 

تطبيق "أبشر"، وهو منصة الخدمات الإلكترونية الخاصة بوزارة الداخلية24، أو 

مركــز  طــوره  الــذي   (SSO) الموحــد  الوطــني  النفــاذ  برنامــج  خــلال  مــن 

ــن  ــة، يتعيّ ــم الرقمي ــاء هوياته ــة. ولإنش ــني ووزارة الداخلي ــات الوط المعلوم

على المستخدمين/ات أولاً التسجيل في نظام النفاذ الوطني الموحد. 25
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ننفُــذ مشــروع الهويــة الرقميــة في البحريــن كجــزء مــن اســتراتيجية الحكومــة 

الإلكترونيــة 2010-2007 الــتي "تركــز عــلى ضمــان تقديــم الخدمــات الحكومية 

بشــكل فعال للمواطنين والمقيمين والشــركات والزوار (العمــلاء)"28 . وأطلقت 

يســتطيع  حيــث   ،2007 العــام  في  الإلكترونيــة  الحكومــة  منصّــة 

المســتخدمون/ات التســجيل وتســجيل الدخــول مــن خــلال مفتــاح إلكتروني 

بنظام النفاذ الموحد للوصول إلى الخدمات الحكومية. 29

نظــام "تــم" (TAM) في عمــان هــو نظــام شــهادة رقميــة يقدمــه "المركــز 

 . (ITA) 30"في "هيئــة تقنيــة المعلومــات (NDCC) "الوطــني للتصديــق الرقمــي

هوياتهــم/ن  عــلى  بالمصادقــة  والمقيميــن/ات  للمواطنيــن/ات  ويســمح 

الرقميــة عبــر الإنترنــت للوصــول إلى الخدمــات الحكوميــة وكذلــك لتســجيل 

الدخــول والتحقــق مــن صحــة مســتنداتهم إلكترونيـًـا باســتخدام بطاقــة 

الهوية وشرحة الهاتف بالبنية التحتية للمفاتيح العامة.

وفي عــام 2007، بــدأت حكومــة قطــر في طــرح بطاقــات الهويــة المــزودة 

بمقاييــس حيويــة الــتي تــم الاســتفادة منهــا في نهايــة المطــاف لتنفيــذ 

مخطــط الحكومــة الإلكترونيــة والســماح بالوصــول إلى الخدمــات الإلكترونية 

ــالات  ــل والاتص ــتضافتها وزارة النق ــي" اس ــمى "حكوم ــة تس ــلال منص ــن خ م

ــات  ــا المعلوم ــلى لتكنولوجي ــس الأع ــلال ictQatar: المجل ــن خ ــة، م (بخاص

ــة متاحــة للأفــراد مــن خــلال بطاقــة  والاتصــالات)31.  إن الخدمــات الإلكتروني

الهويــة الإلكترونيــة الخاصــة بهــم. ويســتعمل المســتخدمون معرفاتهــم 

الإلكترونيــة باعتبارهــا بيانــات اعتمــاد آمنــة ويدخلــون رمــزاً شــخصياً لتعريــف 

أنفســهم. عــلاوة عــلى ذلــك، يمكــن اســتخدام الهويــة الإلكترونيــة مــع رقــم 

المعامــلات  للمصادقــة عــلى  أرقــام   6 المكــون مــن  الشــخصي  التعريــف 

عبر الإنترنت (مثل توقيع المستندات إلكترونياً).

وتــم إطــلاق UAE Pass الهويــة الرقمية 32 في عام 2018، وهي تمكنّ المقيمين 

ــة  ــة والاتحادي ــة المحلي ــات الحكومي ــول إلى الخدم ــن الوص ــن م والمواطني

وتوقيــع المســتندات رقميـًـا مــن خــلال المصادقــة عــلى هوياتهــم باســتخدام 

تطبيق الهاتف المحمول33 . ويحتاج المستخدمون ببساطة إلى التسجيل في 

التطبيــق ومســح هويــة الإمــارات أو جــوازات الســفر الخاصــة بهــم، والتحقــق 

مــن أرقــام هواتفهــم أو عناويــن بريدهــم الإلكتــروني وتأميــن الحســابات عــن 

.Face ID أو Touch ID طريق إنشاء رقم تعريف شخصي أو

مقدمو الخدمات الرئيسيون والسلطات المسؤولة
بالنسبة لجميع دول "مجلس التعاون الخليجي"، أدّت مجموعة 

ــة  ــم الأنظم ــيات تصم ــددة الجنس ــية متع ــركة فرنس ــس - وهي ش تالي

ــران والدفــاع والنقــل  ــة وتبنيهــا وتوفــر خدمــات لأســواق الطي الكهربائي

ــا.  ــة به ــة الخاص ــة الرقمي ــج الهوي ــذ برام ــياً في تنفي ــن - دوراً رئيس والأم

ويختلــف دور مجموعــة تاليــس في طــرح أنظمــة الهويــة الرقميــة هــذه 

بيــن البلــدان. ومــع ذلــك، اضطلعــت تاليــس بــدور في جميــع دول 

الهويــة  تحديــد  أنظمــة  نشــر  في  الخليجــي"  التعــاون  "مجلــس 

الإلكترونيــة الخاصــة بهــا. فتعاقــدت الحكومــة البحرينيــة مثــلاً مــع 

ــام  ــس في ع ــة تالي ــا مجموع ــتحوذت عليه ــتي اس ــو ال ــركة جيمالط ش

201934 ، وليــس لتوفيــر بطاقــات الهويــة الذكيــة وحســب، ولكــن لتوفيــر 

أيضًــا الاستشــارات بشــأن الحلــول المتعلقــة بالبطاقــات الذكيــة بمــا في 

ذلك البنية التحتية للمفاتيح العامة وتطبيقات البطاقات الذكية والتدريب.35 

وســاهمت مجموعــة تاليــس في الإمــارات العربيــة المتحــدة في إطــلاق 

البرنامج الوطني للهوية الإلكترونية 36، ولكن تم تطوير حل الهوية الفردية 

مــن قبــل دبي الذكيــة. وعملــت مجموعــة تاليــس في قطــر باســتخدام 

حل جيمالطو 2.0 مع المجلس الأعلى للاتصالات وتكنولوجيا المعلومات 

في قطر (ictQATAR) لتحســين وتبســيط تجربة المستخدم على منصة 

حكومي وتعزيز الأمن 37. ويوفر الحل النفاذ الموحّد لجميع الخدمات 

المتاحــة عــلى منصــة حكومــي وتطلــب ببســاطة مــن المســتخدمين 

استخدام الهوية الإلكترونية والرمز الشخصي لتحديد الهوية.

رئيــسي في  بــدور  الكيانــات الأخــرى  بالإضافــة إلى ذلــك، اضطلعــت 

الشــروع بهــذه البرامــج وتنفيذهــا، وزارات الداخلية والشــرطة وســلطات 

الأمــن  وشــركات  ووكالات  للاتصــالات  التنظيميــة  والهيئــات  الهويــة 

الســيبراني. وفي مــا يــلي قائمــة ببعــض الكيانــات والســلطات الرئيســية 

المسؤولة عن الهوية الرقمية لكل دولة من دول الخليج.

الفصل   2

13
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الدولة 

البحرين

الكويت

عمان

قطر

المجلس الأعلى للاتصالات وتكنولوجيا المعلومات 38(SCICT) ، يرأسه نائب رئيس
مجلس الوزراء، وتم تشكيله بقرار وزاري في العام 201539 ، وهو مكلف بتنفيذ

توجيهات الحكومة الإلكترونية.

هيئة المعلومات والحكومة الإلكترونية في مملكة البحرين (iGA). تصُدر الهيئة التابعة
لوزارة الداخلية بطاقات الهوية وشهادات الميلاد والوفاة. كما أنها مكلفة "باقتراح

السياسات العامة والتشريعات والقرارات المناسبة لتنفيذ برامج الحكومة الإلكترونية
بالإضافة إلى تكنولوجيا المعلومات وبرامج البيانات اللازمة .40

المجلس الأعلى للاتصالات وتكنولوجيا المعلومات. يضع المجلس سياسة التكنولوجيا 
. (Hukoomi)46 "في قطر45 ، وسبق له أن عمل مع مجموعة "تاليس" لتحسين منصة "حكومي

نظام التوثيق الوطني (توثيق)47 . يعمل كمزود هوية وطنية لجميع الخدمات الحكومية عبر
الإنترنت، ويوفر مصادقةً آمنة وتوقيعًا رقمياً وخدمات النفاذ الأحادي وهو مكون رئيسي في 

تطوير الخدمات الإلكترونية وأمنها'.

الإدارة العامة لنظم المعلومات لوزارة الداخلية، وهي مكلفة "بتطوير تكنولوجيا المعلومات

في الوزارة"48 . تدُرجِ الغدارة ضمن إنجازاتها "نظام البطاقة الذكية القطرية"، على الرغم من
عدم وضوح دورها أو ما كان عليه في وضع النظام .49

الهيئة العامة للمعلومات المدنية 41(PACI).  تم تكليف الهيئة التابعة لوزير التخطيط
من قبل الحكومة الكويتية لإدارة برنامج البطاقة المدنية الذكية في البلاد. وأصدرت

تطبيق "هويتي" على الهاتف المحمول في عام 2020.

الإدارة العامة للأحوال المدنية التابعة لشرطة عمان السلطانية. وهي مسؤولة عن نظام
الهوية الوطنية، وإصدار بطاقات الهوية كما تحتفظ بسجلات السكان42 . اتخذت شرطة عمان 

السلطانية قراراً بموجب المرسوم السلطاني رقم ٦٦ لعام ٩٩43  "بإطلاق برنامج الهوية 
القائم على البطاقة الذكية، ليس لتعزيز عمليات تحديد الهوية في البلاد وحسب، 

ولكن أيضًا لتحسين البنية التحتية لتكنولوجيا المعلومات"..

المركز الوطني للتصديق الإلكتروني التابع لوزارة النقل والاتصالات وتكنولوجيا
.(TAM)44 "يوفر خدمة الشهادات الرقمية "تم .(MTCIT) المعلومات

السلطة أو السلطات المسؤولة
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المملكة العربية

السعودية

نشئت في عام 2021 من قبل مجلس الوزراء (قرار مجلس
ُ
هيئة الحكومة الرقمية،50  أ

الوزراء رقم (418) بتاريخ 25/7/1442 هـ)51 ، وتعُنى الهيئة "بكل ما يتعلق بالحكومة
الرقمية وهي المرجعية الوطنية في شؤونها. وتهدف إلى تنظيم عمل الحكومة 
الرقمية في الجهات الحكومية، للوصول إلى حكومة رقمية واستباقية قادرة على

تقديم خدمات رقمية عالية الكفاءة، وتحقيق التكامل في مجال الحكومة الرقمية 
 .gov.sa52 بين جميع الجهات الحكومية. وتتولى مسؤولية منصة

وزارة الداخلية. طورت نظام النفاذ الوطني الموحد مع مركز المعلومات الوطني.53  
وتسجل وكالة وزارة الداخلية للأحوال المدنية شهادات الميلاد والوفاة وتصدر 

بطاقات الهوية الوطنية وتجددها.54 

الإمارات العربية

المتحدة

هيئة تنظيم الاتصالات والحكومة الرقمية (TDRA). تأسست بموجب مرسوم بقانون

 اتحادي رقم 3 عام 2003 (قانون الاتصالات)56 ، وتم تكليفها بتنظيم صناعة الاتصالات 

وتمكين التحول الرقمي.57 

مؤسسة حكومة دبي الذكية (أو دبي الذكية). وهي هيئة حكومية مكلفة "بتسهيل التحول
الذكي على مستوى المدينة في دبي58 . ''وقد طورت بطاقة UAE Pass الهوية الرقمية بعد

توقيع مذكرة تفاهم مع هيئة تنظيم الاتصالات والحكومة الرقمية (TDRA) لتطوير حل 
واحد موثوق به للهوية الرقمية في دولة الإمارات العربية المتحدة."59 

هيئة أبوظبي الرقمية60 ، وهي وكالة حكومية تعمل على دعم وتمكين التحول الرقمي
 في أبوظبي.

مركز دبي للأمن الإلكتروني (DESC)، وهو دائرة حكومية مكلفة بضمان الأمن السيبراني
في دبي. كان بمثابة "شريك استراتيجي يقدم شهادات المفتاح العام الأساسية التي

تساهم في حماية UAEPASS الهوية الرقمية". 61

مركز المعلومات الوطني. يوفر للهيئات الحكومية "خدمات تقنية وحلولاً رقمية."55 

السلطة أو السلطات المسؤولةالدولة 

الجدول ٢: الجهات الحكومية المعنية والجهات المسؤولة عن تنفيذ برامج الهوية الرقمية
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البحرين

الكويت

عُمان

قطر

المملكة العربية السعودية

يتعينّ على جميع المواطنين/ات والمقيمين/ات التقد�م للحصول على بطاقة الهويةّ الإماراتية. 71الإمارات العربيةّ المتحدة

الطبيعة الإلزامية للهويةّ

توسّــع  أمــام  البــاب  تفتــح  الهويـّـة  لأنظمــة  الإلزاميــة  الطبيعــة 

الحكومــات في تقييــد الحريـّـات العامــة والحريـّـات المدنيــة لأولئــك 

الذيــن يرفضــون الانضمــام إلى مثــل هــذه الأنظمــة أو لمــن ليســوا 

مؤهلين لها 62

تكــون  أن  يمكــن  الــتي  الحــالات  بعــض  في  ذلــك،  إلى  بالإضافــة 

مخططــات الهويــة إلزاميــة لمجموعــات معينّــة بينمــا تظــل طوعيــة 

للآخرين.63  يمكن أن يحدث مثل هذا التمييز عندما تكون الهويةّ إلزامية 

في الواقــع، حيــث قــد ترتبــط ببعــض الاســتحقاقات الحكوميــة الــتي 

ستكون غير متاحة للذين لا يحملون بطاقة هويةّ.

ومــع لجــوء البلــدان إلى تحديــث مخططــات الهويـّـة الخاصــة بهــا 

وتضميــن تقنيــات مثل القياســات البيومتريــة (بصمــات الأصابع/قزحية 

الطبيعــة فــإنّ  الوجــوه،  عــلى  التعــرفّ  وتقنيــة  اليــد)  العين/راحــة 

ــال  ــن احتم ــد م ــر وتزي ــة أكث ــا تدخّلي ــة تجعله ــذه الأنظم ــة له  الإلزامي

اســتخدام وظائفهــا في أمــور أخــرى (مثــل اســتخدام المعلومــات 

الشــخصية لأغــراض أخــرى غيــر الغــرض الأصــلي الــتي جُمعــت مــن 

أجله) ومن مخاطر انتهاكات حماية البيانات الشخصية. 

والكويــت،  البحريــن،  تســجّل  اســتثناءً:  ليســت  الخليــج  ودول 

والســعودية، وعُمــان، والإمــارات، كلّ مواطــن/ة ومقيــم/ة في قواعــد 

بيانــات الهويـّـة. وبالإضافــة إلى ذلــك، تفــرض البحريــن والمملكــة العربيــة 

الســعودية والإمارات العربية المتحدة قوانين إلزامية لتسجيل البيانات 

البيومترية لبطاقات تحديد هويةّ المشــتركين.64     يثير ذلك القلق بشــأن 

الحساســة  الشــخصية  المعلومــات  لهــا  تتعــرض  الــتي  المخاطــر 

لحامــلي/ات بطاقــات الهويـّـة ويســلطّ الضــوء عــلى أهميــة حمايــة 

اســتخدام  إحاطــة  خــلال  مــن  الخصوصيــة  في  الفــردي  حقهّــم 

القياسات البيومترية بتشريعات وقائية. 

الطبيعة الإلزامية للهويّةالدولة 

الجدول ٣: الطبيعة الإلزامية للهويةّ في دول الخليج

بموجب القانون رقم (46) لسنة 2006 بشأن بطاقات الهويةّ، يجب على السكان حمل بطاقة

الهوية في البحرين. 65 لا يحدد القانون ولا لائحته التنفيذية (القرار رقم (1) لسنة 2007) السن الذي

(IGA) يلزمَ فيه الشخص بحمل هويةّ. ومع ذلك، تقدّم هيئة المعلومات والحكومة الإلكترونية
في وزارة الداخلية خدمة لإصدار بطاقات الهويةّ للأطفال دون سن الرابعة. 66

يجب على أي مواطن/ة أو مقيم/ة أجنبي/ة أن يحمل بطاقة هويةّ مدنية، وتصدر الهويةّ لمن 
يبلغ من العمر 16 سنة وما فوق. 67

يجب على كل مواطن/ة عماني/ة ذكر يبلغ أكثر من 15 سنة التقد�م للحصول على بطاقة هويةّ،
ويبقى هذا الأمر اختيارياً للإناث.68 

الحصول على بطاقة هويةّ أمر إلزامي لجميع القطريين/ات والمقيمين/ات (أولئك الذين

يقيمون في الدولة لأكثر من ستةّ أشهر) ابتداءً من سن الـ16 وما فوق.69 

يلُزمَ جميع المواطنين/ات الذين تبلغ أعمارهم 15 سنة وما فوق بالتمت�ع ببطاقة هويةّ.70 
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البحرين

الكويت

عُمان

تتمــت�ع جميــع دول "مجلــس التعــاون الخليجــي" بأطــر قانونيــة تنــظ�م 

الهويّــة الرقميــة، عــلى الرغــم مــن أن� مســتوى تطويــر الإطــار يختلــف مــن 

مــن  مختلفــة  أنــواع  عبــر  الرقميــة  الهويـّـة  وتنُظّــم  أخــرى.  إلى  دولــة 

ــة  ــة الوطني ــة والأنظم ــات الهويّ ــة ببطاق ــريعات المتعلقّ ــريعات: التش التش

ــخصية،  ــات الش ــة البيان ــة، وحماي ــلات الإلكتروني ــة، والمعام ــد الهويّ لتحدي

الأطــر  تشــتمل  ذلــك،  ومــع  الســيبراني.  والأمــن  الإلكترونيــة  والجرائــم 

القانونيــة عــلى بعــض أوجــه القصــور لا ســيما في مــا يتعلـّـق بعــدم وجــود 

آليــات  وتوافــر  وعــدم  عليهــا،  والإشــراف  البيانــات  لحمايــة  قويـّـة  لوائــح 

الانتصاف (انظر الفصل 4). 

التشــريعات المنظ�مــة لبطاقــات الهويّــة والأنظمــة 
الوطنية لتحديد الهويةّ

ومراجعــة  إصــدار  وشــروط  بإجــراءات  الهويـّـة  تشــريعات  تختـّـص 

بطاقــات الهويّــة، وإنشــاء ســجلات الســكاّن وأنــواع المعلومــات الــتي 

تحتــوي عليهــا، وصلاحيــات ومهــام الهيئــات أو الإدارات المتعلقّــة 

بالهويـّـة. ويوجــد لــدى عــدد مــن البلــدان أيضًــا تشــريعات خاصــة 

بإنشاء الهويةّ الرقمية.

 

 

التشريعات ذات الصلة الدولة 

يتعلقّ القانون رقم 46 لسنة 2006 بشأن بطاقة الهويةّ ببطاقات الهويةّ التي تحتوي على
شريحة إلكترونية تخزنّ المعلومات والبيانات لتحديد هويةّ حامل البطاقة مثل فصيلة الدم

وبصمات الأصابع ومسح قزحية العين، وينصّ على عقوبات الاحتيال والجرائم الأخرى
المتعلقّة بالهوية72ّ.  تحدد اللائحة التنفيذية للقانون (القرار رقم (1) لسنة 2007 والقرار رقم 

16 لسنة 2011 بتعديله) إجراءات إصدار وتجديد واستبدال بطاقة الهويةّ والبيانات الواردة في
البطاقة ومسؤوليات حامل البطاقة وأحكام أخرى.73 

أنشأ القانون رقم 32 لسنة 1982 بشأن نظام المعلومات المدنية سجلاً للسكاّن يحتوي على
المعلومات المدنية للكويتيين وغير الكويتيين في الدولة كمعلومات الميلاد، وبيانات الزواج،

والدين، والبيانات المتعلقّة بالخدمة العسكرية للكويتيين، والإقامة، إلخ.  74 
 

قرارا الهيئة العامة الكويتية للإعلام المدني رقم 1 لسنة 2012 بتاريخ 8 نيسان/ أبريل 2012 بشأن
بطاقة الهويةّ المدنية المزودة بشريحة إلكترونية لغير الكويتيين ورقم 2 لسنة 2009 بشأن

بطاقة الهويةّ المدنية المزودة بشريحة إلكترونية للكويتيين.75 

قرار رقم 1 لسنة 2020 باستخدام البطاقة المدنية الإلكترونية (هويةّ الجواّل الكويتي). 76

نشئ بالمرسوم السلطاني رقم 66 لسنة 99 والمُعدل بالمرسوم
ُ
قانون الأحوال المدنية (أ

السلطاني رقم 59 لسنة 2021)، الذي أنشأ إدارة في شرطة عُمان تسمّى "المديرية العامة
للأحوال المدنية" وتختص بتسجيل وحفظ بيانات المواطنين والمقيمين الأجانب.77 
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التشريعات ذات الصلة الدولة 

الجدول ٤: التشريعات المتعلقّة ببطاقات الهويةّ في دول مجلس التعاون الخليجي

المعامــلات والاتصــالات الإلكترونيــة، وتشــريعات 
التجارة الإلكترونية

ــم قوانيــن المعامــلات الإلكترونيــة والاتصــالات الإلكترونيــة بشــكلٍ  تنظِّ

أســاسي الاتصــالات والمعامــلات الــتي تتــم عبــر الإنترنــت، بمــا في ذلــك 

ــتخدام  ــن اس ــا تتضم ــا م ــتي غالبً ــة ال ــة الإلكتروني ــات الحكومي الخدم

التعريــف الرقمــي. ويضمــن إنشــاء مثــل هــذه القوانيــن بيئــة مــن 

الثقــة، ويتيــح اســتخدام الهويـّـة الرقميــة بطريقــة آمنــة مــن خــلال 

توفيــر القيمــة القانونيــة للعمليــات الإلكترونيــة وآليــات المصادقــة 

مثــل  القانــوني  الوضــع  نفــس  ويمنحهــا  الإلكترونيــة،  كالتوقيعــات 

العمليات الورقية التقليدية. 

في ســياق دول "مجلــس التعــاون الخليجــي"، اعتمــدت الكثيــر مــن 

الــدول أطــراً للمعامــلات/ الاتصــالات الإلكترونيــة ونفّذتهــا. عــلى ســبيل 

ــة  ــال، أطلقــت الحكومــة في عمــان خدمــة المصادقــة الإلكتروني المث

"تم" (TAM) التي يقدّمها "المركز الوطني للتصديق الرقمي" (NDCC) في 

"هيئــة تقنيــة المعلومــات" (ITA) مــن أجــل توفيــر الوصــول الإلكتــروني 

المصادقــة  باســتخدام  الحكوميــة  والمعامــلات  الخدمــات  إلى 

الرقمية. 

المرسوم بقانون رقم 5 لسنة 1965 المعدل بالمرسوم بقانون رقم 37 لسنة 2005 والمرسوم
بقانون رقم 13 لسنة 782013.  وينص القانون الموجز على وجوب امتلاك جميع المواطنين 

والمقيمين الذين تبلغ أعمارهم 16 عاماً وما فوق بطاقة هويةّ، ويحدد أنواع المعلومات
التي تظهر على البطاقة وصلاحية البطاقة والجهة التي أصدرتها. 

حددت تعليمات وزارة الداخلية بشأن الهويةّ الوطنية شروط ومسؤوليات حمل بطاقة
الهويةّ الوطنية.79 

القانون الاتحادي رقم (9) لسنة 2006 بشأن السجل السكاّني ونظام بطاقة الهوية80ّ ولائحتها
التنفيذية81.  وتنظم اللوائح نظام السجل السكاني وبطاقة الهويةّ الإماراتية في الدولة، 

وتنصّ على المعلومات المذكورة على البطاقة وشرائحها الدقيقة، وعملية الحصول على 
الهويةّ وواجبات حاملها.

مرسوم بقانون اتحادي رقم (2) لسنة 2004 بإنشاء الهيئة الاتحادية للهوية والجنسية. 
ينشئ سلطة مكلفّة بـ "إنشاء وتحديث نظام السجل السكاّني وإصدار بطاقات الهويةّ 

للمواطنين والمقيمين، وهذه الأغراض". وتشمل الواجبات التي تؤديها "تسجيل البيانات 
الشخصية لجميع السكاّن في الولاية وحفظها في قواعد البيانات الإلكترونية بالتنسيق مع 

الجهات المختصة"، و"تسجيل البيانات الإحصائية الأساسية للسكاّن وربطها بالبيانات 
الشخصية و "إصدار بطاقات الهويةّ التي تحتوي على الرقم الموح�د والبيانات القابلة 

للقراءة والبيانات المخز�نة على الشريحة الإلكترونية لاستخدامها في جميع الجهات". 82 
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المرسوم بقانون رقم (54) لسنة 2018 لإصدار قانون الاتصالات والمعاملات الإلكترونية83.  
يلغي هذا القانون قانون المعاملات الإلكترونية السابق (المرسوم بقانون رقم (28) لسنة 2002) 

و "يوسّع نطاق المعاملات التي يمكن إجراؤها إلكترونياً". 

قانون رقم 20 لسنة 2014 بشأن المعاملات الإلكترونية84  ولائحته التنفيذية - القرار الوزاري رقم 48 
لسنة 2014 في 4 كانون الثاني/ يناير 2015 ("قانون المعاملات الالكترونية"). تنص� المادة 2 من

قانون المعاملات الالكترونية على نطاق تطبيقه الذي يشمل السجلات الإلكترونية والرسائل 
والمعلومات والوثائق والتوقيعات المتعلقّة بالمعاملات المدنية والتجارية والإدارية وأي نزاعات

تنشأ عن أو في ما يتعلقّ باستخدامها، ما لم تتفق الأطراف على خلاف ذلك، أو ينطبق قانون آخر.85 

قانون المعاملات الإلكترونية الصادر بالمرسوم الملكي رقم 69 لسنة 2008. 86 هو أول قانون
للمعاملات الإلكترونية في سلطنة عمان. وينطبق على المعاملات الإلكترونية والسجلات 

والتوقيعات وأي رسائل إلكترونية.

المرسوم بقانون رقم (16) لسنة 2010 بإصدار قانون المعاملات والتجارة الإلكترونية. 87 
ويحتوي قانون التجارة الإلكترونية على أحكام بشأن التوقيعات الإلكترونية والوثائق والمصادقة 

الإلكترونية. ويتناول معاملات التجارة الإلكترونية في قطر، فضلاً عن الخدمات الحكومية 
الإلكترونية.  

تشريعات المعاملات الإلكترونيةالدولة 

وبالمثــل، يبــدو أنَّ دول "مجلــس التعــاون الخليجــي" قــد أدرجــت 

الإلكترونيــة  المعامــلات  قانــون  في  الإلكترونيــة  التجــارة  أحــكام 

(الإمــارات العربيــة المتحــدة) أو ســنتَّ قوانيــن التجــارة الإلكترونيــة 

الشــركات عبــر  والتزامــات  تنظيــم حقــوق  المســتقلةّ. ومــن خــلال 

الإنترنــت والمســتخدمين عبــر الإنترنــت، تعُــزز تشــريعات التجــارة 

الإلكترونيــة الثقــة في الفضــاء الســيبراني وتســمح باســتخدام أكثــر 

أماناً للهويةّ الرقمية في المعاملات التجارية عبر الإنترنت. 
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تشريعات المعاملات الإلكترونيةالدولة 

الجدول ٥: التشريعات الخاصة بالمعاملات والتجارة الإلكترونية في دول مجلس التعاون الخليجي.

وحمايــة  بالخصوصيــة  المتعلقّــة  التشــريعات 
البيانات

فــة للبيانــات 
َّ تتضمــن الأنظمــة الرقميــة لبطاقــات الهويـّـة معالجــة مكث

خصوصيــة  عــلى  حقيقيـًـا  خطــراً  طارحــةً  الشــخصية 

نظــام  في  الثقــة  لبنــاء  الضــروري  مــن  وأيضــاً،  المســتخدمين/ات. 

وأمنهــا  البيانــات  لخصوصيــة  ضمانــات  إنشــاء  الهويـّـة  بطاقــات 

وتنظيمــي  قانــوني  إطــار  خــلال  مــن  المســتخدمين/ات  وحقــوق 

شامل. 

خصوصيــة  الرقميــة  الهويـّـة  أنظمــة  تحمــي  أن  يجــب 

المســتخدمين/ات، وتمنحهــم القــدرة عــلى التحكـّـم في بياناتهــم 

الشــخصية، كمــا يجــب أن تكــون متوافقــة مــع المعاييــر والمبــادئ 

المعتــرف بهــا دوليـًـا مثــل تقليــل جمــع البيانــات والحــد مــن الأغــراض، 

وتعزيز الأمن، والمساءلة، والرقابة. 

فيمــا لجــأت معظــم الــدول الــتي تبنّــت قوانيــن حمايــة البيانــات إلى 

مثــل  الخليــج  في  الــدول  فــإنّ  بذاتهــا،  قائمــة  شــاملة  تشــريعات 

ــة  ــن عام ــرتّ قواني ــعودية أق ــة الس ــة العربي ــر والمملك ــن وقط البحري

بشــأن حمايــة البيانــات الشــخصية. اعترفــت البلــدان جميعهــا بالحــقّ 

خصوصيــة  التحديــد  وجــه  وعــلى  مــا،  حــدٍّ  إلى  الخصوصيــة  في 

ــيئة  ــة س ــة الحكومي ــت الرقاب ــك، بقي ــع ذل ــا. وم ــتي تضمنه ــال ال الاتص

التنظيــم بحيــث تمنــح الســلطات في أســوأ الأحــوال صلاحيــات مراقبــة 

واســعة النطــاق. أمّــا البلــدان الــتي تملــك بعــض الأحــكام ضــد المراقبة 

بالمراقبــة  للســماح  واســعة  اســتثناءات  فلديهــا  وقطــر،  كالبحريــن 

الحكوميــة، بينمــا لا تحــدد دول أخــرى كالســعودية والإمــارات مــا 

يمكن أن يشكلّ رقابة قانونية. 

قانون التجارة الإلكترونية (مرسوم ملكي رقم. م / 126 بتاريخ 10 تموز/ يوليو 2019).  88
وهو ينطبق على المنتجات والخدمات المقد�مة "جزئياً أو كلياً عبر وسيط إلكتروني" من قبل 

مزودي الخدمة داخل المملكة وخارجها للمستهلكين في الدولة.

قانون المعاملات الإلكترونية (المرسوم الملكي رقم م / 18) يوفر الإطار القانوني للمعاملات 
والتوقيعات الإلكترونية. يعُرفّ المعاملات الإلكترونية على أن�ها "أي تبادل، أو اتصال، أو تعاقد، 

أو أي إجراء آخر يتم تأديته أو تنفيذه، كلياً أو جزئياً، بالوسائل الإلكترونية". 89

القانون الاتحادي رقم 1 لسنة 2006 بشأن المعاملات والتجارة الالكترونية. ينظ�م القانون 
"السجلات والوثائق والتوقيعات الإلكترونية المتعلقّة بالمعاملات والتجارة الإلكترونية". 

وتشمل أهدافها "حماية حقوق الأشخاص الذين يمارسون الأعمال التجارية إلكترونياً وتحديد 
التزاماتهم"، "وتعزيز تطوير البنية التحتية القانونية والتجارية اللازمة لتنفيذ التجارة الإلكترونية 
الآمنة، "والتخفيف من الاتصالات الإلكترونية المزيفة وتغيير الاتصالات والاحتيال في التجارة 

الإلكترونية والمعاملات الإلكترونية الأخرى" و"إنشاء قواعد ولوائح ومعايير موحّدة للتأكدّ من 
صدق وصحة المراسلات الإلكترونية". 90
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يضمن دستور البحرين المعد�ل

في 2012 91 خصوصية الاتصالات 

البريدية والبرقية والهاتفية.  

وتنص� المادة 25 على الحق 

في الخصوصية في المنزل.

ليس صراحة، ولكن من خلال 
حريةّ وسريةّ الاتصالات، الحق 
المنصوص عليه في المادة 39 

وحرمة المنزل المنصوص عليها 
في المادة 38 من دستور عام 

95 .1962

لا يوجد قانون صريح يحد من 
المراقبة الحكومية. 

لا

قانون رقم (30) لسنة 2018 
بشأن قانون حماية البيانات 

الشخصية.93  

وحدها الأحكام الغامضة والواسعة

التي لا توضح بالتفصيل كيف يتم 

تقليص المراقبة الحكومية المتفشية 

في البلاد في الممارسة العملية.

وتحمي المادة 26 من الدستور 

وتعديلاته في 2012 من إفشاء 

الاتصالات الخاصة وتنص على 

أنه "لا يجوز مراقبة الاتصالات 

ولا كشف محتوياتها إلاّ في حالات 

الضرورة التي ينصّ عليها القانون 

ووفقًا للإجراءات والضمانات 

المنصوص عليها فيه".

وبالإضافة إلى ذلك، لا تنطبق أحكام 

قانون حماية البيانات الشخصية 

على "معالجة البيانات المتعلقّة 

بالأمن القومي التي تقوم بها وزارة 

الداخلية ووكالة الأمن القومي ووزارة 
الدفاع وخدمات أمنية أخرى".  94

الدولة
هل يكرسّ الدستور 

الحق في الخصوصية؟

هل توجد قوانين حماية

البيانات في الدولة؟

هل توجد لوائح تحد من 

الرقابة الحكومية في الدولة؟
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الاعتراف الأخير بالحق في 

الحياة الخاصة في المادة 36 

من الدستور الجديد  - حق لم 

يسبق الاعتراف به بهذه الطريقة 

في عُمان.97 

المادة 37 من الدستور: "حرمة 
خصوصية الفرد مصونة، 

وبالتالي لا يجوز التدخل في 
خصوصية الشخص، أو شؤون 

أسرته أو منزله أو مراسلاته أو 
أي شكلٍ آخر من أشكال التدخل 

قد يحطّ من قدر الشخص أو 
يشوه سمعته، باستثناء ما 
تجيزه الأحكام المنصوص 

عليها في القانون".100  

قانون حماية البيانات رقم 13 
ر ضمانات للأفراد 

ّ
(2016) (يوف

المعنيين بكيفية معالجة 
المعلومات المتعلقّة بهويتهم 
إلكترونياً في المخطط الرقمي 

الأخير).101 

لا.

ينصّ قانون الاتصالات لسنة 2006 

بموجب الفصل 15، على أن� "سلطة

المراقبة والإنفاذ،" بإذن من النائب 

العام ورئيس مجلس الإدارة، "قد 

تطلب من مقدّمي الخدمة أو غيرهم 

تقديم المعلومات اللازمة لممارسة 

صلاحياتها، ويجب أن يتم تقديم 

المعلومات بالشكل والطريقة والوقت 

الذي تحدده الحكومة".102 

فقط الأحكام الغامضة والواسعة لا
التي لا توضح بالتفصيل كيف يتم 

تقليص الرقابة الحكومية في 
الممارسة العملية.

تضمن المادة 36 من القانون 
الأساسي أنه "لا يجوز مراقبة أو 

فحص أو كشف" محتوى الاتصالات 
إلاّ في الحالات التي يسمح بها 

القانون. 

ويعاقب قانون الجرائم الإلكترونية 
الوصول إلى المعلومات أو البرامج 

الإلكترونية من دون إذن. 98

ويمنح نظام الدفاع السيبراني الذي 
تم إنشاؤه بموجب المرسوم رقم 64 
لسنة 2020 نظام السيطرة المطلقة 

لجهاز الأمن الداخلي على شبكات 
الاتصالات وأنظمة المعلومات في 

الدولة. 99 

الدولة
هل يكرسّ الدستور 

الحق في الخصوصية؟

هل توجد قوانين حماية

البيانات في الدولة؟

هل توجد لوائح تحد من 

الرقابة الحكومية في الدولة؟
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الجدول ٦: التشريعات المتعلقّة بالخصوصية وحماية البيانات والحد من الرقابة الحكومية في دول مجلس التعاون الخليجي.

الأطر التنظيمية القائمة

الفصل    3

المملكة العربية 

السعودية

الإمارات العربيةّ 

المتحدة

تنص� المادة 37 من القانون 

الأساسي للحكم لسنة 1992 

بصيغته المعد�لة في العام 2013

 على الحق في الخصوصية 

"المادية" مشيرة إلى أن� "المنازل 

مصونة".103   وتضمن المادة 40 

الحق في الخصوصية الهاتفية 

والبريدية وغيرها من وسائل 

الاتصال.104 

تنص� المادة 31 من الدستور 
على الحق في حريةّ وسريةّ 

الاتصال البريدي أو البرقي أو 
أي وسيلة اتصال أخرى 

بموجب القانون.109

وحدها الأحكام الغامضة والواسعة
التي لا توضح بالتفصيل كيف يتم 

تقليص المراقبة الحكومية المتفشية 
في البلاد في الممارسة العملية.110

تنص� المادة 378 من قانون 
العقوبات على أن� المراقبة، ما لم 

يصر�ح بها القانون أو من دون 
موافقة الفرد، يعاقًب عليها بالسجن

لمدّة تصل إلى سبع سنوات.111 

وتعاقِب المادة 2 من قانون الجرائم 
الإلكترونية الوصول إلى المعلومات 
غير القانونية، "من دون إذن أو بما 

يزيد عن الإذن الممنوح".112 

لا

قانون حماية البيانات الشخصية 
(PDPL) المنفذ بالمرسوم 

الملكي رقم م / 19 
بتاريخ 9/2/1443 

هـ (16 أيلول/سبتمبر 2021) 
بالموافقة على القرار رقم 98 

بتاريخ 1443/2/7 
هـ (14 أيلول/سبتمبر 2021).105

وحدها الأحكام الغامضة والواسعة 
التي لا توضح بالتفصيل كيف يتم 

تقليص المراقبة الحكومية المتفشية 
في البلاد في الممارسة العملية.106  

كما تضمن المادة 40 من النظام 
الأساسي للحكم 1992 أنه "لن 

يكون هناك مراقبة أو تنص�ت إلاّ في 
الحالات التي ينصّ عليها القانون". 

ويتم استكمال ذلك بالمادة التاسعة 
من قانون الاتصالات السلكية 

واللاسلكية لسنة 2001. 107 
وتفرض المادة 3 من قانون مكافحة 

جرائم الإنترنت لسنة 2007 غرامة 
وسجن لمدة عام للمراقبة غير 

القانونية. 108 

الدولة
هل يكرسّ الدستور 

الحق في الخصوصية؟

هل توجد قوانين حماية

البيانات في الدولة؟

هل توجد لوائح تحد من 

الرقابة الحكومية في الدولة؟
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التشــريعات المتعلقّــة بالجرائــم الإلكترونيــة والأمــن 
السيبراني

والخصوصيــة  البيانــات  حمايــة  بهــا  توفــر  الــتي  نفســها  بالطريقــة 

ضمانــات تســاعد في التخفيــف مــن مخاطــر الأمــان والخصوصيــة 

الجرائــم  تشــكلّ  الهويـّـة،  لبطاقــات  الرقميــة  الأنظمــة  في  الحاليــة 

الإلكترونيــة والأمــن الســيبراني ركيــزة أساســية للإطــار القانــوني للتنفيــذ 

الآمن للهويةّ الرقمية. 

وبينمــا تهتــم تشــريعات الجرائــم الإلكترونيــة في المقــام الأول بفــرض 

وأنظمــة  شــبكات  خــلال  مــن  المرتكبَــة  الجرائــم  عــلى  عقوبــات 

هــذه  حمايــة  عــلى  الســيبراني  الأمــن  يركـّـز  وضدهــا،  الكمبيوتــر 

الشبكات والأنظمة والدفاع عنها. 

الجرائــم  تشــريعات  شــأن  فمــن  الرقميــة،  الهويـّـة  ســياق  وفي 

الإلكترونية أن تساعد في الحماية من الجرائم مثل: 

ــات  ــد البيان ــة أو قواع ــة الهويّ ــه إلى أنظم ــر�ح ب ــر المص ــول غي      الوص

الأخرى التي تحتفظ بالبيانات الشخصية لحاملي الهويةّ.

     

    الرصد/المراقبــة غيــر المصــرحّ به/بهــا لأنظمــة الهويـّـة أو قواعــد 

البيانــات الأخــرى الــتي تحتفــظ بالبيانــات الشــخصية أو الاســتخدام غيــر 

المصر�ح به للبيانات الشخصية.

      التغييــر غيــر المصــر�ح بــه للبيانــات الــتي جُمعــت أو خُزنــت كجزء من 

ــة أو قواعــد البيانــات الأخــرى الــتي تحتــوي عــلى بيانــات  أنظمــة الهويّ

شخصية.

    

ــات  ــد البيان ــة أو قواع ــة الهويّ ــه إلى أنظم ــر�ح ب ــر المص ــول غي       الوص

الأخرى التي تحتفظ بالبيانات الشخصية لحاملي الهويةّ.

ومــن ناحيــة أخــرى، ستســاعد أطــر الأمــن الســيبراني في تحديــد أنظمة 

الهويـّـة باعتبارهــا بنيــة تحتيــة مهمــة، وتوفــر آليــات للإبــلاغ عــن حــوادث 

الأمــن الســيبراني والانتهــاكات، وتســمح بإنشــاء فــرق اســتجابة طــوارئ 

الكمبيوتر للتحقيق في الانتهاكات، والمساعدة في وضع معايير 

الأطر التنظيمية القائمة

الفصل    3

لأمن تكنولوجيا المعلومات للأنظمة الحكومية وقواعد بيانات.  

وفي دول "مجلــس التعــاون الخليجــي"، كمــا هــو موضــح في الجــدول 

أدنــاه، اعتمــدت الــدول جميعهــا قوانيــن تحكــم الجرائــم الإلكترونيــة 

ــة  ــة الــتي توليّهــا هــذه الحكومــات لحماي وتســلطّ الضــوء عــلى الأهمي

أنظمة وشبكات المعلومات الخاصة بها.

وبالمثــل، فقــد وضعــت الحكومــات جميعهــا اســتراتيجيات وطنيــة 

يمكــن  اســتراتيجيةُ  عُمــان  طــوّرت  بينهــا،  ومــن  الســيبراني،  للأمــن 

اعتبارها الأقوى.113   
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قانون رقم 60 لسنة 2014 بشأن جرائم تقنية البحرين

المعلومات.114

قانون الجرائم الإلكترونية رقم 63 لسنة 2015. 116

المرسوم السلطاني رقم 12/2011 بإصدار قانون 

الجرائم الإلكترونية.118

قانون رقم (14) لسنة 2014 بإصدار قانون مكافحة

 الجرائم الإلكترونية.120

الاستراتيجية الوطنية للأمن السيبراني من قبل الجهاز 
المركزي لتكنولوجيا المعلومات.117

تم� الاستشهاد بسلطنة عمان من قبل الاتحادات 

الدولية للاتصالات (ITU) وإي بي أي ريسيرش 

(ABI Research) باعتبارها إحدى "أفضل البلدان 

استعدادًا" في العالم لمنع الهجمات الإلكترونية 

بفضل إستراتيجية الأمن السيبراني العالية المستوى 
والخطة الرئيسية وخارطة الطريق الشاملة.119

في العام 2014، اعتمدت قطر الاستراتيجية الوطنية 

للأمن السيبراني التي تشمل أهدافها "حماية البنية 

التحتية الوطنية للمعلومات البيومترية" و "إنشاء إطار 
قانوني وتنظيمي لتمكين فضاء إلكتروني آمن وحيوي".121

 ،(bahrain.bh) وفقًا لبوابة الحكومة الإلكترونية
يعمل المركز الوطني للأمن السيبراني مع هيئة 

 (iGA) المعلومات والحكومة الإلكترونية
والجهات الحكومية الأخرى على الاستراتيجية 

الوطنية للأمن السيبراني التي من المتوق�ع الإعلان 
عنها قريباً. وستساعد الاستراتيجية في مكافحة

تهديدات الأمن السيبراني والتخفيف من حد�تها، 
وحماية مصالح المملكة في الفضاء السيبراني. ''115

الكويت

قطر

هل تعتمد الدولة تشريعاتٍ الدولة 

بشأن الجرائم الإلكترونية؟

هل تمتلك الدولة استراتيجيةً

 للأمن السيبراني؟

الأطر التنظيمية القائمة

الفصل    3
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المملكة العربية

السعودية

قانون مكافحة الجرائم الإلكترونية (مرسوم ملكي

 رقم م / 17).122

مرسوم بقانون اتحادي رقم 5 لسنة 2012 بشأن

 مكافحة الجرائم الإلكترونية (قانون الجرائم 

الإلكترونية).124

تتضمن الاستراتيجية الوطنية للأمن السيبراني 

لسنة 2019 خمس ركائز وأهداف: "تنفيذ إطار قانوني

 وتنظيمي شامل"، و"تمكين نظام بيئي للأمن 

السيبراني حيوي" و"إنشاء "خطة وطنية قوية 

للاستجابة للحوادث السيبرانية"، و"حماية الأصول 

الحيويةّ" و"تعبئة النظام الحيوي بأكمله من خلال 
الشراكات المحلية والعالمية".125

تم� تطوير الإستراتيجية الوطنية للأمن السيبراني
 لتحقيق "فضاء إلكتروني سعودي آمن وموثوق

 يتيح النمو والازدهار".123

الإمارات العربيةّ

 المتحدة

هل تعتمد الدولة تشريعاتٍ الدولة 

بشأن الجرائم الإلكترونية؟

هل تمتلك الدولة استراتيجيةً

 للأمن السيبراني؟

الجدول ٧: تشريعات الجرائم الإلكترونية واستراتيجيات الأمن السيبراني في دول مجلس التعاون الخليجي.

الأطر التنظيمية القائمة

الفصل    3
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الفصل     4

حماية البيانات، والرقابة المستقلة والوصول إلى سبل الانتصاف



حماية البيانات، والرقابة المستقلة 
والوصول إلى سبل الانتصاف

الفصل 4

كمــا أوضحنــا في القســم الســابق، تمتلــك معظــم البلــدان أطــراً قانونيــة 

شــاملة تنــظ�م معظــم الجوانــب المتعلقّــة بالهويـّـة الرقميــة. ومــع ذلــك، لا 

تــزال هــذه الأطــر القانونيــة مقــص�رة في مجــالات معينــة، لا ســيما في مــا 

يتعلـّـق بحمايــة البيانــات الشــخصية وضمــان رقابــة مســتقلةّ قويـّـة عــلى 

نظام الهويةّ الرقمية والبيانات.

قوانيــن حمايــة البيانــات: لغّــة غامضــة وإعفــاءات 
واسعة 

لــم تتبــن� دول "مجلــس التعــاون الخليجــي" جميعهــا قوانيــن حمايــة 

البيانــات، وعندمــا تكــون هــذه القوانيــن موجــودة - كمــا في البحريــن وقطــر 

والمملكــة العربيــة الســعودية - فــإنّ اللغّــة الغامضــة والإعفــاءات الواســعة 

الســجل  جانــب  إلى  الشــخصية،  للبيانــات  العامّــة  الســلطات  لمعالجــة 

الســيئ لحقــوق الإنســان في المنطقــة، والمراقبــة المكثفــة، تتــرك البيانــات 

الموجودة في نظام الهويةّ الرقمية عرضة لخطر المراقبة الحكومية.

فــفي قطــر، تنــص� المــادة 18 مــن قانون حمايــة البيانات على ما يــلي: "يجوز 

للســلطة المختصّــة أن تقــرر معالجــة بعــض البيانــات الشــخصية، مــن دون 

التــقي�د بأحــكام المــواد (4) و (9) و (15) و (17) مــن هــذا القانــون، وذلــك 

لتحقيق أي من الأغراض التالية:

. حماية الأمن القومي والعام.

2. حماية العلاقات الدولية للدولة.

3. حماية المصالح الاقتصادية أو المالية للدولة.

4. منع أي جريمة جنائية أو جمع معلومات عنها أو التحقيق فيها".126

تحــدد المــواد شــروطًا لمعالجــة البيانــات الشــخصية، وتطلــب مــن مراقــبي 

البيانات الحصول على موافقة الأفراد قبل معالجة بياناتهم (المادة 4) وإبلاغ 

أصحــاب البيانــات بـ"الأغــراض المشــروعة" و"بالوصــف الشــامل والدقيــق 

لأنشــطة المعالجــة ومســتويات الكشــف" قبــل أن يشــرعوا في معالجــة 

بياناتهم (المادة 9).

هــذه الاســتثناءات مــن القانــون بــداعي "الأمــن القومــي والأمــن العــام"، أو 

"العلاقــات الدوليــة للدولــة"، أو "المصالــح الاقتصاديــة أو الماليــة للدولــة"، أو 

أو  عنهــا  معلومــات  جمــع  أو  جنائيــة  جريمــة  أي  ارتــكاب  "منــع  حــتى 

التحقيق فيها"، تسمح للسلطات بمعالجة البيانات الشخصية من دون 

الالتــزام بأحــكام قانــون حمايــة البيانــات. وهــذه الاســتثناءات يمكــن أن 

تكــون واســعة وغامضــة ويمكــن لأي حكومــة التلاعــب بهــا ضــد خصوصيــة 

شــعبها. ومــن الأمثلــة على ذلك، الاســتثناء في المادة 4) الذي يشــك�ل خطراً 

كبيــراً لأن�ه يســمح بمعالجــة البيانــات "للوقايــة"، ممــا قــد يــؤدي بالتــالي إلى 

مراقبة واسعة النطاق. 

البيانــات الشــخصية   في البحريــن، لا يشــمل نطــاق قانــون حمايــة 

(القانون رقم 30 لسنة 2018) معالجة البيانات من قبل السلطات العامّة 

إلا في إطار ضيقّ للغاية. 127 تستثني المادة 1 (4) من الفصل الأول "عمليات 

المعالجــة المتعلقّــة بالأمــن العــام الــتي تتولاهــا وزارة الدفــاع أو وزارة 

الداخليــة أو الحــرس الوطــني أو جهــاز الأمــن الوطــني أو أي جهــة أمنيــة 

ــة  ــرار دول ــلى غ ــون. وع ــكام القان ــزام بأح ــن الالت ــة" م ــرى في المملك أخ

قطــر، لا تســري أحــكام القانــون عــلى معالجــة البيانــات المتعلقّــة 

أمنيــة في مملكــة  أي جهــة  تتعامــل معهــا  الــتي  العــام"  بـ"الأمــن 

ــة  ــات الأمني ــمح للهيئ ــداً لأن�ه يس ــر ج ــاء خطي ــذا الإعف ــن. وه البحري

بمعالجــة البيانــات مــن دون التــقي�د بــأي أحــكام تضمــن حقــوق 

أصحــاب البيانــات مثــل المعالجــة "لغــرض محــدد وصريــح ومشــروع '' 

البيانــات  صاحــب  موافقــة  عــلى  والحصــول   (3 (المــادة 

(المادة 4).

البيانــات  حمايــة  قانــون  ينــص  الســعودية،  العربيــة  المملكــة  وفي 

ــات لا تتطلــب بالضــرورة  الشــخصية الجديــد عــلى أن� "معالجــة البيان

موافقــة الشــخص المعــني" إذا كان مــن شــأن المعالجــة أن تــؤدي إلى 

"فائــدة واضحــة" وكانــت محاولــة الاتصــال بصاحــب البيانــات ســتكون 

"مســتحيلة" أو غيــر عمليــة "إذا نــص� عليــه القانــون أو أي اتفــاق مســبق 

يكــون صاحــب البيانــات طرفــاً فيــه، أو إذا كان المراقــب المالي كيانــاً عاماً 

وكان التجهيــز مطلوبــاً لأغــراض أمنيــة أو قضائيــة، فتكــون الموافقــة في 

هذه الحالات غير ضرورية.128  
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غياب الرقابة المستقلة الرادعة
مــن  الكثيــر  الخليــج  منطقــة  في  الرقميــة  الهويـّـة  برامــج  تــوف�ر 

والرعايــة  الإداريــة  الخدمــات  فيهــا  بمــا  لمســتخدميها  التســهيلات 

الصحيــة والخدمــات الانتخابيــة والمحافــظ والتوقيعــات الإلكترونيــة 

ووثائــق الســفر ومــا إلى ذلــك. غيــر أنّ تقديــم هــذا العــدد الكبيــر مــن 

البيانــات  مــن  هائلــة  كميــات  جمــع  أيضًــا  يعــني  الخدمــات 

والمعلومات البيومترية من المستخدمين/ات. 

لذلــك، يعُــدّ الإشــراف عــلى أنظمــة الهويّــة هــذه خطــوة مهمّــة نحــو 

حمايــة المســتخدمين/ات وبياناتهــم وحقــوق الإنســان الخاصــة بهم. 

تفتقــر جميــع الــدول الــتي تــم� تحليلهــا إلى الرقابــة القويـّـة والمســتقلة 

ــكلتين  ــد مش ــم تحدي ــة. وت ــة الخصوصي ــات وحماي ــع البيان ــلى جم ع

رئيســيتين، الأولى عــدم وجــود رقابــة مســتقلة عــلى البيانــات (عــلى 

ــاح  ــات والإفص ــع البيان ــن جم ــد الأدنى م ــان الح ــال، لضم ــبيل المث س

عنهــا ومــا إذا كان المســتخدمون/ات قادريــن عــلى التحــك�م بشــكلٍ 

ــاني  ــا)، والث ــف عنه ــتخدامها والكش ــم واس ــع بياناته ــب في جم مناس

عــدم وجــود رقابــة مســتقلة عــلى نظــام تحديــد الهويـّـة لضمــان 

لهــا  يكــون  أن  يمكــن  المشــكلات  هــذه  الإقصــاء.  ومنــع  العدالــة 

تداعيات كبيرة على حماية البيانات الشخصية وحقوق الإنسان. 

ــرك هــذه الفجــوة  ــة، تت ــره جهــة حكومي ــة تدي نظــراً لأن� نظــام الهويّ

مخاطــر كبيــرة تتمثــل في احتمــال إســاءة اســتخدام النظــام وبيانــات 

مستخدميه.

ــرطة  ــة في ش ــوال المدني ــة للأح ــة العامّ ــم�ل المديري ــان، تتح في عُم

عمــان مســؤولية نظــام الهويـّـة الوطنيــة، كمــا تصــدر بطاقــات الهويـّـة 

وتحتفظ بسجلات السكاّن. 129 لم يتمك�ن الباحثون/ات من العثور على 

دليــل وجــود أي نــوع مــن الرقابــة عــلى نظــام الهويـّـة أو البيانــات، 

إضافــة إلى أنـّـه لا يوجــد في عمــان قانــون شــامل أو هيئــة لحمايــة 

البيانات. 

وفي الكويــت، لا يوجــد أي قانــون لحمايــة البيانــات. تخُــزنّ بيانــات 

الهويّــة مــن قبــل "الهيئــة العامّــة للمعلومــات المدنيــة" الــتي يمكنهــا 

الوصــول إلى المعلومــات المخزنــة، في حيــن لا توجــد رقابــة عــلى 

برنامج الهويةّ الرقمية الخاص بها ولا توجد سلطة مستقلةّ 

مكل�فة بالإشراف على نظام الهويةّ الوطنية. 

أمّــا في قطــر، فقــد كلُفّــت "الإدارة العامــة لنظــم المعلومــات" في 

وزارة الداخليــة بـ"تطويــر تكنولوجيــا المعلومــات في الــوزارة" 130 وتذكر 

الإدارة ضمــن إنجازاتهــا "نظام البطاقة القطرية الذكية".131  تضمّ وزارة 

ــة إدارة لحقــوق الإنســان، ولكــن ليــس مــن الواضــح  ــة القطري الداخلي
ما إذا كانت تقوم بأيّ رقابة على نظام الهويةّ. 132

عــلى  المحــدودة  الرقابــة  مــن  نوعــاً  البلــدان  مــن  عــدد  يمــارس 

المتحــدة  العربيــة  الإمــارات  دولــة  فــفي  الإلكترونيــة.  المعامــلات 

ــة  ــارة الإلكتروني ــأن التج ــنة 2006 بش ــادي لس ــون الاتح ــب القان وبموج

"خدمــات  عــلى  التصديــق  خدمــات  مراقــب  يشــرف  والمعامــلات، 

التصديــق، لا ســيما تلــك المتعلقّــة بالترخيــص والموافقــة والمراقبــة 

والإشــراف عــلى أنشــطة مقدّمــي خدمــات التصديــق". وبالمثــل، ينُــشئ 

قانــون المعامــلات الإلكترونيــة في الكويــت هيئــة "للإشــراف عــلى إصــدار 

ــع  ــة والتوقي ــة الإلكتروني ــات المصادق ــذ خدم ــة لتنفي ــص اللازم التراخي

الإلكتــروني وغيرهــا مــن الخدمــات في مجــال المعامــلات والمعلومات 

الإلكترونية".133  وفي قطر، وبموجب قانون المعاملات الإلكترونية، يضع 

 (ictQATAR) "ــا المعلومــات والاتصــالات "المجلــس الأعــلى لتكنولوجي

متطلبــات المعامــلات الإلكترونيــة والتوقيعــات، وهــو مــكل�ف بعــدد 

مــن ســلطات الرقابــة مثــل "الإشــراف عــلى توفيــر واســتخدام وتطويــر 

المعاييــر  "وضــع  و  التجــارة"  ووســائل  الإلكترونيــة  المعامــلات 

يســتخدمون  الذيــن  المســتهلكين  لحمايــة  المناســبة  والمقاييــس 

المعاملات الإلكترونية أو خدمات التجارة الإلكترونية. 134

تملــك دول أخــرى في الخليــج تشــريعات لحمايــة البيانــات الشــخصية، 

ولكنها تكل�ف الهيئات الحكومية بالإشراف المرتبط بالبيانات. 

فــفي البحريــن، تنــص� المــادة 30 من قانــون حماية البيانات الشــخصية 

عــلى إنشــاء "هيئــة حمايــة البيانــات الشــخصية" الــتي "تضطلــع بجميــع 

البيانــات  لحمايــة  اللازمــة  والصلاحيــات  المســندة  الواجبــات 

الشــخصية"'، بمــا في ذلــك "الإشــراف والتفتيــش عــلى أنشــطة مراقــبي 

البيانــات في مــا يتعلـّـق بمعالجــة البيانات الشــخصية... وتلــقيّ البلاغات 

والتحقيــق  القانــون  هــذا  أحــكام  بمخالفــة  المتعلقّــة  والشــكاوى 

فيها".135  ومع ذلك، تفتقر الهيئة إلى الاستقلالية، في حين تتولىّ  
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وصلاحياتهــا  مهامهــا  والأوقــاف  الإســلامية  والشــؤون  العــدل  وزارة 

بموجــب المرســوم الملــكي رقــم (78) لســنة 2019 بشــأن الجهــة الإداريــة 

لتوليّ مهام وصلاحيات هيئة حماية البيانات الشخصية،136  بينما يشرف 

وزير العدل على عمل الهيئة.

أمّــا في قطــر، فتــم تكليف "قســم الامتثــال وحمايــة البيانــات" (CDP) في 

وزارة النقــل والاتصــالات "بتنفيــذ [قانــون] حمايــة خصوصيــة البيانــات 

الشــخصية، وتشــمل مســؤولياته "التحقيــق في الشــكاوى والانتهــاكات 
المتعلقّة بحماية خصوصية البيانات". 137

سبل الانتصاف
قــد تــؤدي أنظمــة بطاقــات الهويــة، ولا ســيمّا الأنظمــة الرقميــة منهــا، 

ــوء  ــات وس ــتخدام البيان ــاءة اس ــات وإس ــاء في المعلوم إلى ورود أخط

المعاملــة مــن الموظفيــن كمــا وإلى فــرض أعبــاء أخــرى لا مبــرر لهــا على 

مســتخدمي/ات الهويــة وحامليهــا. ولذلــك، مــن المهــمّ أن تشــمل 

ــن مــن التحسّــب  ــة للتمكّ ــة الوســائل ذات الصل أنظمــة بطاقــات الهوي

للمظالــم أولاً ومعالجتهــا ثانيـًـا. ويجــب أن يتمكـّـن مســتخدمو/ات 

أنظمــة بطاقــات الهويــة بالفعــل مــن تقديــم الشــكاوى والمطالبــة 

بالوصــول وتصحيــح أيّ أخطــاء في النظــام تؤثــر عليهــم أو عــلى حقهــم 

في الحصول على الهوية.

ــكاوى  ــت والش ــر الإنترن ــكاوى عب ــن الش ــاف بي ــبلُ الانتص ــف سُ ــد تختل ق

ــك .138  ــا إلى ذل ــف وم ــر الهات ــة أو عب ــكاوى خطّي ــت ش ــواء كان ــا، س خارجه

ــر لــدى العديــد مــن دول مجلــس التعــاون 
ّ
وتجــدر الإشــارة إلى أنـّـه يتوف

سُبلُ انتصاف.

تتيــح المنصــة الوطنيــة الموحــدة 139 في المملكــة العربيــة الســعودية، 

إلى  الوصــول  إمكانيــة  للمســتخدمين/ات  المثــال،  ســبيل  عــلى 

والحصــول عليهــا وتصحيحهــا عــن طريــق  المشــاركَةَ  المعلومــات 

ــر 
ّ
إرســال طلــب عبــر البريــد الإلكتــروني عــلى عنــوان محــدّد. كمــا وتتوف

آليــة مراجعــة قضائيــة يجريهــا المجلــس الأعــلى للقضــاء ومعلومــات 

ذات صلــة حــول الوصــول إلى هــذه المراجعــة عــلى موقــع المنصــة 

الإلكتروني140 . ويســتطيع المســتخدمون/ات تقديم الشــكاوى إلكترونياً 

على بوابة المجلس الخارجية.

 Oman.om ر صفحة محدّدة على موقع
ّ
وفي عُمان، تتوف

للمواطنين/ات تتيح لهم الإبلاغ وتقديم الشكاوى حول "أي خدمة 

إلكترونيــة تقدمهــا المؤسســات الحكوميــة"141؛  وتديــر البوابــة وزارة 

الاتصالات وتقنية المعلومات. 

ــر عــلى موقع الهويــة الرقمية 
ّ
أمّــا في الإمــارات العربيــة المتحــدة، فيتوف

للمســتخدمين/ات  أيضًــا صفحــة دعــم ورقــم هاتــف، مــا يســمح 

ــا  ــة دبي أيضً ــت حكوم ــد وضع ــات .142  وق ــكاوى والاقتراح ــال الش بإرس

بتقديــم  للمســتخدمين/ات  يســمح  للشــكاوى  إلكترونيـًـا  نظامًــا 

الملاحظــات ورفــع الشــكاوى حــول مجموعــة واســعة مــن الخدمــات 

ــة  ــول والإقام ــح الدخ ــة وتصاري ــات الهوي ــفر وبطاق ــوازات الس ــل ج مث

ــر آليــة بديلــة غيــر 
ّ
وغيرهــا، غيــر أنـّـه ليــس واضحًــا مــا إذا كانــت تتوف

إلكترونية .143

في ظــل غيــاب ســلطات لحمايــة البيانــات ذات الصلــة في معظــم دول 

"مجلــس التعــاون الخليجــي"، يبــقى نطــاق سُــبلُ الانتصــاف في أنظمــة 

بطاقــات الهويــة محــدودًا. وحــتىّ إذا وجُــدت كيانــات رقابيــة لحمايــة 

البيانــات، مثلمــا هــو الحــال في قطــر أو البحريــن، فــإنّ اســتضافتها مــن 

قبــل وزارات مثــل وزارة الاتصــالات وتكنولوجيــا المعلومــات في قطــر 

ووزارة العــدل في البحريــن، لا يســمح بالرقابــة والفصــل المســتقلين في 

ما يتعلقّ بالمظالم والشكاوى.
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الفصل    5 

الخصوصية والأمن
تجمــع أنظمــة تحديــد الهويـّـة في الخليــج مجموعــة مــن البيانــات عن 

ــة  ــات البيومتري ــة والبيان ــام الهوي ــك أرق ــا في ذل ــتخدمين/ات، بم المس

العيــن)  قزحيــة  ومســح  الوجــه  وبصمــة  الأصابــع  بصمــات  (مثــل 

وتفاصيــل الاتصــال والعناويــن الســكنية وتفاصيــل عــن العمــل والتعليم 

ومعلومات متعلقة بالصحة مثل فصيلة الدم وحالة الإعاقة.

الــتي تجُمــع بغيــة إصــدار  البيانــات  أنــواع  أدنــاه  الجــدول  يلخّــص 

بطاقــات الهويــة والتســجيل في أنظمــة الهويــة الرقميــة. كمــا يوضــح أنّ 

أنظمــة تحديــد الهويــة في الخليــج لا تقلـّـل دائمًــا مــن كميّــة البيانــات 

المقيميــن/ات  ينبــغي عــلى  المثــال،  الــتي تجمعهــا. فعــلى ســبيل 

المدنيـّـة  الهويــة  عــن بطاقــات  تقديــم صــور  الكويــت  الأجانــب في 

الخاصّــة بالمقيميــن/ات الآخريــن الذيــن يعيشــون في العنــوان نفســه 

بالإضافــة إلى مســتندات وبيانــات أخــرى للحصــول عــلى بطاقــة الهويــة. 

وفي عُمــان، يطُلــب مــن المقيميــن/ات الأجانــب أيضًــا تقديــم بيانــات 

ووثائــق إضافيّــة، بمــا في ذلــك البيانــات المتعلقــة بالصحــة ("اســتمارة 

تسجيل العامل الأصلية وصور عنها بعد الفحص الطبي").

ولأغــراض التســجيل، تجمــع أنظمــة الهويــة الرقميــة أرقــام الهويــة 

وأرقــام الهواتــف في أقــلّ تقديــر. كمــا ويطُلــب مــن المقيميــن/ات 

الأجانــب معلومــات إضافيــة مثــل تاريــخ الــولادة (في البحريــن) وعنــوان 

البريــد الإلكتــروني (في الكويــت والإمــارات العربيــة المتحــدة) والجنســية 

(في البحريــن) ورقــم جــواز الســفر (في الكويــت). وللتحقــق مــن الهويــة، 

تجمــع منصــة الهويــة الرقميــة الإماراتيــة القياســات البيومتريــة بصمــة 

يســتطيع  وبالتــالي،  اختياريـّـة  الخطــوة  هــذه  أنّ  غيــر  الوجــه. 

الوجــه  اســتخدام بصمــة  يرغبــون في  الذيــن لا  المســتخدمون/ات 

ــارة كشــك قريــب واســتخدام بطاقــة هويتّهــم  ــة زي للتحقــق مــن الهوي

الإماراتيــة. أمّــا في الكويــت، فينبــغي إرســال صــورة ســيلفي للتحقــق مــن 

الهوية.
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البيانات التي تجُمع لإصدار البلد

بطاقة الهوية

البيانات التي تجُمع للتسجيل في 

نظام الهوية الرقمي

بطاقة الهوية القديمة (إن وجدت)، وبيانات البحرين
جواز السفر (صورة عن جواز السفر)، وإفادة 
سكن لغير البحرينيين، ووثيقة بيان الجنسية 
أو جواز السفر الساري المفعول للبحرينيين، 

وفصيلة الدم، وتفاصيل عن العمل/التعليم، 
والعنوان وبصمات الأصابع .144

الكويت

عُمان

في حالة إصدار الهوية للمرةّ الأولى146 ، يتعينّ 
على المواطنين/ات تقديم شهادة ولادتهم 

وصورهم وبصماتهم وتفاصيل عنوانهم 
وشهادة جنسيتهم. أمّا الأجانب147 ، فيجب 

عليهم تقديم بيانات جواز سفرهم وصورهم 
وبصماتهم وشهادة فصيلة دمهم وعقد 

إيجارهم وصور عن بطاقات الهوية المدنية 
للمقيمين الآخرين الذين يعيشون في العنوان
 نفسه. وبالنسبة إلى مواطني/ات دول مجلس

 التعاون 148، يجب عليهم تقديم بيانات شهادة 
ولادتهم، وصورهم، وشهادات فصيلة دمهم، 

وعقد إيجارهم، وبيانات جواز سفرهم، 
وبصماتهم، وعقد زواجهم "إذا صدر في 

الكويت أو إذا كانت الزوجة كويتية الجنسية"، 
وشهادة من مؤسسة تعليمية للِذين يدرسون 

في مدرسة أو كليّة.

يتعينّ على المواطنين/ات والمقيمين/ات التسجيل 
باستخدام بطاقات هويتهم وإدخال أرقام هواتفهم 

وتقديم بيانات مثل تاريخ الولادة. أمّا بالنسبة إلى 
مواطني دول مجلس التعاون، فيتعينّ عليهم تحديد 

جنسيتّهم والنوع الاجتماعي واسمهم الكامل. 
أمّا عنوان البريد الإلكتروني، فإضافته اختيارية .145

الرقم المدني أو رقم البطاقة التسلسلي أو الرقم 
التسلسلي للهوية المحمولة ورقم جواز السفر لغير 

الكويتيين/ات والبريد الإلكتروني ورقم الهاتف المحمول 
وصورة (سيلفي) للتحقق من الهوية .149

ر 
ّ
في حالة إصدار الهوية للمرةّ الأولى: لا تتوف

معلومات كافية حول البيانات التي تجُمع 

لإصدار بطاقة الهوية للمواطنين والمقيمين/ات 

الأجانب، غير أنّ المستندات المطلوبة تقدّم دليلاً 

على بعض البيانات التي تجُمَع. تتضمن تلك البيانات

 معلومات جواز السفر (صورة عن جواز السفر) أو

 شهادة الولادة وبيانات هوية الوالدين وجواز 

لتفعيل الخدمة، ينبغي إدخال رقم هاتف وبطاقة هوية .152 

غير أنهّ ليس واضحًا ما إذا كانت تجُمع أي بيانات أخرى 

لهذا الغرض.
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البيانات التي تجُمع لإصدار البلد

بطاقة الهوية

البيانات التي تجُمع للتسجيل في 

نظام الهوية الرقمي

عُمان

قطر

سفرهما في حال لم يكن مقدم الطلب يمتلك 

جواز سفر150.  تطُلب مستندات إضافية من 

المقيمين/ات الأجانب، ولكن ليس واضحًا تمامًا 

ما هو نوع البيانات التي يجب أن تحتوي عليها 

هذه المستندات. على سبيل المثال، يتعين على

 المقيمين/ات الأجانب تقديم "استمارة تسجيل

 العامل الأصلية وصور عنها بعد الفحص الطبي"،

 بالإضافة إلى "رسالة من صاحب العمل" للعاملين 
في القطاع الحكومي .151

يتعينّ على القطريين/ات تقديم استمارة تحتوي 

على اسمهم الكامل، وعنوان منزلهم وعملهم 

المفصّل، ورقم هاتفهم الشخصي ورقم هاتف 

عملهم، والمسمى الوظيفي 153. كما ويتعينّ عليهم 

تقديم صورتين لهم وصورة عن جواز سفرهم 

بالإضافة إلى جواز سفرهم الأصلي، ووثيقة إثبات 

فصيلة دمهم، وصور عن بطاقات هوية الوالدين 

الشخصية وموافقة ولي أمرهم (عند الحاجة). 

أمّا بالنسبة إلى مواطني دول مجلس التعاون، 

فيتعين عليهم تقديم مستندات إضافية مثل 

صورة عن عقود الزواج (للنساء فحسب) وصورة 

عن بطاقة الهوية الشخصية أو بطاقة العائلة، في 

حين يتعينّ على المقيمين تقديم بيانات ووثائق 

للحصول على حقّ الإقامة قبل أن يتمكنّوا من 

الحصول على بطاقة الهوية الشخصية (إقامة). 

ويعتمد ذلك عادة على الغرض من الإقامة، 

حيث يعُتبر العمل أكثر الأغراض شيوعًا في هذا 

الصّدد ويتولىّ تنفيذ هذه المهمّة عادة صاحب 
العمل .154

للوصول إلى نظام التوثيق الوطني (توثيق)  155 الذي يقوم بمهمة 

التحقق من الهوية الرقمية على النطاق الوطني لجميع 

الخدمات الحكومية على الإنترنت، تجُمع بيانات وثيقة 

تحديد الهوية القطرية ورقم الهاتف المحمول.
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 الجدول ٨: البيانات التي تجمعها حكومات دول الخليج لإصدار بطاقات الهوية وتسجيل المواطنين/ات والمقيمي/اتن

 في أنظمة الهوية الرقمية الخاصة بها.
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 السعودية

الإمارات العربية

 المتحدة

الخصوصية والأمن

البيانات التي تجُمع لإصدار البلد

بطاقة الهوية

البيانات التي تجُمع للتسجيل في 

نظام الهوية الرقمي

تعريف إلكتروني من والدَي مقدّم الطلب، 

وصورة مع صكّ حصر الإرث الأصلي (في حالة 

وفاة الأب)، أو الهوية المدرسيةّ أو صورة عن 

أحدث المؤهلات الأكاديمية، وشهادة الولادة، 

وصورة مقدّم الطلب، واستمارة تسجيل مقدّم 

الطلب، ودفتر العائلة وصورة عن هوية الأم 

(إذا كان الوالدان مطلقّين) .156 

البيانات التي تجُمع لإصدار بطاقة الهوية الإماراتية:

 بالاستناد إلى "استمارة تجديد" هوية إماراتيةّ 

رسميةّ لمقيم مجهول الهوية، تمكنّاّ من جمع 

المعلومات التالية حول تجديد الهوية (ومن 

المرجّح أنّ معلومات مماثلة تجُمع لإصدار 

بطاقة الهوية):

رقم الهاتف المحمول  −

الاسم  −

تاريخ الولادة  −

النوع الاجتماعي  −

الجنسية  −

الرقم الموحد (الذي يختلف عن رقم الهوية)  −

رقم جواز السفر  −

تاريخ انتهاء سريان جواز السفر  −

رقم الإقامة  −

تاريخ انتهاء مهلة الإقامة  −

رقم بطاقة الهوية (نظراً إلى أنّ هذه الاستمارة   −
هي استمارة تجديد هوية وليس استمارة تسجيل)

ً لتسجيل الدخول في النظام، ينبغي على المستخدمين أولا

 التسجيل في تطبيق "أبشر" (بوابة وزارة الداخلية الإلكترونية)157 

عبر إدخال رقم الهوية ورقم الهاتف المحمول وعنوان البريد 
الإلكتروني ، أو عبر مبادرة النفاذ الوطني الموحد .158

رقم بطاقة الهوية الإماراتية ورقم الهاتف المحمول وعنوان البريد 

الإلكتروني .159 كما وتجُمع أيضًا القياسات البيومترية لبصمة الوجه 

للتحقق من الهويةّ 160، ولكن تعُتبر هذه الخطوة اختياريةّ. وبالتالي، 

يستطيع المستخدمون الذين لا يرغبون في استخدام بصمة 

الوجه للتحقق من الهوية زيارة كشك قريب واستخدام بطاقة 

هويتّهم الإماراتية.
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عــلى الرغــم مــن توفيــر بعــض المعلومــات المتعلقــة بأنــواع البيانــات 

الــتي تجُمــع لتســجيل الأفــراد في نظــام الهويــة الرقمــي، مــا مــن 

شــفافية حــول أنــواع البيانــات الــتي تجُمــع أثنــاء اســتخدام هــذه 

الأنظمة.

عــلى  إضافيــة  بيانــات  تخُــز�ن  المجمّعــة،  البيانــات  إلى  فبالإضافــة 

مثــل  حساســة،  بيانــات  بعضهــا  يعُتبــر  الهويــة،  بطاقــة  شــريحة 

الشــهادات الرقميــة لتمكيــن التوثيــق عــلى نظــام الهويــة الرقمــي، 

وبيانــات الحمــض النــووي (في حالــة البحريــن). وفي بعــض الحــالات، 

تحتــوي اللوائــح لغــة غامضــة لا تضــع حــد�ا لكميــة البيانــات الــتي 

تجُمــع وتخُــزنّ عــلى شــريحة البطاقــة. فــفي البحريــن، ينــص قانــون 

عــلى   (2 المــادة  (في   2006 لســنة   (46) رقــم  الهويــة  بطاقــة 

أنّ بطاقــة الهويــة تتضمّــن شــريحة متعــددة الأغــراض تخُــزنّ بهــا 

ــة العيــن  ــك مســح قزحي معلومــات الشّــخص الشــخصية، بمــا في ذل

وبصمــات الأصابــع وفصيلــة الــدم وبيانــات الحمــض النــووي و"أي 

معلومات أو بيانات أخرى"161 . وفي حالات أخرى، لم يوضع أيّ سياسات 

أو لوائــح تحــدّد كميــة البيانــات الــتي يجــب جمعهــا وتخزينهــا في 

الشريحة وأنواعها (في قطر).
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البحرين

الكويت

البيانات المسجّلة على بطاقةالبلاد

 الهوية
البيانات المخزنة على شريحة البطاقة

الاسم ورقم الهوية والجنسية وتاريخ الانتهاء ومكان 

وتاريخ الولادة وفصيلة الدم والنوع الاجتماعي 

والتوقيع ونوع رخصة القيادة وتاريخ الإصدار الأول 
والنظر والإعاقة . 162

رقم بطاقة الهوية المدنية، والاسم الكامل، وتاريخ 

الولادة، والنوع الاجتماعي، والجنسية، وتاريخ 

الانتهاء، والعنوان المفصّل، ورقم الهاتف، وفصيلة 
الدم، والمهنة والكفيل للمقيمين الأجانب .165

ووفقًا إلى مجموعة "تاليس" (Thales)، يمكن لمعالج البطاقة 

الدقيق (microprocessor) "استضافة كمية كبيرة من البيانات" 

و"تخزين الشهادات الرقمية بشكل آمن، مما يتيح استخدام 

التوثيق الإلكتروني والتوقيعات الرقمية". غير أنهّ ليس واضحًا 
ما هي البيانات الأخرى المخزنة فيه .166

الاسم باللغتين العربية والإنجليزية، ورقم السجل السكاني 

المركزي الشخصي، وتاريخ الولادة، وتاريخ انتهاء البطاقة، 

وصورة حامل البطاقة وصور التوقيع، وتفاصيل الاتصال 

(البريد الإلكتروني وأرقام الهواتف)، والعنوان، والمهنة، وبيانات 

صاحب العمل، وبيانات الكفيل (للمقيمين الأجانب)، وبيانات

 رخصة القيادة، وبيانات جواز السفر، وبيانات الإقامة للمقيمين 

الأجانب) وفئة الدم 163، ومسح قزحية العين، وبصمات الأصابع، 

وفصيلة الدم، وبيانات الحمض النووي و"أي معلومات أو 

بيانات أخرى "164.
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عُمان

البيانات المسجّلة على بطاقةالبلاد

 الهوية
البيانات المخزنة على شريحة البطاقة

الاسم، وبصمة الوجه، ورقم بطاقة الهوية، وتاريخ 

الولادة، ومكان الولادة، والتوقيع، والعنوان، بالإضافة

 إلى الوظيفة والجنسية للمقيمين الأجانب، وبيانات 
رخصة القيادة على خلفية البطاقة .167

قطر

المملكة العربية

 السعودية

الإمارات العربية

 المتحدة

البيانات البيومترية (البصمة، ومسح قزحية العين، 

وبصمة الوجه)، ورقم الهوية، وصورة حامل البطاقة، 

والاسم الرباعي (بما في ذلك اسم القبيلة أو العائلة)، 

ومكان وتاريخ الولادة، والجنسية (إن وجدت)، 

والصلاحية، والعنوان الدائم (عنوان القبيلة والعائلة) 

ومكان الإقامة الحالي وفصيلة الدم. وبالنسبة إلى 

المقيمين الأجانب، تتضمّن البطاقة أيضًا المهنة واسم 

الكفيل وعنوانه ورقم رخصة الإقامة 170.

بيانات شخصية مثل الاسم وتاريخ ومكان الولادة 

وصورة حامل البطاقة 172، بالإضافة إلى الجنسية

والوظيفة واسم صاحب العمل للمقيمين الأجانب 

العاملين في المملكة 173.

رقم الهوية والاسم والجنسية وتاريخ الولادة والنوع 

الاجتماعي، وتاريخ الصلاحية، ورقم البطاقة، والتوقيع. 

ويتضمن ذلك معلومات إضافية للمقيمين في دولة 

الإمارات العربية المتحدة مثل اسم صاحب العمل 

أو كفيل الأسرة وتفاصيل المسمى الوظيفي، وحقل 

"للفئة السكانية" 175. 

البيانات الأساسية وصورة حامل البطاقة والقياسات 

البيومترية وبصمات الأصابع176 .

البيانات الشخصية والبيومترية، بما في ذلك الخلفية 

الديموغرافية وصورة حامل البطاقة وبصماته 

وسجلات الحج 174. 

ووفقًا إلى مجموعة "تاليس"، "بالإضافة إلى البيانات 

الشخصية المتوفرة في مستندات الهوية المعتادة، 

يخُزنّ المعالج الدقيق أيضًا بصمة الشخص ". ولكن ليس 
واضحًا ما هي المعلومات الأخرى المخزنة فيه.171

الوضع العائلي، والمستوى التعليمي، ورقم جواز السفر 

وصورة صاحب البطاقة وبصمته 168. ووفقًا إلى مجموعة 

"تاليس"، تخُزنّ بيانات المواطنين والمقيمين في عُمان 

بشكل آمن على البطاقات، بما في ذلك الاسم والعنوان 

والصورة الرقمية الملونة وبصمات الأصابع"169 . ولكن ليس 

واضحًا ما هي البيانات الأخرى المخزنة في شريحة البطاقة 

الصغيرة.
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الأمن وحقوق المستخدمين/ات

قــد يــؤدي مســتوى البيانــات الــتي تجُمــع في أنظمــة الهويــة الرقميــة، 

وحساســيتها، كمــا هــو موضــح أعــلاه، إلى مخاطــر جســيمة عــلى 

الخصوصيــة إذا حصلــت المعالجــة مــن دون إجــراءات صارمــة تهــدف 

ــة اللازمــة  ــات والحقــوق الفردي ــة البيان إلى ضمــان أمــن النظــام وحماي

ــم  ــر له ــأنه أن يوف ــن ش ــذي م ــة ال ــة الرقمي ــج الهوي ــتخدمي برنام لمس

مستوى معيناً من التحكم في معلوماتهم الشخصية.

بصــورة عامــة، تطبـّـق دول الخليــج عــددًا مــن الميــزات والإجــراءات 

البطاقــة  بالنســبة إلى  (الرقمــي).  الهويــة  البيانــات في نظــام  لتأميــن 

الفعليــة، تنفّــذ مملكــة البحرين177  وقطــر178  تقنية مطابقة البصمة على 

البطاقــة (match-on-card) الــتي تســمح بتخزيــن البيانــات بشــكل آمــن 

عــلى البطاقــة. مــن جهــة ثانيــة، تعتمــد برامــج الهويــة الرقميــة في 

المنطقــة إلى حــدّ كبيــر عــلى البنيــة التحتيــة للمفاتيــح العامــة الوطنيــة، 

وهي نظــام يتألــف مــن العمليــات والسياســات والأجهــزة والبرمجيــات 

وتوزيعهــا  وإدارتهــا  الرقميــة  الهويــات  لإنشــاء  اللازمــة  والإجــراءات 

ــة للمفاتيــح  ــة التحتي واســتخدامها وتخزينهــا وإبطالهــا. وتســمح البني

ــا  ــتندات رقميً ــع المس ــات وتوقي ــفير البيان ــتخدمين بتش ــة للمس العام

وتوثيق أنفسهم باستخدام الشهادات (التي تقوم عليها الهويات الرقمية).

تتمثـّـل إحــدى الميــزات الرئيســة الأخــرى في التوثيــق الآمــن والمشــدّد، 

مثــل نظــام "المفتــاح الإلكتــروني الموحــد" في البحريــن (وهــو طريقــة 

عبــر  آمــن  بشــكل  التوثيــق  مــن  المســتخدمين/ات  تمكـّـن  توثيــق 

تطبيقــات ومواقــع متعــدّدة باســتخدام مجموعــة واحــدة فحســب 

مــن بيانــات إثبــات الشــخصيةّ (عــادةً اســم المســتخدم وكلمة المــرور)). 

المســتوى  همــا:  مختلفيــن  بأســلوبين  الإلكتــروني  المفتــاح  يقــدّم 

الأســاسي للمفتــاح الإلكتــروني، الــذي يتطلــب إدخــال كل مــن الرقــم 

الشــخصي وكلمــة المــرور للوصــول إلى عــدد محــدود مــن الخدمــات، 

والمســتوى المتقــدم للمفتــاح الإلكتــروني الــذي "يضمــن الحصول على 

أعــلى مســتويات الأمــن ويتيــح الوصــول إلى الخدمــات الإلكترونيــة 

الذكيــة  البطاقــة  مــن  التحقــق  تتطلــب  الــتي  الســرية  في  الغايــة 

للمستخدم بالإضافة إلى قياساته البيومترية (بصمات الأصابع) .179

ووفقًا إلى موقع الهوية الرقمية الإماراتية، "تعتمد الهوية الرقمية 

عــلى البنيــة الأساســية للتشــفير العــام الــذي يســتخدم شــهادات توقيــع 

معيارية. تخُزنّ المفاتيح بأمان باستخدام SE/TEE على الهاتف المحمول 
ومن خلال "نموذج ضمان أمن الجهاز" (HSM) القائم على السحابة"180 . 

ويعــني ذلــك أن الهويــة الرقميــة تســتخدم مفاتيــح تشــفير آمنــة جــد�ا 

داخل الجهاز عبر استخدام "شريحة العنصر الآمن" (SE)/"بيئة التنفيذ 

ــرة عــلى 
ّ
الآمنــة" (TEE)، ممــا يضمــن حمايــة الرمــز والبيانــات المتوف

عنــد  وتسُــتخدم  كمــا  والســلامة.  بالســرية  يتعلــق  مــا  في  الهاتــف 

 (HSM) "الاتصال عبر الســحابة باســتخدام "نمــوذج ضمان أمن الجهــاز

الذي يسُتعمل لإنشاء مفاتيح التشفير على السحابة. 

لحمايــة  وضُِعــت  الــتي  المؤسســية  والتدابيــر  السياســات  تفتقــر 

خصوصيــة حامــلي البطاقــات ومســتخدمي/ات النظــام وبياناتهــم 

أو  إليهــا  الوصــول  ورصــد  البيانــات  جمــع  مــن  الحــد  تدابيــر  (مثــل 

سياســات معالجــة انتهــاكات البيانــات) إلى الشــفافية، وذلــك بالرغم من 

ــر قوانيــن في عــدد مــن البلــدان حــول حمايــة البيانــات الشــخصية 
ّ
توف

تتطلب من مراقبي البيانات وضع إجراءات وسياسات مماثلة. 

عــلى ســبيل المثــال، يتطلــب قانــون حماية البيانــات الشــخصية القطري 

ــة للبيانــات  مــن مراقــبي البيانــات تطويــر "نظــم داخليــة لــلإدارة الفعال

إلى  تهــدف  الــتي  للإجــراءات  تجــاوز  أي  عــن  والإبــلاغ  الشــخصية، 

حمايتهــا"، بالإضافــة إلى "إجــراء عمليــات تدقيــق ومراجعــة شــاملة عــن 

مــن  غيرهــا  ووضــع  الشــخصية''،  البيانــات  بحمايــة  الالتــزام  مــدى 

السياســات والتدابيــر الأخــرى. وفقًــا لقانــون حمايــة البيانــات الشــخصية 

تطبيــق  البيانــات  مديــر  عــلى  "يتعيــن   ،(8 (المــادة  البحريــن  في 

التدابيــر الفنيــة والتنظيميــة الكفيلــة بحمايــة البيانــات مــن الإتــلاف غيــر 

المقصــود أو غيــر المصــر�ح بــه، أو مــن الفقْــد العَــرضيَ، أو ممــا هــو غير 

مصــر�ح بــه مــن التغييــر، أو الإفصــاح، أو النفــاذ، أو أي� مــن الصــور 

الأخــرى للمعالجَــة". غيــر أنـّـه ليــس واضحًــا مــا هي التدابيــر التنظيميــة 

الــتي تنُفّــذ عــلى وجــه التحديــد في مــا يتعلــق بأنظمــة بطاقــة الهويــة 

في كلا البلدين.
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مكل�فة بالإشراف على نظام الهويةّ الوطنية. 

أمّــا في قطــر، فقــد كلُفّــت "الإدارة العامــة لنظــم المعلومــات" في 

وزارة الداخليــة بـ"تطويــر تكنولوجيــا المعلومــات في الــوزارة" 130 وتذكر 

الإدارة ضمــن إنجازاتهــا "نظام البطاقة القطرية الذكية".131  تضمّ وزارة 

ــة إدارة لحقــوق الإنســان، ولكــن ليــس مــن الواضــح  ــة القطري الداخلي
ما إذا كانت تقوم بأيّ رقابة على نظام الهويةّ. 132

عــلى  المحــدودة  الرقابــة  مــن  نوعــاً  البلــدان  مــن  عــدد  يمــارس 

المتحــدة  العربيــة  الإمــارات  دولــة  فــفي  الإلكترونيــة.  المعامــلات 

ــة  ــارة الإلكتروني ــأن التج ــنة 2006 بش ــادي لس ــون الاتح ــب القان وبموج

"خدمــات  عــلى  التصديــق  خدمــات  مراقــب  يشــرف  والمعامــلات، 

التصديــق، لا ســيما تلــك المتعلقّــة بالترخيــص والموافقــة والمراقبــة 

والإشــراف عــلى أنشــطة مقدّمــي خدمــات التصديــق". وبالمثــل، ينُــشئ 

قانــون المعامــلات الإلكترونيــة في الكويــت هيئــة "للإشــراف عــلى إصــدار 

ــع  ــة والتوقي ــة الإلكتروني ــات المصادق ــذ خدم ــة لتنفي ــص اللازم التراخي

الإلكتــروني وغيرهــا مــن الخدمــات في مجــال المعامــلات والمعلومات 

الإلكترونية".133  وفي قطر، وبموجب قانون المعاملات الإلكترونية، يضع 

 (ictQATAR) "ــا المعلومــات والاتصــالات "المجلــس الأعــلى لتكنولوجي

متطلبــات المعامــلات الإلكترونيــة والتوقيعــات، وهــو مــكل�ف بعــدد 

مــن ســلطات الرقابــة مثــل "الإشــراف عــلى توفيــر واســتخدام وتطويــر 

المعاييــر  "وضــع  و  التجــارة"  ووســائل  الإلكترونيــة  المعامــلات 

يســتخدمون  الذيــن  المســتهلكين  لحمايــة  المناســبة  والمقاييــس 

المعاملات الإلكترونية أو خدمات التجارة الإلكترونية. 134

تملــك دول أخــرى في الخليــج تشــريعات لحمايــة البيانــات الشــخصية، 

ولكنها تكل�ف الهيئات الحكومية بالإشراف المرتبط بالبيانات. 

فــفي البحريــن، تنــص� المــادة 30 من قانــون حماية البيانات الشــخصية 

عــلى إنشــاء "هيئــة حمايــة البيانــات الشــخصية" الــتي "تضطلــع بجميــع 

البيانــات  لحمايــة  اللازمــة  والصلاحيــات  المســندة  الواجبــات 

الشــخصية"'، بمــا في ذلــك "الإشــراف والتفتيــش عــلى أنشــطة مراقــبي 

البيانــات في مــا يتعلـّـق بمعالجــة البيانات الشــخصية... وتلــقيّ البلاغات 

والتحقيــق  القانــون  هــذا  أحــكام  بمخالفــة  المتعلقّــة  والشــكاوى 

فيها".135  ومع ذلك، تفتقر الهيئة إلى الاستقلالية، في حين تتولىّ  
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ــر لــدى مســتخدمي أنظمــة الهويــة الرقميــة 
ّ
بالإضافــة إلى ذلــك، يتوف

البحريــن،  في  ببياناتهــم.  للتحكــم  محــدودة  خيــارات  الخليــج  في 

يخــوّل قانــون حمايــة البيانــات الشــخصية أصحــاب البيانــات بالتحكــم 

في بياناتهــم إلى حــدّ معيـّـن فقــط، ويشــمل ذلــك الحــق في الاعتــراض 

ــوي  ــادي أو معن ــرر م ــؤدي إلى ض ــد ت ــتي ق ــات ال ــة البيان ــلى معالج ع

(المــادة 21) وعــلى القــرارات المتخــذة بنــاءً عــلى المعالجــة الآليــة 

(المادة 22)، والحق في "تصحيح أو حجب أو مسح البيانات الشخصية 

الخاصــة بهــم إذا كانــت معالجتهــا تتــم بالمخالفــة لأحــكام القانــون، 

وعــلى الأخــص إذا كانــت البيانــات غيــر صحيحــة أو ناقصــة أو غيــر 

ليــس  أنـّـه  أو إذا كانــت معالجتهــا غيــر مشــروعة''. غيــر  محد�ثــة، 

واضحًــا إلى أي مــدى يتــم ضمــان هــذه الحقــوق لمســتخدمي نظــام 

المفتــاح الإلكتــروني الموحــد ومــا هي الخيــارات الأخــرى المتاحــة 

أمامهم للتحكم في بياناتهم.

وفي قطــر، يمكــن للمواطنيــن والمقيميــن المســجلين عــلى بوابــة 

"حكومــي" الوصــول إلى بعــض بياناتهــم مثــل فواتيــر الكهربــاء والميــاه 

و"تفاصيــل حــول العقــارات الــتي يملكهــا المســتخدم" و"تفاصيــل 

مرتبطــة بالســجل التجــاري والرخصــة التجاريــة". غيــر أنـّـه ليــس واضحًا 

ــا  ــول إليه ــتخدمين الوص ــن للمس ــتي يمك ــرى ال ــات الأخ ــا هي البيان م

ومــا هي حقوقهــم الأخــرى في مــا يتعلــق بالبيانــات. بالإضافــة إلى 

المراقبيــن  مــن  الشــخصية  البيانــات  حمايــة  قانــون  يتطلـّـب  ذلــك، 

مــن  الأفــراد  لتمكيــن  المناســبة  التكنولوجيــة  "الوســائل  اســتخدام 

ممارســة حقهــم في الوصــول إلى البيانــات الشــخصية ومراجعتهــا 

ينُفّــذ ذلــك في نظــام  ليــس واضحًــا كيــف  أنـّـه  وتصحيحهــا". غيــر 

الهوية الرقمية.

الهويــة  مســتخدمو  يســتطيع  المتحــدة،  العربيــة  الإمــارات  وفي 

هواتفهــم  وأرقــام  الإلكتــروني  بريدهــم  عناويــن  تحديــث  الرقميــة 

"غيــر  أو  "القديمــة"  المعلومــات  ولتحديــث  فحســب.  المحمولــة 

الصحيحة"، يتعين عليهم الاتصال بـ"الهيئة الاتحادية للهوية 

والجنســية" وتحديــث بطاقة الهويــة الإماراتية الخاصة بهــم181 . غير أنهّ 

ليــس واضحًــا مــا هي حقــوق الامتــلاك والوصــول الأخــرى المتاحــة 

للمستخدمين وإلى أي مدى هي متاحة. وتنص المادة 12 من القانون 

الاتحــادي رقــم (9) لســنة 2006 عــلى أنــه "يحــقّ لــكلّ فــرد أن يحصــل 

عــلى صــورة رســمية مــن البيانــات الشــخصيةّ الخاصــة بــه أو بأصولــه أو 

نـّـه ليــس واضحًــا مــا يقُصــد 
ّ
بفروعــه أو بأزواجــه".  وتجــدر الإشــارة إلى أ

بـ"صورة رسمية" وما البيانات التي يمكن للأفراد الحصول عليها.
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مــن  أعــلى  نســبة  إصــدار  ضمــان  في  الرقميــة  الهويــة  تســاعد  قــد 

بطاقــات الهويــة في بلــد مــا، إلاّ أنّ غيــاب انتشــار اســتخدام الإنترنــت 

والوصــول إلى التقنيــات مثــل الهواتــف الذكيــة قــد يشــكلّ عقبــات 

حقيقيــة أمــام إدمــاج الفئــات الضعيفــة (ولا ســيما الفئــات الســكانية 

ذات الإلمام التكنولوجي المنخفض). 

تتمتـّـع منطقــة الخليــج بأعــلى معــدلات انتشــار الإنترنــت في منطقــة 

اســتخدام  انتشــار  معــدل  بلــغ  إفريقيــا.  وشــمال  الأوســط  الشــرق 

الإنترنت في الإمارات العربية المتحدة 91  بالمئة في العام 2018، في حين 

بلغ 73 بالمئة المملكة العربية الســعودية في العام نفســه183 ، مقارنة 

مــع نســبة 43 بالمئــة في مصــر خلال الفتــرة الزمنية نفســها، مما يعني 

عــلى الأرجــح أنّ رقمنــة أنظمــة الهويــة في دول الخليــج تتمــاشى مــع 

إمكانيــة وصــول الســكان إلى الإنترنــت وقــد لا تكــون بحــد ذاتهــا عامــلاً 

من عوامل التمييز.

ومــع ذلــك، قــد تــؤدّي أنظمــة بطاقــة الهويــة في الكثيــر مــن الأحيــان 

إلى غيــاب الإدمــاج وزيــادة التمييــز ضــد بعــض الفئــات الضعيفــة 

(مثــل النســاء والأطفــال واللاجئيــن). ويمكــن أن تكــون الأطــر القانونيــة 

والسياســاتية المتعلقــة بتحديــد الهويــة القانونيــة تمييزيــة مــن خــلال 

الهويــة  وثائــق  لتســجيل  المفروضــة  والإجــراءات  المتطلبــات 

والحصــول عليهــا واســتخدامها وكذلــك مــن خــلال عمليــة جمــع 

البيانات التي تظهر على وثائق الهوية والتي تعزز التمييز.

التمييز القائم على النوع الاجتماعي

يســلط تحليــل الأحــكام المتعلقــة بأنظمــة التســجيل المــدني، ولا 

ســيمّا تســجيل المواليــد، في بعــض دول الخليــج الضــوء عــلى قضايــا 

التمييــز القائــم عــلى النــوع الاجتمــاعي عندمــا يتعلــق الأمــر بحــق 

المرأة في تسجيل أطفالها .184

فــفي الكويــت على ســبيل المثال، وبموجــب القانون رقــم 36/1969 في 

شأن تنظيم قيد المواليد والوفيات (المادة 3)، تقع مسؤولية تسجيل 

المواليد على عاتق الآباء في المقام الأول. وبالمثل، تقع مسؤولية 

تســجيل المواليــد في عُمــان عــلى عاتــق الآبــاء أولاً، يليهــم عــددًا مــن 

وفي  الأمهــات.  عاتــق  عــلى  أخيــراً  تقــع  أن  قبــل  الآخريــن  الأفــراد 

ــة  ــق الصحي ــة للمراف ــعودي الأولوي ــون الس ــطي القان ــعودية، يع الس

قبــل الآبــاء، في حيــن لا يســمح للأمهــات بتســجيل ولادة أطفالهــن إلا 

ــن البحريــني والقطــري والإمــاراتي،  ــا القواني ــم يتوفــر كلاهمــا. أمّ إذا ل

فتعُــطي الأولويــة أيضًــا لــلأب لتســجيل الأطفــال وليــس واضحًــا فيهــا 

ما إذا كان للأم الحق في تسجيل أطفالها .185

تبــرز أنــواع أخــرى مــن التمييــز القائــم عــلى النــوع الاجتمــاعي في 

إلزاميــة  وجعلهــا  الهويــة  بطاقــة  الخليجيــة  الــدول  بعــض  فــرض 

للأطفــال الذكــور ولكــن ليــس للإنــاث. عــلى ســبيل المثــال، ينــصّ قانونــا 

بطاقة الهوية السعودي186  والعماني187  على ضرورة حصول الطفل الذكر 

عــلى وثيقــة هويــة شــخصية في ســن معينــة، في حيــن يجعلانهــا 

اختيارية للفتيات ويربطانها بموافقة أولياء أمورهن. 

ينتهــك هــذا التمييــز المعاييــر الدوليــة الــتي تحظــر التمييــز القائــم على 

النــوع الاجتمــاعي، والأهــم مــن ذلــك أنـّـه يحــرم الأطفــال مــن إمكانيــة 

الحصــول عــلى وثائــق هويــة تعتمــد غالبـًـا عــلى المعلومــات المقدّمــة 

في شــهادات الميــلاد، وبالتــالي حرمانهــم مــن الحــق في الوصــول إلى 

ــد  ــوى عن ــة س ــح متاح ــد لا تصب ــتي ق ــيةّ ال ــات الأساس ــض الخدم بع

تقديم وثائق مماثلة.

بالإضافــة إلى ذلــك، قــد تعــززّ الرقمنــة الممارســات التمييزيــة القائمــة، 

لا ســيما في بلــدان مثــل الســعودية الــتي ينتشــر التمييــز القائــم عــلى 

في  المــرأة  تخضــع  مختلفــة.  مســتويات  عــلى  الاجتمــاعي  النــوع 

المملكــة إلى وصايــة الرجــل لــدى ممارســة بعــض الحقــوق المهمــة، 

يقــدّم  الــذي  "أبشــر"  تطبيــق  ويســهّل  الســفر.  في  الحــق  مثــل 

الخدمــات الحكوميــة إلكترونيـًـا عــلى أوليــاء الأمــر الذكــور ممارســة 

ســيطرتهم عــلى النســاء أكثــر مــن ذي قبــل، بحيــث يتيــح لهــم الســماح 

للنســاء والأطفــال أو منعهــنّ/م مــن الســفر إلى الخــارج والحصــول 

على جواز سفر بموجب بند فرعي في "خدمة التابعين".
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 كمــا وتســمح بوابــة تطبيــق "أبشــر" أيضًــا لــولي الأمــر الذكــر بتعليــق 

ــة ســجل الســفر  ــم إصــداره مســبقًا، و"تعــرض خاصي تصريــح ســفر ت

الــتي تســمح لأوليــاء الأمــر الذكــور بالاطــلاع عــلى كافــة الرحــلات داخــل 

وصايتهــم،  تحــت  النســاء  بهــا  تقــوم  الــتي  وخارجهــا  الســعودية 

وتعرض بلدان الوجهة ومواعيد السفر ."188

انعدام الجنسية وشروط الإقامة

لرقمنــة  جهودهــا  إطــار  في  بحثنــا،  موضــوع  الخليــج  دول  تظُهــر 

مثــل  الضعيفــة،  الفئــات  أنّ  والتوثيــق،  الهويــة  تحديــد  أنظمــة 

الأشــخاص عديمــي الجنســية واللاجئيــن، ليســوا جــزءاً مــن فئــات 

الأشــخاص المؤهليــن للتســجيل في أنظمــة بطاقــة الهويــة والحصــول 

عــلى وثائــق تحديــد الهويــة. وعــلى الرغــم مــن أنّ غيــر المواطنيــن قــد 

يشــكلّون جــزءاً مــن المجموعــات المؤهّلــة للتســجيل والحصــول عــلى 

تصريــح  عــلى  تعتمــد  الأهليــة  هــذه  فــإن  الهويــة،  وثائــق تحديــد 

الإقامــة، الــذي يســتثني غيــر المؤهليــن ليصبحــوا مقيميــن. وبالتالي، لا 

المواطنيــن  أو  المقيميــن  للذيــن لا يندرجــون ضمــن فئــات  يمكــن 

الوصــول إلى مزايــا معينّــة مثــل الرعايــة الصحيــة والخدمــات الماليــة 

التي تعتمد على امتلاك بطاقة هوية.

وفي الواقــع، تعتبــر معظــم دول الخليــج الإقامــة شــرطًا أساســياً 

لإعطاء الهوية:

في الإمــارات العربيــة المتحــدة، تصــدر الســلطات بطاقــات الهويــة 

المواطنيــن/ات  وغيــر  للمواطنيــن/ات  وتعطيهــا   189 الإماراتيــة 

إلى  الهويــة  بطاقــة  تعُــطى  قطــر،  وفي  فقــط.  المقيميــن/ات 

القطرييــن/ات والمقيميــن/ات في قطــر190 ، كمــا وينطبــق الأمر نفســه 

عمــان  وســلطنة  الســعودية  العربيــة  والمملكــة  الكويــت  عــلى 

والبحرين .191

وبعــد دراســة المثــل الكويــتي بشــكل مفصّــل، يمكــن ملاحظــة أنّ 

جزءاً من السكان الذين يسمون "البدون"192  (أي: بدون أو، بعبارة أخرى، 

ــلال  ــن خ ــة م ــاة اليومي ــا في الحي ــون تمامً ــية) يهُمّش ــي الجنس عديم

ــع،  ــم. في الواق ــدّد هويتّه ــتي تح ــة ال ــق القانوني ــن الوثائ ــم م حرمانه

بســبب فــرض شــرط الإقامــة، تحــرم الكويــت البــدون مــن الهويــة 

المدنيــة الــتي مــن شــأنها أن تســمح لهــم بالوصــول إلى خدمــات مثــل 

اســتئجار العقــارات، وفتــح حســاب مصــرفي، والالتحــاق بالجامعــات 

الخاصــة، والحصــول عــلى عمــل قانــوني، واســتلام شــهادات الميــلاد، 

وغيرها.

تفــرض الإمــارات كذلــك شــرط الإقامــة مــن خــلال العلاقــة الوثيقــة بيــن 

الإقامــة والعمــل والهويــة193 . وفي الواقــع، لا يمكــن لأطفــال العمــال 

الأجانــب والمقيميــن الذكــور الذيــن يصلــون إلى ســن الرشــد البقــاء في 

ــول  ــن الحص ــذي يمك ــة ال ــح الإقام ــلى تصري ــوا ع ــم يحصل ــا ل ــلاد م الب

ولذلــك،  فقــط.  طالــب  تأشــيرة  أو  عمــل  تأشــيرة  خــلال  مــن  عليــه 

ينحصــر إصــدار بطاقــة الهويــة الإماراتيــة بضــرورة أن يكــون الفــرد 

مقيمًــا في دولــة الإمــارات العربيــة المتحــدة، الأمــر الــذي لا يمكــن أن 

يحــدث إلا مــن خــلال الحصــول عــلى عمــل. وبالتــالي، تضــع دولــة 

ــول  ــام قب ــزاً أم ــر حاج ــر مباش ــكل غي ــدة بش ــة المتح ــارات العربي الإم

الفئات الأكثر ضعفًا: أي السكان غير العاملين.

تأثيــر القياســات البيومتريــة الســلبي عــلى الأشــخاص 

ذوي الإعاقة

يمكــن للتكنولوجيــا الــتي تختارهــا الحكومــات لأنظمــة بطاقــة الهويــة 

الخاصــة بهــا أن تــؤدي إلى التمييــز أيضًــا. فعندمــا تقــرر الــدول، مثــل 

دول "مجلــس التعــاون الخليجــي"، الاعتمــاد عــلى أنــواع معينــة مــن 

العيــن  قزحيــة  أو  الأصابــع  بصمــات  مثــل  البيومتريــة  القياســات 

للتســجيل في أنظمــة بطاقــة الهويــة واســتخدامها، فإنهّــا تمــارس 

التمييــز ضــد أشــخاص معينيــن بشــكل غيــر مباشــر. وفي الواقــع، قــد 

يواجه عمال المهن اليدوية ذوو بصمات الأصابع غير الواضحة 
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أو  التســجيل  في  صعوبــة  الإعاقــة  ذوي  والأشــخاص  الســن  وكبــار 

اســتخدام أنظمــة بطاقــة الهويــة الــتي تعتمــد عــلى بصمــات الأصابــع 

ر خيار بديل إلى الاستبعاد. 
ّ
وقد يؤدي عدم توف

في  اســتثناءات  خلــق  في  البديــل  توفيــر  طــرق  إحــدى  وتتمثــل 

ــا  ــة، تمامً ــة الرقمي ــة بالهوي ــة الخاص ــات القانوني ــات والعملي المتطلب

مثلما فعلت مملكة البحرين في قرارها رقم 16 الصادر في العام 2011 

(الــذي يعــدل قانــون بطاقــة الهويــة الوطنيــة للعــام 2006)، إذ أعفــت 

الأشــخاص ذوي الإعاقــة مــن توفيــر القياســات البيومتريــة الخاصــة 

بهم للحصول على بطاقة الهوية الوطنية .194
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يكشــف تقييمنــا لمشــهد الهويــة الرقميــة في "مجلــس التعــاون لــدول الخليــج العربيــة" عــن جهــود متناميــة للتحــوّل إلى 

ــة.  ــن الهوي ــق م ــة للتحقّ ــات الرقمي ــتخدام البيان ــك اس ــا في ذل ــددة، بم ــات المتع ــاد التقني ــتوى اعتم ــلى مس ــة، ع الرقمن

ــا،  ــن فيه ــات المقيمي ــخير هويّ ــا وتس ــة اقتصاداته ــلى رقمن ــة ع ــدان المنطق ــز بل ــع تركي ــال م ــة الح ــك بطبيع ــق ذل ويتواف

كإحدى ركائز عمليةّ التحوّل الرقمي فيها.

طلــق البرنامــج الأول في البحرين ســنة 2007، وفي الكويت والمملكة 
ُ
نفّــذ جميــع بلــدان الخليــج برامــج هويــةٍ رقمية، حيث أ

العربيــة الســعودية مؤخــراً في العــام 2020. وأقــرتّ جميــع هــذه البلــدان تشــريعاتٍ تعالــج الجوانــب المختلفــة للمســألة 

البيانــات، والمعامــلات  بمــا في ذلــك عــلى مســتوى حمايــة  الرقميــة،  الهــوي  بيئــةٍ متينــة لأنظمــة  بإرســاء  وتســمح 

الإلكترونيــة، والتجــارة الإلكترونيــة، والجريمــة الإلكترونيــة، والأمــن الســيبراني. إلاّ أن هــذه الأطــر مــا زالــت تعــاني مــن أوجــه 

قصــورٍ عــدّة، لا ســيمّا مــن حيــث غيــاب القوانيــن الرادعــة والشــاملة الــتي مــن شــأنها حمايــة البيانــات وخصوصيــة 

ــام  ــة في نظ ــض الثق ــاهم في تقوي ــا يس ــخصية، م ــات الش ــة البيان ــلى معالج ــتقلةّ ع ــة المس ــاب الرقاب ــتخدمين، وغي المس

الهوية بشكلٍ عام.

ــر  ــة، إلى تدابي ــات الحساس ــك المعلوم ــا في ذل ــة، بم ــة الهوي ــا أنظم ــتي تجمَعه ــة ال ــخصية المتنوّع ــات الش ــاج البيان تحت

حمايــةٍ متينــة وسياســاتٍ تهــدف إلى تأميــن هــذه الحمايــة. وفي حيــن عمــد بعــض دول الخليــج إلى إقــرار تدابيــر ومزايــا 

تقنيــة لحمايــة البيانــات في نظــام الهويــة الرقميــة، لا تــزال الخيــارات الــتي تســمح للمســتخدمين بالتحكــم ببياناتهــم 

محــدودةً، كمــا ولا يمكنهــم الحصــول عــلى التعويضــات في حــال انتهُكــت أو قوُّضــت حقوقهــم بســبب النظــام المذكــور. 

أخيــراً، لا تأخــذ أنظمــة تحديــد الهويــة في الخليــج بالاعتبــار احتياجــات المجموعــات المهمّشــة والتأثيــرات المترتبــة عليها، 

مــا قــد يفاقــم انعــدام المســاواة والتمييــز ضــدّ النســاء والمهاجــرين والأشــخاص عديمــي الجنســية والأشــخاص 

ذوي الإعاقة.
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توصيات لحكومات دول "مجلس التعاون الخليجي"

تعزيــز الحمايــة القانونيــة للهويــة الرقميــة: لا ســيمّا مــن خــلال (1) اعتمــاد قوانيــن رادعــة وشــاملة لحمايــة البيانــات (الكويت 

وعُمــان والإمــارات العربيــة المتحــدة)، و(2) الحــدّ مــن الاســتثناءات القانونيــة المرتبطــة بمتطلبّــات "الأمــن القومــي" والــتي 

تســمح للــوكالات الحكوميــة بمعالجــة البيانــات مــن دون ضوابــط وباســتجلاب الرقابــة الحكوميــة، وذلــك في البلــدان الــتي 

أقــرتّ تشــريعاتٍ مرتبطــة بحمايــة البيانــات الشــخصية، وعــلاوةً عــلى ذلــك، ينبــغي تضميــن أحــكام قانونيــة تنــصّ عــلى 

آليــات لتقديــم الشــكاوى، بمــا يســمح للمســتخدمين/ات بتقديــم شــكاوى ودعــاوى قانونيــة عندمــا ينتهــك نظــام الهويــة 

ــز. وفي حــال عــدم معالجــة هــذه الشــكاوى لمصلحــة  الرقميــة حقوقهــم، لا ســيمّا الحــق في الخصوصيــة وعــدم التميي

المســتخدمين/ات، يحــقّ لهــم اســتئناف المســألة لــدى هيئــةٍ مســتقلة، عــلى غــرار هيئــةٍ قانونيــة مســتقلة وجهــاز إشــرافٍ 

مستقل.

ــة الإشــراف جهــاز  ــن يجــري عمليّ ــة: يمكــن ـ ــة الرقمي ــة وإنفاذهــا عــلى أنظمــة الهوي ــات إشــرافٍ مســتقلة ومتين إرســاء آلي

ــةٍ لحمايــة البيانــات) وعــلى نظــام  للإشــراف عــلى نظــام الهويــة الرقميــة أو ســلطات مســتقلةّ تشــرف عــلى البيانــات (كهيئ

تحديد الهوية، على أن يشتمل ذلك الإشراف على خصوصية البيانات وأنظمة تحديد الهوية وأمانها.

اعتمــاد نهــجٍ قائــمٍ عــلى الخصوصيــة في أنظمــة الهويــة الرقميــة: ينبــغي أن لا تقتصــر الخصوصيــة عــلى اعتمــاد المعاييــر 

والمزايــا التقنيــة (عــلى غــرار تشــفير البيانــات وآليــات التحقــق مــن الهويــة متعــدّدة الخطــوات)، بــل يجــب أن تشــمل أيضًــا 

تزويــد المســتخدمين/ات بــأدواتٍ ومنصــاتٍ تتيــح لهــم التحكـّـم ببيناتهــم، بمــا في ذلــك خيــارات الحــدّ مــن جمــع بياناتهــم 

وتشاركها، على أن تبُذل أيضًا جهودٌ للتخفيف من جمع البيانات والكشف عنها.

القضــاء عــلى جميــع أشــكال التمييــز في أنظمــة الهويــة والحــرص عــلى إدمــاج المجموعــات المهمشــة: يعُتبــر القضــاء على 

التمييــز عنصــراً أساســياً في الحــرص عــلى عــدم مفاقمــة التمييــز وانعــدام المســاواة نتيجــة أنظمــة الهويــة الرقميــة. وعليــه، 

يتعيـّـن عــلى حكومــات دول "مجلــس التعــاون الخليجــي" معالجــة التمييــز القائــم عــلى النــوع الاجتمــاعي، والتمييــز ضــدّ 

الأجانــب واللاجئيــن وعديمــي الجنســية والأشــخاص ذوي الإعاقــة بشــكلٍ خــاص. هــذا وينبــغي إجــراء التقييمــات، بمــا في 

ــن  ــا ويمك ــة. كم ــة الرقمي ــام الهوي ــذ نظ ــة تنفي ــوال مرحل ــات، ط ــذه المجموع ــمل ه ــتي تش ــة ال ــاورات العام ــك المش ذل

ــر  ــة بشــكلٍ غي ــز ضــدّ مجموعــةٍ معينّ ــة والــتي تميّ تحقيــق الإدمــاج مــن خــلال تعديــل التشــريعات القائمــة بشــأن الهوي

مباشــر، وذلــك بهــدف إقــرار اســتثناءاتٍ تمحــي التمييــز (كمــا هي حــال التعديــلات الأخيــرة عــلى قانــون بطاقــات الهويــة 

الوطنية في البحرين).
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MARGINALIZED GROUPS AND THE RIGHT TO NONDISCRIMINATION 
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garding-electronic-transactions-in-force-introduction-of-a-concept-akin-to-data-privacy
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https://elaws.moj.gov.ae/UAE-MOJ_LC-En/00_PENAL-

 TIES%20AND%20CRIMINAL%20MEASURES/UAE-LC-En_1987-12-08_00003_Kait.html?val=EL1
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