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ص التنفيذي
ّ
 المُلخَ

تستخدم جوازات السفر في لبنان ورخص القيادة وإجازات العمل والإقامة 

والمســاعدات الإنســانية على أنواعها نظُُماً قائمة على البيانات البيومترية 

)الحيويــة( كبصمــات الأصابــع وقزحيــة العيــن الفريدة مــن نوعها، وهي 

بيانــات تجُمَــع من المواطنيــن والمقيمين في البلــد واللاجئين. في العام 

2017، نصّ قانون الانتخابات الجديد على استخدام الناخبين لـ:“البطاقات 

الإلكترونيــة الممغنطــة”1 في الانتخابــات النيابيــة المقبلــة )والبطاقــات 

الإلكترونيــة الممغنطة هي بطاقات مجهّزةٌ بشــريطٍ مغناطيسي يحمل 

معلوماتٍ شــخصية، غالباً ما يسُــتخدم في بطاقــات الائتمان أو بطاقات 

الدخــول إلى المبــاني( 2، قبل أن يقرّ مجلس الوزراء في العام نفســه تدبيراً 

لاعتمــاد الهويــة البيومتريــة بــدلاً مــن البطاقــات الإلكترونيــة الممغنطة 

المخصّصــة للانتخابات. تســمح الهويــة البيومترية الجديــدة للمواطنين 

بالانتخاب، إلى جانب “كونها بطاقة هوية صالحة مدى الحياة، تسُتخدَم 

في مختلــف المعاملات الإدارية، من ضمنها الضمــان الاجتماعي ووزارة 

المالي وجواز السفر والأحوال الشخصية”3.

“ نظراً للمشــهدين الســياسي والبيروقــراطي في لبنان، لا 
يرُجّــح أن تحقّق نظُُم الهويــة الرقمية والبيومترية الفوائد 

الأخــرى المحتملة في لبنان، مثل تحســين كفــاءة تقديم 

الخدمــات الحكوميــة. ومــع ذلــك، تبــى المخاطــر التي 

تهــدّد حــق الأفــراد بالخصوصيــة مرتفعــةً للغايــة، نظراً 

لغياب الأطر القانونية المناسبة وسوابق الحكومة اللبنانية 

بانتهاك خصوصية البيانات. ”

لــم تتحقّــق الخطــط الرامية إلى اعتمــاد الهويــة البيومترية قبــل الموعد 

المحــدّد للانتخابــات النيابية في العام 2018، ولكن لمّــح التعديل الصادر 

عن مجلس الوزراء إلى رغبة الحكومة ببناء نظام هويةٍ وطني يربط الهوية 

البيومتريــة بعمليــة تقديــم الخدمات. وفي ظــلّ الأزمــة الاقتصادية التي 

يواجههــا لبنــان في الوقــت الحالي يبدو نظــام الانتخــاب البيومتري بعيد 

ــق من  المنــال، إلّا أنّ الشــروع في تطبيــق برنامــج الهويــة الرقميــة للتحقُّ

الهويــات والمصادقة عليها، لا ســيمّا في ســبيل دعم برامج شــبكة الأمان 

الاجتماعي، يبدو أكثر ترجيحًا. 

يعتبــر مناصرو الهوية الرقمية والبيومترية أنهّا وســيلةٌ أكثــر كفاءةً لتقديم 

الخدمــات وتحســين الأمــن ومنع عمليــات التزويــر والاحتيــال، في حين 

تطــرح هــذه النظُُــم مخــاوف حــول المخاطر التي قــد تترتـّـب عنها على 

صعيــد الخصوصيــة والأمن، كونهــا تمسّ بحقــوق الفرد الأساســية مثل 

الحــقّ بالخصوصيــة؛ وفتحها المجال أمــام المزيد من الرقابــة؛ وإمكانية 

اســتخدامها بطُــرقٍُ مضــرةّ من قِبــل جهات فاعلــة خبيثــة. بالإضافة إلى 

ذلــك، تبينّ أنّ نظُُم الهويــة الرقمية إقصائية، حيث أنهّا تعيق، في معظم 

الأحيــان، قــدرة الأشــخاص الأكثــر ضعفًــا عــلى الوصــول إلى الخدمــات 

الحكوميــة. أضــف إلى ذلــك كلفتهــا المرتفعة عــلى الصعيــد الوطني، إذ 

غالبـًـا ما يحتاج هذا النوع من الأنظمــة إلى بنيةٍ تحتية متطوّرة وموثوقة 

ولاتصّالِ بشبكتَيْ الإنترنت والكهرباء.

اســتنادًا إلى هــذه المخاوف والمخاطر الجســيمة، لا بدّ مــن تقييم نظُُم 

ة لتحديد الجدوى مــن المضّي قدُمًا في 
ّ
الهويــة الرقمية والبيومتريــة بدق

نشأت من أجلها؟ وهل 
ُ
تطبيقها. هل ستحلّ هذه النظم المشكلات التي أ

مــن بدائل أقلّ خطورة؟ وفي حال بدأ العمل على تنفيذ المشــروع، كيف 

يمكن التخفيف من هذه المخاطر؟

نسعى من خلال هذا التقرير إلى تقييم أثر الهوية البيومترية على العملية 

الانتخابيــة في لبنان، وتســليط الضوء عــلى الهواجس المتعلقّــة بإمكانية 

تطويــر هويــةٍ رقمية ترتبط بتوفيــر الخدمات الاجتماعيــة، وذلك نظراً إلى 

محدودية الضمانات المقدّمة في الوقت الحالي.

لــن تؤثرّ بطاقات الاقتراع الإلكترونيــة الممغنطة، أو الهوية البيومترية، على 

عمليات التزوير في الانتخابات اللبنانية. لا تكمن التحدّيات في إعداد قوائم 

ــق من صحة هويــة الناخب، بل في الانتهــاكات التي تبرز  انتخابيــة أو التحقُّ

خلال عملية الانتخاب )كخرق سرية ورقة الاقتراع(، أو التي تسبق الانتخابات 

مثل مصادرة أحد الأحزاب لبطاقات الهوية وإعادتها في يوم الانتخاب لقاء 

ســلع أو خدمــات 4، ما يعــني أنّ لا دور للهوية البيومتريــة في محاربة هذا 

النــوع مــن التزويــر والاحتيال. وفي حين يعُتمَــد مبررّ آخر يقــول بأنّ بطاقة 

الاقتراع الإلكترونية الممغنطة، أو الهوية البيومترية، تسمح للناس بالاقتراع 

مــن مكان ســكنهم، يوصي المراقبــون الدوليون والمحليّــون باعتماد تدابير 

أخرى، كتسجيل الناخبين في القوائم الانتخابية وفقًا لمكان إقامتهم.

1    لبنان، القانون رقم 44: انتخاب أعضاء مجلس النواب، الصادر في 17 حزيران/يونيو 2017، )الجريدة الرسمية رقم 27، 17 حزيران/يونيو 2017(،
http://aceproject.org/ero-en/regions/mideast/LB/lebanon-law-no.44-parliamentary-elections-2017 

  https://www.sciencedirect.com/topics/computer-science/magnetic-stripe-card   )Science Direct(   ”2   “بطاقة الشريط المغناطيسي”، مجلة “ساينس ديركت

3   نيكول حجل، “تقرير: كيف تيسّر الهوية البيومترية العملية الانتخابية؟” المؤسسة اللبنانية للإرسال انترناسيونال )LBCI(،أ 18 أيلول/سبتمبر 2017.  
https://www.lbcgroup.tv/news/d/breaking-news/335830/report-how-does-the-biometric-id-facilitate-the-vo/en 

4   مقابلة مع علي سليم، الجمعية اللبنانية من أجل ديمقراطية الانتخابات )LADE(، 6 تموز/يوليو 2020.
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عــلاوةً على ذلــك، وبعيدًا عن مجال الانتخابــات، لا يرُجّح أن تحقّق نظُُم 

الهويــة الرقميــة والبيومتريــة الفوائــد الأخــرى المحتملــة في لبنــان، مثل 

تحســين كفــاءة تقديــم الخدمــات الحكومية. ومــن المخــاوف الأخرى، 

تحوّل نظام الهوية الرقمية الذي وضُِع لتيسير شبكة الأمان الاجتماعي إلى 

ل عمليات المراقبــة وتفاقِم  التهميش  خطةٍ وطنية واســعة النطاق تســهِّ

المدني. فالوزارات في لبنان والأجهزة الأمنية اللبنانية لديها تاريخٌ عريق في 

تســريب البيانات وخرق أمنها، واعتماد ممارســاتٍ مشــبوهة في مشاركة 

البيانــات، ما يــدلّ على ضعف البنية التحتية التقنية ويشــير إلى الاســتهتار 

بمسألة الخصوصية.

مــن جهــة أخرى، فــإنّ الأطــر القانونية في لبنــان لا تكــي لحماية حقوق 

الأفــراد عنــد تطبيــق نظُُم الهويــة الرقميــة. القانــون الناظــم لخصوصية 

البيانــات في لبنــان، قانــون المعاملات الإلكترونيــة والبيانــات ذات الطابع 

الشــخصي، يعُتبر قانوناً قديم الطراز ولا يتماشى مع الأطر القانونية ذات 

 .)GDPR( المعاييــر المتقدّمــة كاللائحة الأوروبية العامة لحمايــة البيانات

ــر قانــون المعامــلات الإلكترونيــة والبيانــات ذات الطابــع الشــخصي 
ّ
يوف

بعــض الحماية، ولكــنّ الواقع مختلــف تمامًا. لا يحدّد هــذا القانون غير 

المطبقّ بشــكلٍ فعلي على أرض الواقع سلطةً مســتقلةّ لحماية البيانات، 

ويــوكل هــذه المهمــة إلى وزارة الاقتصــاد القــادرة على الســماح لأطراف 

ثالثة بالوصول إلى البيانات الشــخصية أو نقلها إلى دول أجنبية، كما يقدّم 

استثناءاتٍ كثيرة للوزارات الحكومية والأجهزة الأمنية.

نظــراً للمشــهدين الســياسي والبيروقــراطي في لبنــان، لا يرُجّــح أن تحقّق 

نظُُــم الهوية الرقمية والبيومترية الفوائد الأخرى المحتملة في لبنان، مثل 

تحســين كفاءة تقديــم الخدمــات الحكومية. ومع ذلك، تبــى المخاطر 

الــتي تهدّد حق الأفــراد بالخصوصية مرتفعــةً للغاية، نظــراً لغياب الأطر 

القانونية المناسبة وسوابق الحكومة اللبنانية بانتهاك خصوصية البيانات.   

يتمثـّـل الهــدف الأوّل لهــذا التقريــر بعرض الخطــوات المقبلــة للحكومة 

اللبنانيــة والحكومات المانحة الدولية والمنظّمــات العاملة في لبنان، في 

مــا يخــصّ الهوية الرقميــة والبيومتريــة، ويســعى التقرير ثانيـًـا إلى تقديم 

معلومــاتٍ إضافيــة للمجتمع المــدني وللأفــراد المهتمين بفهــم الهوية 

ُّم المزيد عنها في الإطار اللبناني. الرقمية والبيومترية وبتعل

وتشمل التوصيات الواردة في نهاية هذا التقرير ما يلي:

توصيات للحكومة اللبنانية:

مكافحة التزوير في الانتخابات عبر إصلاح النظام الانتخابي وليس من . 1

خلال الهوية البيومترية؛

تعزيز الأطر القانونية؛. 2

الحرص على توفير البنية التحتية المناسبة؛. 3

تعزيــز الشــفافية في مــا يخــصّ الاســتحصال عــلى الهويــة الرقميــة . 4

والبيومترية وتطبيقها.

توصيات للمانحين الدوليين:

العــدول عــن تقديم الدعــم للهويــة البيومترية بهدف محاربــة التزوير . 1

فــي الانتخابات؛

بالهويــــة . 2 المعنييـــن  المصــلحــــــة  أصـحـــــاب  جـميــــع  اسـتشــــارة 

الرقميــة والبيومترية؛

الامتناع عن اعتماد المركزية المفرطة لقواعد البيانات؛. 3

تقديـــــــم . 4 عمليــة  فــــي  الرقميـــــة  الهويــــة  نظاــــم  فــــرض  تجـــنبّ 

الخدمـــات الاجتماعية.



6

 المنهـجـيــة

أجُريـَـت الأبحاث المكتبية والمقابلات مع أصحاب المصلحة بين شــهريَْ 

آذار/مارس وتشرين الأوّل/أكتوبر 2020 بهدف إعداد هذا التقرير.

رة، حيث اســتعناّ بالبحث 
ّ
أجرينا أوّلاً مراجعة للأبحاث والدراســات المتوف

الــذي ســبق لمنظّمة “ســمكس” )SMEX( أن أجرته حول هــذا الموضوع 

ق حول: كنقطة انطلاقٍ، وذلك بغية تطوير فهم معمَّ

⁍ المبــادرات القائمة حاليــاً والمتعلقّة بالهويــة الرقمية في الانتخابات 	

في منطقة الشــرق الأوســط وشــمال إفريقيا، بما في ذلك استخدام 

بطاقات الاقتراع الإلكترونية الممغنطة؛

⁍ التهديــدات والتحديات والإيجابيات الــتي تواجهها المجموعات في 	

المنطقة بفعل مبادرات الهوية البيومترية؛

⁍ لبنــان، 	 في  واســتخدامها  البيومتريــة  الانتخابيــة  البطاقــات  تاريــخ 

ومبادرات الهوية البيومترية في لبنان على نطاقٍ أوسع؛

الأطر القانونية في لبنان التي تحكم نظام الهوية البيومترية للانتخابات.  

أجرينا مســحًا لتحديــد أصحاب المصلحة في القطاعيــن الخاص والعام 

ومجــال العمل الإنســاني والمجتمــع المدني، ثــمّ طلبنا إجــراء مقابلات 

بحثية معهم من أجل هذا المشروع.

تــمّ التخطيط لهــذا البحث قبل انطــلاق انتفاضة 17 تشــرين الأوّل/أكتوبر 

2019 والتظاهــرات ضدّ الحكومة والنظام المصرفي في لبنان. شــهد لبنان 

منــذ العــام 2019 انهياراً للعملة الوطنية - الليــرة اللبنانية - وتقييدًا لحركة 

رأس المــال، وتضخّمًــا لأســعار الســلع الغذائيــة وغيرهــا مــن الحاجــات 

الأساســية، بالإضافــة إلى انفجــار مرفــأ بيروت في 4 آب/أغســطس 2020. 

واســتنادًا إلى المعلومــات الــتي جمعناهــا بالتزامــن مع هــذه الأحداث، 

توسّــع تركيــز هذا المشــروع ليشــمل، بالإضافــة إلى البطاقــات الانتخابية 

البيومترية، الهوية الرقمية بنطاقها الأوسع.

بعــد التظاهرات التي عمّت لبنان بعد انتفاضة تشــرين الأوّل/أكتوبر 2019 

وتفشّ جائحة كوفيد19- والإغلاق الكامل الذي بدأ في آذار/مارس 2020، 

ركزّنا الاهتمام على الجهات الفاعلة في القطاع الخاص والوكالات الدولية 

أكثر من المسؤولين في القطاع العام، إذ ارتأينا أنّ المسؤولين في القطاع 

العــام لن يودّوا مناقشــة الهويــة البيومترية مع تفاقم الأزمــة الاقتصادية 

وفي خضــمّ التعامــل مــع جائحــة كوفيــد19-. عــلاوةً عــلى ذلــك، طرأت 

تغييــراتٌ عــلى الحكومــة في كانون الأوّل/ديســمبر 2019، حيث تشــكلّت 

حكومةٌ جديــدة في كانون الثاني/يناير 2020، بعدما اســتقالت الحكومة 

الســابقة في آب/أغســطس 2020 إثــر انفجار مرفــأ بيروت، ولكننّــا حاولنا 

التواصــل مع المديــر العام للأحوال الشــخصية، العميد إليــاس الخوري، 

من دون طائل.

تحدّثنــا مــع ممثلّيــن عــن شــركاتٍ تعمــل في مجــالَيْ الهويــة الرقميــة 

والأمــن في لبنــان، وهي “إنكريبــت” )Inkript( و”إنتاليــو” )Intalio(، و”ذي 

غرافيك شــوب” )The Graphic Shop(، التي تولـّـت تصميم معظم وثائق 

الهويــة الرقمية اللبنانيــة؛ ومنظمة المجتمع المدني الــتي تعُنى بمراقبة 

الانتخابات “الجمعية اللبنانية من أجل ديمقراطية الانتخابات” )LADE(؛ 

فضــلًا عن فــرقٍ تعمل في مجــال الحمايــة الاجتماعية، والهويــة الرقمية 

وغيرها من المســائل تحت كنــف البنك الدولي. جاءتنا ردود على أســئلتنا 

المرســلة برسائل إلكترونية من د. لينا عويدات، المستشارة السابقة لرئيس 

Iris-( ”و”أيريســغارد ،)ICT )الــوزراء لتكنولوجيــا المعلومات والاتصــالات 

ر تقنية مســح قزحية العيــن لـ”برنامج الأغذية 
ّ
Guard(، الشــركة الــتي توف

UN-( ”و”مفوضيــة الأمــم المتحــدة لشــؤون اللاجئين )WFP )العالمــي” 

HCR(. كمــا تكلمّنــا مع جهات إضافية مدّتنا بمعلومات أساســية، ولكنهّا 

لم ترغب بالإفصاح عن هويتها.

 )Vision-Box( ”طلبنا إجراء مقابلةٍ مع الشــركة البرتغاليــة “فيجن-بوكس

ر وحدات التسجيل البيومترية عن طريق صور الوجه والبصمات، 
ّ
التي توف

وهي وحــدات تسُــتخدَم مــن أجــل رخــص القيــادة و”برنامــج الأغذيــة 

العالمي” و”مفوضية الأمم المتحدة لشؤون اللاجئين”، ولكننّا لم نحصل 

 على الرغم من اتصّالنا بموظّفين مختلفين في كلّ مرةّ.
ٍّ
على أيّ رد
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  ما هي الهوية الرقمية والمقاييس البيومترية )الحيوية(؟

إنّ تحديــد الهويــة وإثباتهــا مهمّــان للحصول عــلى الخدمــات في حياتنا 

اليوميــة، ســواء عنــد التســجيل في المدرســة أو للحصــول عــلى الرعايــة 

الصحيــة أو عنــد فتح حســابٍ مصرفي أو الحصول عــلى دفعات الضمان 

الاجتمــاعي أو المعــاش التقاعــدي أو عنــد الاقتــراع أو القيــادة أو تقديم 

الدعــاوى القانونيــة. وغالبـًـا ما تعتمــد الحكومات هذه الوســيلة لتحديد 

الهويــة، مانحــةً مواطنيهــا )وغير المواطنيــن أحياناً( إثباتاً عــلى هويتهم، 

كشــهادات الــولادة وأرقام الضمــان الاجتماعي وبطاقــات الهوية الوطنية 

وجوازات السفر ورخص القيادة.

ازدادت في الآونــة الأخيــرة دعــوات الحكومات أو تنفيذهــا لبرامج الهوية 

الرقميــة الوطنيــة5. فتقنية الهوية الرقمية تســاهم في “تســريع العمليات 

الــتي كانــت تســتغرق وقتـًـا طويــلاً في الســابق، وفي تغييــر نــوع البيانات 

المُخزنّة وطريقة تخزينها، وفي توفير الخدمات الرقمية لمستخدميها” 6. 

ر “القدرة على تجاوز عدم 
ّ
كما يصف البنك الدولي الهوية الرقمية بأنهّا توف

كفاءة نظُُم الهوية الورقية” 7.

عُرِّفــت الهويــة الرقميــة مــن قِبــل “الجمعيــة الدوليــة لشــبكات الهاتــف 

المحمــول” )GSMA( والبنــك الــدولي ومنظّمــة تحالــف الهويــة الآمنــة 

عــلى   )Security Identity Alliance( آلاينــس”  أيدينتيــتي  “ســيكيوريتي 

الشكل التالي:

“الهويــة الرقمية هي مجموعةٌ مــن الخصائص الفريدة من نوعها 

الملتقطــة والمخزنّــة إلكترونًي، تصــف الفرد ضمن ســياقٍ محدد 

الهويــة  نظــام  ويشــير  الإلكترونيـــة.  المعامـــلات  وتسُتخـــدم في 

الرقمية إلـــى النظُُـم والعمليـات التـي تنظّـــم دورة حيـاة الهويـات 

الرقميـة الفردية”8.

قد تشمل الهوية الرقمية بياناتٍ شخصية خاصة بالفرد، على شكل بيانات 

السيرة الذاتية )كالاسم والعمر والنوع الاجتماعي والعنوان واسم الوالدَينْ( 

وبياناتٍ بيومترية مُستخرجة من المعرفّات البيومتريـة الخاصــة بكلّ فرد.

ـف المعرفّــات البيومترية على نوعَينْ: جســدية9، وســلوكية. تشــمل  تصُنَـّ

المعرفّات البيومترية الجسدية أموراً مثل بصمات الأصابع، والتعرُّف على 

القزحيــة والوجــه، والحمض النــووي، وغيرها من الخصائص الجســدية. 

أمّــا لمعرفّات الســلوكية فهي تعُــنى بالحركة، ومن أشــهرها التعرفّ على 

الصــوت، وطريقــة الضغــط عــلى المفاتيــح، والمشــية )أي طريقة مش 

الشخص(. وعندما تشتري الحكومات نظُُم الهوية البيومترية وتستخدمها 

في جوازات السفر أو بطاقات الهوية، فهي تعتمد إجمالاً على المعرفّات 

الجســدية، وذلك نظراً لسهولة تســجيلها مقارنةً بالمعرفّات السلوكية، إذ 

أنّ تسجيل بصمات الشخص أسهل من تسجيل مشيته.

غالبـًـا مــا تسُــتعمل المعرفّــات البيومترية بالتزامــن مع بياناتٍ شــخصية 

أخــرى، كجزءٍ من نظُُــم تحديد الهويــات. فالمقاييس الحيوية تسُــتخدم 

حاليـًـا من قِبل الحكومات عنــد حدود البلدان، وضمن مخطّطات الهوية 

الوطنيــة، ولتســجيل الناخبيــن؛ ومــن قِبــل منظمــات العمــل الإنســاني 

ــق مــن هويــة  لتســجيل اللاجئيــن؛ ومــن قِبــل الشــركات الخاصــة للتحقُّ

موظّفيهــا أو عملائهــا 10. فقــد تســتعين المنظمــة الــتي تقــوم بالتأمين 

عــلى مبانيها بمجموعةٍ من المعرفّــات البيومترية الممزوجة بغيرها من 

المعلومــات، كنظام التعرُّف على لوحــات الترخيص والتعرفّ على الوجه 

في مواقف السيارات، بالتزامن مع بطاقة الهوية والمِشية عند المدخل11.

يمكــن للحكومــات أن تســجّل الأفــراد عبــر جمع بياناتهــم الذاتيــة وربمّا 

ـد من  ــق منهــا والمصادقــة عليهــا، والتأكُـّ البيومتريــة أيضًــا. وبعــد التحقُّ

عدم تكرارها، تســتطيع اســتعمالها لتحديد هوية الشــخص كفردٍ مميزّ، 

يجيــب عــلى الســؤال التالي: “مــن أنت؟”. حينها، يسُــجّل الفــرد في نظام 

 رقمي. وحينئذٍ، تتحقّق 
ٍّ

الهويات، وتخُزَّن بياناته في قاعدة بياناتٍ أو سجل

الحكومة من عدم وجود أي ســجلاتٍ مكــررّة، وتنُشئ بالتالي هوية الفرد 

الفريدة مـن نوعها.

تسُــتخدَم الهوية الرقمية لإثبات هوية الفرد، أي للإجابة على السؤال “هل 

أنت فعلاً الشــخص الذي تزعم؟”. قد تحاول الحكومات مطابقة البيانات 

5    الجمعية الدولية لشــبكات الهاتف المحمول )GSMA( والبنك الدولي وتحالف الهوية الآمنة )Secure Identity Alliance(، الهوية الرقمية: المبادئ المشــتركة لإرســاء 
 https://openknowledge.worldbank.org/handle/10986/24920 .11 ،)2016 ،التعاون بين القطاعَينْ العام والخاص، )واشنطن العاصمة: البنك الدولي

   https://openknowledge.worldbank.org/handle/10986/24920 ،)Good ID( 6     “من نحن”، حركة الهوية الجيدة

https://documents.worldbank.org/ar/.1 ،)2018 ،م تحديد الهوية الرقمية، )واشــنطن العاصمة: البنك الــدولي
ُ

7   أنيتــا ميتال، فهــرس المعايير التقنية الخاصة بنظُ
publication/documents-reports/documentdetail/707151536126464867/catalog-of-technical-standards-for-digital-identification-systems

8     الجمعية الدولية لشــبكات الهاتف المحمول )GSMA( والبنك الدولي وتحالف الهوية الآمنة )Secure Identity Alliance(، الهوية الرقمية: المبادئ المشــتركة لإرســاء 
التعاون بين القطاعَينْ العام والخاص، 11.

 https://www.biometricupdate.com/201601/what-are-biometrics-2  ”9     راولسن كينغ، “ما هي المقاييس الحيوية )البيومترية(؟”، موقع “بيومترك ابدايت

https://privacyinternational.org/learn/biometrics ،)ةPrivacy Internationa(    مؤسسة الخصوصية الدولية الخيرية ،”)10  “المقاييس البيومترية )الحيوية

11   مقابلة مع ستيفاني أزاريان، شركة إنتاليو )Intalio(،و 2 تموز/يوليو 2020.
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الــواردة في بطاقــة الهوية، أو عينــة بياناتٍ صادرة عن مســحٍ للبصمات أو 

 متواجــدٍ في قاعــدة البيانات، بهــدف التحقُّق 
ٍّ

قزحيــة العين، مع ســجل

مــن أنّ الشــخص الــذي يحــاول الحصــول عــلى الخدمات هو الشــخص 

نفســه الذي ســبق وتمّ تســجيل هويته. ويمكن اســتخدام أوراق الاعتماد 

مثل بطاقة الهوية أو رخصة القيادة أو جواز الســفر التي تخزنّ المعرفّات 

بشــكلٍ مقــروءٍ آلياً من أجل إثبــات هوية الفرد )أي إثبات أنّ الشــخص هو 

فعلاً صاحب الهوية( عند الحدود مثلاً.

يعتبــر مناصــرو الهويــة الرقميــة أنهّــا تســاهم في اعتمــاد برامــج رعايــةٍ 

اجتماعية موجّهة بشكلٍ أفضل، وتحقيق الوصول إلى خدمات الحكومة 

بطريقــة أكثر كفاءة، والحدّ من الفســاد، وتعزيز التدابيــر الأمنية الوطنية. 

أمّــا الناقــدون فيــرون أنّ هــذه الفوائد لا تنتــج بالضرورة عن نظُُــم الهوية 

الرقمية الوطنية، وأنهّا قد تؤدي في المقابل إلى زيادة المخاوف المتعلقّة 

بالتهميــش الاجتماعي وحماية البيانات والأمن الإلكتروني، مهدّدةً بالتالي 

حــق الأفراد بالخصوصيــة وحريةّ التعبير. في ظلّ غيــاب الضمانات، قد 

تسُــتخدم هذه البيانات الشــخصية الحسّاســة، التي تشــكلّ نظام الهوية 

الرقميــة، مــن قِبــل جهــاتٍ فاعلة خبيثــة أو من قِبــل الحكومــات لمراقبة 

المواطنين وتتبعّهم والسيطرة عليهم12.

يتفاقم الخطر عندما تشــمل هذه البيانات الشخصية الحسّاسة مقاييس 

حيويــة لا يمكــن تغييرهــا أو تعديلها، فالمخاطر المحتملــة كبيرة لدرجةٍ 

دفعــت بمجموعــةٍ دوليــة مــن منظمــات المجتمــع المــدني، وتقنيــي 

الهندسة، والخبراء في تطوير الهوية الرقمية، إلى المطالبة بتعليق أنشطة 

جمع المعلومات البيومترية واستخدامها13.

غالباً ما تترابط المقاييس البيومترية بالهوية الرقمية غير أنهّا ليســت مكوّناً 

ضرورياً لنظام الهوية الرقمية. وقد أشــار أحد موظّي البنك الدولي خلال 

المقابلة إلى أنّ:

“المقاييــس البيومتريــة ليســت إحــدى مســتلزمات نظــام الهويــة 

الرقمية، بالرغم من أنّ الناس يســاوونها بالهوية الرقمية. ثمة أنواعٌ 

كثيرة من نظُم الهوية الرقمية التي لا تشــمل المقاييس البيومترية. 

وبالتالي، لا بد من حثّ البلدان على التفكير بحذر بكيفية والنظر في 

ســبب جمعها للبيانات واســتخدامها...إذ تعتمد قيمة المقاييس 

البيومتريــة وملاءمتها على حالات اســتخدامها والســياق المحدّد 

لكلّ بلد”14.

ومــع ذلك، يذُكرَ أنّ البنك الدولي ســبق وموّل برامــج هوياتٍ بيومترية في 

بلــدان مثل المغرب15، حيــث أصدرت هيئة حماية البيانــات لاحقًا تعليقًا 

ة عمليات جمع البيانات البيومترية16.
ّ
لكاف

https://www.accessnow.org/cms/assets/uploads/2018/06/  .2 ،)2018 (، برامج الهوية الرقمية الوطنية: ماذا بعد؟ )أيار/مايوAccess Now( ”12   منظمة “أكسس ناو
Digital-Identity-Paper-2018-05.pdf

https://www.accessnow.org/whyid د،)Access Now( ”منظمة “أكسس ناو )WhyID#( ”.13  حركة “واي آي.دي

14  المصدر نفسه.

 https://id4d.worldbank.org/sites/id4d.  .2019 البنك الدولي، 8 أيار/مايو ،”)ID4D( 15  البنك الدولي، منشور “لمحة عامة عن مبادرة تحديد الهوية من أجل التنمية
 worldbank.org/files/2019-05/ID4D_Overview_Brochure_English_20190508.pdf

 Biometric( ”16   كريــس بــورت، “المغــرب تمــدد تعليق عملية التعــرفّ على الوجه حتى نهاية الســنة وتقترح خدمــة المصادقة البيومتريــة”. موقع “بيومترك ابدايــت
https://www.biometricupdate.com/202004/morocco-extends-facial-recognition-moratorium-to-year-end-proposes-    .2020 نيســان/أبريل   9 Update(،د 

biometric-authentication-service#
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17  المُشار إليها باسم “الأمن العام” في بقية التقرير.

https://privacyinternational.org/ .2018 كانون الثاني/يناير ،)Privacy International( 18  ســمكس، وضع الخصوصية في لبنان، مؤسســة الخصوصية الدولية الخيرية
state-privacy/1081/state-privacy-lebanon

19  مقابلة مع عضو فريق القيادة في شركة إنكريبت )Inkript(، د 15 حزيران/يونيو 2020.

https://www.inkript.com/news  د ،)Inkript( 20  “أخبارنا”، إنكريبت

21      المصدر نفسه.

https://www.youtube.com/watch?v=idnTXfDuJEs&ab_channel=Inkript .2015 22  “إطلاق إجازات العمل البيومترية اللبنانية”، يوتيوب، 28 كانون الثاني/ديسمبر

 https://www.general-security.gov.lb/en/posts/182 ،23  “المباشرة بإصدار جوازات السفر اللبنانية البيومترية”، المديرية العامة للأمن العام

https://www.general-security.gov.lb/en/ .24  تعليمات أصول منح وثائق السفر البيومتريـة الخاصة بالفلسطينيين اللاجئين في لبنــان”، المديرية العامة للأمن العام
posts/196

https://www.dailystar.com.lb/  ،2016 د 28  تشرين الثاني/نوفمبر،The Daily Star 25  فيكتوريا يان وحســن درويش، “الوثائق البيومترية للفلســطينيين”، ذو دايلي ســتار
News/Lebanon-News/2016/Nov-18/381825-biometric-documents-for-palestinians.ashx

.)Inkript( 26  “أخبارنا”، إنكريبت

https://smex.org/building-  ،)2017 27   إلهام برجاس وحسين مهدي، بناء الثقة: إطار قانوني يحمي البيانات الشخصية في لبنان، )لبنان: سمكس، 5 تشرين الأول/أكتوبر
trust-toward-a-legal-framework-that-protects-personal-data-in-lebanon-report

28  في كانون الثاني/ديســمبر 2017، اقترحت وزارة الاتصالات التســجيل البيومتري للخطوط الخليوية المســبقة الدفع، وهي خطة تخلتّ عنها لاحقًا. )كما تم اعتماد تدبير 
في العام 2013 يســتوجب مســتخدمي الهواتف الخليوية تســجيل هواتفهم بواســطة جوازات الســفر، ولكن ألغي التدبير في العام 2014(. للمزيد من المعلومات، مراجعة: لارا 

https://smex.org/a-brief-history-of-personal-data-collection-   .2017 بيطار، “تاريخ موجز عن جمع البيانات الشــخصية في لبنان”، ســمكس، 16 كانون الثاني/ديسمبر

in-lebanon

https://www.lebanondebate.com/news/351304   .2017 29  نهلا ناصرالدين، “الهوية البيومترية...10.52 دولار عن كلّ لبناني!”، ليبانون ديبايت، الأربعاء 20 أيلول/سبتمبر

  ما هو الوضع الحالي للهوية الرقمية 

والبيومترية في لبنان؟ 

قــام لبنان، على غــرار العديد من بلدان العالم، بتحديث أشــكال التعريف 

القائمة وباعتماد التعريف البيومتري تدريجياً، عبر إصدار الحكومة للهوية 

البيومتريــة بيــن عامَــيْ 2013 و2016. في العام 2013، أعلنــت “المديرية 

العامــة للأمــن العام”17، المســؤولة عن جمع المعلومات الاســتخباراتية 

وإصدار وثائق السفر، أنّ جواز السفر اللبناني سيصبح بيومترياً، تماشياً مع 

المعايير الدولية الصادرة عن “منظمة الطيران المدني الدولي” )ICAO( ل  18. 

انصبّ الاهتمام على جوازات الســفر باعتبارها أوّل مشروعٍ مرتبط بالهوية 

البيومترية في لبنان، في حين كانت تصاريح الإقامة هي الســباّقة فعلياً في 

هذا المجال، حيث بدأ العمل بها أيضًا في العام 2013 19.

 في العــام 2014، ربحت شــركة “إنكريبــت” )Inkript( اللبنانية المناقصات 

الخاصة بخمســة مشــاريع خاصّــة بالمقاييــس البيومتريــة، وهي تصريح 

الإقامــة المؤقتــة )نيســان/أبريل(، ومراقبــة الحــدود )حزيران/يونيــو مــع 

الشركة الفرنســية-الهولندية “جيمالتو )Gemalto( التي اشترتها مجموعة 

“تاليــس” )Thales( الفرنســية في عــام 2018(، وتصريــح الإقامة البيومتري 

)آب/أغســطس(، وإجازة العمــل البيومترية )آب/أغســطس(، والمناقصة 

الخاصّــة بالمركبات التي تضمّنت رخص القيــادة البيومترية )كانون الأوّل/

ديســمبر(20. كما ربحت شركة “إنكريبت” في شباط/فبراير 2015 المناقصة 

طلقت إجــازات العمل في بداية 
ُ
الخاصّــة بجوازات الســفر البيومتريــة21. أ

العــام 2016 على شــكل “بطاقــة هويةٍ ذكيــة للعمّال الأجانــب”22 لتصبح 

الهوية البيومترية الأولى في لبنان، ثمّ تلاها جواز الســفر اللبناني البيومتري 

في آب/أغسطس 2016 23، قبل أن يعلن “الأمن العام” اللبناني في 1 تشرين 

الثاني/أكتوبر 2016 عن إصدار وثائق ســفر بيومترية خاصة بالفلســطينيين 

المسجّلين كلاجئين في لبنان24 )تكون وثيقة السفر الخاصة بالفلسطينيين 

عــادةً مكتوبــةً بخــط اليد وغيــر قابلةٍ للقــراءة آلياً، ما شــكلّ عائقًا للســفر 

طلقت رخص القيادة 
ُ
للكثير من الفلســطينيين المســجّلين في لبنــان(25. وأ

البيومترية بدءاً من 23 أيلول/ســبتمبر 2016 26، وبدأ “الأمن العام” بإطلاق 
تصاريح الإقامة البيومترية في نيسان/أبريل 2017 27. 28

اعتمُــدَت الهويــة الوطنيــة الحاليــة في العــام 1997، بتنفيــذٍ من الشــركة 

مت بطاقة الهوية الحالية لتشمل  29،  وصُمِّ
الفرنســية “إيديميا” )IDEMIA(د

رة  باركــود ثنائي الأبعاد يخزنّ المعلومات الشــخصية والبيومترية المشــفَّ

القابلة للقراءة آلياً.
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في كانون الثاني/يناير 2019، قامت “المديرية العامة للأحوال الشــخصية” 

بتحديــث عملية تقديم الطلب للاســتحصال على بطاقــة الهوية الوطنية 

فت المديرية 
ّ
“كجزء من مشــروعٍ أكبر لرقمنة قاعدة بياناتها”30، حيث توق

عــن تلــيّ طلبات الهويــة الوطنية التي تحمــل بصماتٍ يدويــة )حبر على 

ورق( في 31 كانــون الثاني/يناير 2019. وبالتالي، بات ينبغي على المواطنين 

أن يتوجّهوا إلى أحد فروع المديرية الإقليمية وتقديم بصماتهم إلكترونياً 

بــدلاً مــن البصمــات اليدويــة في مكاتــب المخاتيــر الــتي تكون عــادةً في 

منطقة سكنهم. بمعنى آخر، أصبحت البيانات البيومترية تجُمع الآن من 

أجل بطاقة الهوية.

في حيــن أصبح هــذا التدبير إلزاميـًـا للبطاقات الجديدة، غيــر أنهّ لا يطُبَّق 

بطريقــةٍ تفرض على المواطنين تحديث بطاقات الهوية لتصبح بيومترية. 

تســتلزم بطاقات الهوية الوطنية الآن معرفًّا بيومترياً، ولكن تحديث العام 

2019 لا يطــال حالياً إلاّ بطاقات الهوية الجديدة وتلك التي يعُاد إصدارها، 

فما من مرسومٍ يلُزم المواطنين بتحديث بطاقاتهم الحالية التي لا تحمل 

تاريخًا يشير إلى انتهاء صلاحيتها. علاوةً على ذلك، لا تخزنّ بطاقات الهوية 

الجديدة البيانات في نظامٍ وطني مركزي، فالبيانات البيومترية المجمّعة 

تسُــتخدم لإلغــاء المعلومــات المكــررّة، أي للحــرص عــلى تعييــن هويةٍ 

واحدة لكلّ فرد، وليس لإثبات صحّتها31. قد يتغيرّ هذا الوضع على المدى 

البعيــد، ولكــن في الوقت الحــالي، لا يمكن اســتخدامها في الانتخابات أو 

الضمــان الاجتمــاعي مــن دون التحديــث الإلزامــي لجميــع البطاقــات، 

وتطوير نظام بياناتٍ قادرٍ على استيعاب هذه المعلومات.

الهوية البيومترية للاجّئين

إضافــةً إلى المواطنيــن اللبنانييــن، يسُــتخدم التعريــف البيومتــري مــع 

الفلسطينيين المقيمين في لبنان والعمّال الأجانب، وذلك من قِبل وكالات 

الإغاثــة الدوليــة التي تســاعد مليــون لاجئ ســوري تقريباً في لبنــان. عمل 

كلٌّ مــن “مفوضيــة الأمم المتحدة لشــؤون اللاجئيــن” و”برنامج الأغذية 

العالمــي” على جمــع المعرفّــات البيومترية، أي بصمــات قزحية العين، 

لتسجيل اللاجئين الســوريين الوافدين إلى لبنان، وللتأكُّد من هويتهم عند 

رت 
ّ
توزيــع المســاعدات الماليــة بواســطة البطاقــات الإلكترونية. وقــد وف

الشركة الأردنية-البريطانية “أيريسغارد” )IrisGuard( التقنية المُستخدمة 

لتطبيق هذا النظام32.

ــرت الأبحــاث الحالية تقييمًا عــن اســتخدام بطاقة الهويــة البيومترية 
ّ
وف

مــع اللاجئيــن، كمــا وثَقّــت تجــارب الســوريين الذيــن جُمعــت بياناتهــم 

البيومترية كجزءٍ من عملية تســجيل اللاجئين في لبنان33. يركزّ هذا التقرير 

على اســتخدام المقاييــس البيومترية في الانتخابات وتليّ المســاعدات 

ح أنهّا ســتطال المواطنيــن اللبنانيين فقط. ولكن لا  الاجتماعيــة، التي يرُجَّ

يمكــن لهــذه النظُُم أن تتواجــد في البلد بمعزلٍ عن غيرهــا، بل ينبغي أن 

تشــكلّ جزءاً مــن منظومةٍ أكبر للهويــة الرقمية والبيومترية. فعلى ســبيل 

المثــال، كانــت “مفوضيــة الأمــم المتحــدة لشــؤون اللاجئيــن” في العام 

2017 تقدّم دعمًا مباشراً للأمـــن العام، بهدف تمكينه من إصدار تصاريح 

الإقامة إلـــى السورييـــن، معززّةً بالتالي قـدراته فـــي 16 مركزاً علـى الأقـل، 

وأهمّهــا “تركيـب بـرنامـجٍ كـامــل للتسجيــل البيومتــري وإصــدار بطـاقـات 

الإقـامــة الشخصية”34.

دور الجهات الفاعلة الدولية

تحمــل اللوائح التنظيميــة الدولية جزءاً من مســؤولية الانتقال إلى النظُُم 

البيومترية. فحتّ العام 2015، كانت جوازات السفر اللبنانية لا تزال مكتوبةً 

بخط اليد وبالتالي غير مقروءةٍ آلياً. ولكن، عندما حدّدت “منظمة الطيران 

المدني الدولي” تاريخ 24 تشرين الثاني/نوفمبر 2015 موعدًا نهائياً لاعتماد 

أعضائها التكنولوجيــا البيومترية، وأبلغت “الأمن العام” اللبناني بذلك في 

تاريــخ 31 كانــون الأول/ديســمبر 2012، أعلن هذا الأخير بــدوره في العام 

2013 أنّ جواز الســفر سيسُــتبدل بجواز ســفر بيومتــري، فأطلق في العام 

2014 مناقصــةً لهــذا الغــرض ربحتها شــركة “إنكريبت”35. هذا وتســتوفي 

رخــص القيادة أيضًــا، وفقًا لشــركة “إنكريبت”، المعاييــر الدولية بموجب 

اتفاقيــة فيينــا للعام 1968 بشــأن حركة المــرور على الطــرق36، بالرغم من 

عدم توقيع لبنان على الاتفاقية37.

https://www.dailystar.com.lb/News/Lebanon-  ،2019 د 2  كانون الثاني/ينايــر،The Daily Star 30   “رقمنــة لبنــان للبصمــات من أجل طلبات الهوية”، ذو دايلي ســتار
News/2019/Jan-02/473089-lebanon-to-digitize-fingerprints-for-id-applications.ashx

31   مقابلة مع موظّف من البنك الدولي، 7 تشرينا الأول/أكتوبر 2020.

https://www.irisguard.com/technology/case-studies/liban-post ا ،)IrisGuard( 32   دراسة حالة: ليبان بوست”، أيريسغارد

33   لمراجعة الأمثلة عن هذه التجارب: دراغانا كورين، “حماية البيانات والاستقلالية الرقمية للاجّئين”. ورقة بحثية صادرة عن مجلس اللاجئين العالمي رقم 12 )أيار/مايو 2019(.

34   مفوضيــة الأمــم المتحدة لشــؤون اللاجئين )UNHCR(، المســتجدات العملانيــة في لبنان: الربع الثالث، مــن تموز/يوليو إلى أيلول/ســبتمبر 2017 )كانون الثاني/يناير 
https://www.unhcr.org/lb/wp-content/uploads/sites/16/2018/01/UNHCR-2017_Q3_EN.pdf 2018(، 2. ا

35   سمكس، وضع الخصوصية في لبنان.

36   مقابلة مع عضو فريق القيادة في شركة إنكريبت، 15 حزيران/يونيو 2020.

https://treaties.un.org/pages/ViewDetailsIII. ،37   الأمم المتحدة، “19. اتفاقية بشأن حركة المرور على الطرق، فيينا، 8 تشرين الثاني/نوفمبر 1968”، سلسلة الاتفاقيات
aspx?src=TREATY&mtdsg_no=XI-B-19&chapter=11
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عُرِّفــت النظُُــم البيومتريــة والرقمية عــلى أنهّا جــزءٌ من مشــاريع التحوُّل 

الرقمــي. فمنــذ العــام 1994، يقــدّم “برنامــج الأمــم المتحــدة الإنمائي” 

الدعــم لمكتــب وزيــر الدولــة لشــؤون التنميــة الإداريــة )OMSAR( ولأحد 

الركائز الأساســية في اســتراتيجيته الهادفة إلى “تحســين استخدام أدوات 

تكنولوجيــا المعلومــات والاتصالات وإنشــاء بوابة حكوميــة إلكترونية”38. 

شــملت هــذه الرؤية، حــتّ في العــام 2007، بطاقــة هويةٍ وطنيــة ذكية، 

ضمــن عرضٍ قدّمــه مكتب وزيــر الدولة لشــؤون التنمية الإداريــة، تخللّته 

المواطنــون  يســتطيع  إلكترونيــة  برقاقــة  مجهّــزة  بطاقــة  عــن  صــورةٌ 

اســتخدامها للحصــول عــلى الخدمــات39. وبحلــول نهايــة العــام 2018، 

أطلق الأمن العام اســتراتيجيته لرؤية العام 2021 والتي سيصبح بموجبها 

كما وتعاون مع شــركة “إنتاليو” )Intalio( )المعروفة  “منظمةً بلا ورق”40 

باسم “ايفيرتيم” )Everteam( في ذلك الحين( للانتقال إلى النظام الرقمي.

لــم يكــن صدفــةً أنْ تزايدَ اعتمــاد النظــم البيومترية بالتزامــن مع أحداث 

جيوسياســية في المنطقة، كالنزاع في ســوريا المجاورة وتفاقم الهواجس 

الأمنية. فقد دعم المانحون الثنائيون، خاصّةً الولايات المتحدة الأميركية 

والمملكة المتحدة، الجهود الهادفة إلى تعزيز إدارة الحدود مع ســوريا، 

وقدّمــا، بالتعاون مع مانحين دوليين آخرين مثل الصين وفرنســا وألمانيا 

وإيطاليا وبولندا وقطر وروســيا والســعودية والإمــارات العربية المتحدة، 

دعمًــا مالياً وتقنيـًـا متنامياً إلى مجموعــةٍ الوكالات المتنوعة التي تشــكلّ 

الجهــاز الأمــني اللبناني منذ العــام 2011 41. يصعب العثــور على تفاصيل 

إضافية بشأن هذا الموضوع، إذ نادراً ما تنُشَر هذا النوع من المعلومات، 

إلّا أنّ هــذا التمويــل قد ســاهم على الأقــلّ في دعم نظُُــم الهوية الرقمية 

والبيومترية الجديدة. قدّمت الولايات المتحدة الأميركية في العام 2017، 

هبــةً بقيمة 11 مليون دولار إلى “قوى الأمن الداخلي اللبناني” 42 لتحديث 

رت منحةٌ 
ّ
نظامهــا المعلومــاتي وقاعدة بياناتهــا البيومترية، في حيــن وف

ســعودية بقيمة 35 مليون دولار أميركي الدعم اللازم لتنفيذ عقد جوازات 

السفر البيومترية 43.

لعبــت جهــاتٌ مانحة دولية ومؤسســاتٌ مالية أخــرى دوراً مهمًا في هذا 

المجال. في العام 2019، عمل البنك الدولي مع الحكومة على مشــروع 

اقتصــادٍ رقمي، شــمل بناء الهوية الرقميــة في لبنان. بدأ المشــروع بإجراء 

ف مؤقتاً بســبب اندلاع التظاهرات في تشــرين الأول/
ّ
تقييــمٍ قبــل أن يتوق

أكتوبــر 2019. وبســبب تضخّــم الدين العــام اللبناني وغيــاب الإصلاحات، 

أوقِفَت أغلبية عمليات الدعم والإقراض الصادرة عن مؤسســاتٍ متعددة 

الأطــراف مثل البنك الــدولي و”برنامج الأمم المتحــدة الإنمائي”، إذ أعاد 

المانحــون توجيــه التمويل نحو المســاعدات الغذائيــة وعمليات الإغاثة 

الطارئــة. مــن جهته، “أضاف برنامــج الأغذية العالمي” 35 ألف أســرة إلى 

15 ألف أسرةٍ يشملها برنامج المساعدات الاجتماعية من خلال “البرنامج 

الوطــني لاســتهداف الأســر الأكثــر فقــرً”ا، المنبثــق عــن وزارة الشــؤون 

الاجتماعيــة44، في حيــن خصّص البنــك الدولي تمويلاً بقيمــة 246 مليون 

دولار أميركي لمشــروع إنشاء “شبكة أمان اجتماعي” في حالات الطوارئ، 

يشــمل اســتثماراتٍ في “إدارة الســجلات/قاعدة البيانــات الاجتماعية”45؛ 

وستســتضيف “وحــدة الإدارة المركزيــة” )CMU( الــتي تتخّــذ من رئاســة 

مجلس الوزراء )PCM( مقراً لها قاعدة البيانات المستهدفة.

https://www.،لبنان ،)UNDP( 38   “تقديــم الدعــم لإصلاح نظــام الخدمة المدنية والقدرة التنظيميــة للإدارة العامة المرحلة الثانيــة”، برنامج الأمم المتحدة الإنمــائي
 lb.undp.org/content/lebanon/en/home/projects/SupporttoCivilServiceReformandManagmentCapacityofPublicAdministration-PhaseII.html

39   تانيــا زاروبي، “الحكومــة الإلكترونيــة في لبنــان: لمحــة عامة وخطة عمــل”، اجتماع فريق الخبراء بشــأن اعتمــاد مؤشــرات تكنولوجيا المعلومــات والاتصالات وجمع 
https://www.unescwa.org/sites/www.unescwa.org/files/events/files/021_zaroubi.pdf  )2007 المعلومات )القاهرة، 15-13 شباط/فبراير

https://www. 40   داوود رمــال، “رؤيــة 2021: التحــول الرقمــي الشــامل لـ”أمــن عام بــلا ورق”، مجلة الأمن العــام، العدد رقــم 64 )كانــون الثاني/ينايــر 2019(، 42-40. ا
irisguardhttps://www.general-security.gov.lb/uploads/magazines/64-2/10.pdf

41   ســيمون تولنز، “إدارة الحدود في عصر بناء الدولة المبسّــطة: المســاعدات الأمنية وســيادة لبنان الهجينة”، مجلة إنترناشــونال أفيرز )International Affairs(، د 93، رقم 4 
https://doi.org/10.1093/ia/iix069 ،865-882 :)2017 تموز/يوليو(

https://  42   “مشــروع جديــد ممــوّل من الحكومة الأميركية يدعــم الجهود الدولية لمحاربة الإرهاب والجرائم”، الســفارة الأميركية في لبنان، 19 آب/أغســطس 2017، ا
 lb.usembassy.gov/new-u-s-government-funded-biometrics-project-supports-international-efforts-counter-terrorism-crime

43   ياســمين عالية، “ربحت شــركة إنكريبت المناقصة الخاصة بجوازات السفر البيومترية”، مجلة ليبنانون اوبورتيونيتيز )Lebanon Opportunities(، 23 شباط/فبراير 2015، 
http://www.businessnews.com.lb/cms/Story/StoryDetails.aspx?ItemID=4667

44   برنامج الأغذية العالمي، “يقدم برنامج الأغذية العالمي المســاعدة إلى 50,000 أســرة متضررّة من الأزمة من خلال برنامج شــبكة الأمان الوطني”، 22 أيلول/ســبتمبر 
https://www.wfp.org/news/wfp-assist-50000-crisis-hit-lebanese-families-national-safety-net-programme ،2020

45   البنك الدولي، وثيقة المعلومات عن المشروع، مشروع إنشاء شبكة الأمان الاجتماعي في حالات الطوارئ للاستجابة للأزمات وجائحة كوفيدP173367( -19(، ر 27  تشرين 
http://documents1.worldbank.org/curated/en/216001603902307374/pdf/Project-Information-Document-LEBANON-EMERGENCY-  ،6  ،2020 الأول/أكتوبــر 

CRISIS-AND-COVID-19-RESPONSE-SOCIAL-SAFETY-NET-PROJECT-P173367.pdf
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دور شــركات القطاع الخــاص العاملة في مجال النظم 

البيومترية

تبدأ رحلة كلّ نوع من أنواع التعريف البيومتري مع إطلاق القسم المعنّي 

ضمــن الحكومة مناقصــة في هذا الصدد، قبل أن تقدّم شــركات القطاع 

الخــاص مناقصتها لهذا المشــروع. مُنحَــت المناقصة الخاصــة ببطاقات 

الهوية اللبنانية إلى الشركة الفرنسية “أيديميا” )IDEMIA( )المعروفة سابقًا 

باســم “مورفو” )Morpho(، وباسم “ســافران غروب” )Safran Group(، أو 

“ســاجيم ســيكوريتيه” )Sagem Sécurité( قبــل ذلك(، التي ســبق وعملت 

على تنفيذ نظام هوية بيومترية في المغرب، وعُرفت بكونها الشــركة التي 

زوّدت الهنــد بنظام “أدار” )Aadhar( المثير للجدل، حيث “يديرون قاعدة 

بيانات متعددة المقاييس البيومترية تضم 1,3 مليار شخص”46.

ربحــت الشــركة اللبنانيــة “إنكريبــت” كلّ المناقصــات الأخــرى المتعلقّــة 

عملــت  وقــد  الهويــة.  بطاقــات  باســتثناء  البيومتريــة  الهويــة  بمشــاريع 

“إنكريبت” مع الشــركة الفرنســية-الهولندية “جيمالتــو” )Gemalto( )التي 

اشترتها مجموعة “تاليس” )Thales( الفرنسية في العام 2018( على تنفيذ 

جوازات الســفر البيومتريــة حيث كانت “إنكريبت” مســؤولة عن البرمجة، 

وتطوير البرنامج، وتنسيق عمليات المشروع، في حين صنعت “جيمالتو” 

جوازات السفر47؛ كما تعاونت هذه الشركات في العمل على نظُُم مراقبة 

الحدود. وبالنسبة لرخص القيادة، عملت “إنكريبت” مع الشركة البرتغالية 

ــرت التكنولوجيــا الكفيلة بالتقاط 
ّ
“فيجن-بوكــس” )Vision-Box( الــتي وف

الصور المعيارية للوجه والبصمات48.

https://www.idemia.com/trusted-and-legal-identity ،46   “الهوية الموثوقة والقانونية”، ايديميا

47   ”أخبارنا”، إنكريبت.

48   “برنامــج جديــد لإدارة الهويــة صادر عن شــركة فيجن-بوكس بدأ بتنفيذ التســجيل البيومتري لطلبات رخص القيــادة في لبنان”، فيجن-بوكــس، 5 آذار/مارس 2018، 
https://www.vision-box.com/pressroom/press-releases/new-vision-box-identity-management-solution-introduces-biometric-enrollment-driver- ا 

 license-applications-lebanon
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 الهوية البيومترية في الانتخابات اللبنانية

 EU 49  بعثــة الاتحــاد الأوروبي لمراقبــة الانتخابات في لبنان في العــام 2018، التقرير النهائي: الانتخابــات النيابية لعام 2018، )بعثة الاتحــاد الأوروبي لمراقبة الانتخابات
https://eeas.europa.eu/sites/eeas/files/final_report_eu_eom_lebanon_2018_arabic_17_july_2018.pdf ،)2018 تموز/يوليو ،EOM

50  لبنان، القانون رقم 44: انتخاب أعضاء مجلس النواب.

51  “بطاقة الشريط المغناطيسي”، مجلة “ساينس ديركت”.

 https://www.ministryinfo.gov.lb/21390  52  “قانون الانتخابات اللبناني 2018”، وزارة المعلومات في الجمهورية اللبنانية، 4 نيسان/أبريل 2018،د

https://www.dailystar.com.lb/   ،2017 53  جــوزف حبــوش، “موافقة مجلس الوزراء على الهويــة البيومترية في الانتخابات المقبلة”، ذو دايلي ســتار، 18 أيلول/ســبتمبر
 News/Lebanon-News/2017/Sep-18/419685-cabinet-oks-biometric-ids-in-upcoming-elections.ashx

54   حجل، “تقرير: كيف تيسّر الهوية البيومترية العملية الانتخابية؟”

https://www.dailystar.com.lb/News/   ،2017 55   غنــوى عُبيــد، “اســتمرار الانقســام حول بطاقــات الانتخاب البيومتريــة”، ذو دايــلي ســتار، 27 تشــرين الأول/أكتوبــر
Lebanon-News/2017/Oct-27/424074-split-over-biometric-voter-id-cards-lingers.ashx

56    مقابلة مع نهى كرانوح قباني، ذو غرافيك شوب )The Graphic Shop(، 15 تموز/يوليو 2020.

https://www.dailystar.com.lb/News/Lebanon-   ،2017 57   فيديريكا مارسي، “الهويات البيومترية: مشروع طموح يسابق الوقت”، ذو دايلي ستار، 19 أيلول/سبتمبر
News/2017/Sep-19/419784-biometric-ids-ambitious-project-razor-thin-window.ashx

58   مقابلة مع عضو فريق قيادة شركة إنكريبت، 15 حزيران/يونيو 2020.

جريـَـت الانتخابات النيابية الأخيــرة في عام 2009، وفي عام 2018 بعدما 
ُ
أ

مدّد المجلس النيابي لنفســه مرتّين متحجّجًــا بعدم التوافق على قانون 

انتخــابي جديد وبالظروف الأمنية. أقرّ المجلــس قانون انتخابات في عام 

2017 بعــد التمديــد الثالــث لنفســه49، وتضمّــن القانون الجديــد مفهوم 

النســبية في إحصــاء الأصوات وأعــاد تحديد بعض مواد الدســتور، في 17 

حزيران/يونيو 2017، كما شمل أحكامًا متعلقّة ببطاقة إلكترونية ممغنطة 

خاصــة بالانتخابــات، بموجب المادة 84 منــه50. والبطاقــات الممغنطة 

هي بطاقات مجهّزة بشــريط مغناطيسي يحتوي على معلومات معينة، 

وغالباً ما تسُتخدم في القطاع المصرفي أو عند مداخل المباني51. وأعلنت 

وزارة الإعــلام أنّ الغاية من بطاقة الاقتراع الممغنطة “الســماح للناخبين 

بالاقتــراع من أيّ مكان كان في البلد، بواســطة بطاقة الاقتراع الممغنطة، 

بدلاً من الاضطرار إلى الانتقال إلى مسقط رأسهم”52.

البيومتريــة يشــمل تقديــم  الهويــة  أنّ مقتــرح  “ وبمــا 
ع أن يكون 

ّ
الخدمات الذي يتخطّ نطاق الانتخابات، يتُوق

نطاق أيّ هوية بيومترية أو رقمية مستقبلية واسعًا بالقدر 

نفســه، علمًا أنّ نظُُم الهوية الرقميــة والبيومترية تركزّ في 

الوقت الحالي على برامج الحماية الاجتماعية. ”

في 17 أيلول/ســبتمبر 2017، وافــق مجلــس الــوزراء عــلى اقتــراح تغييــر 

“البطاقة الممغنطة” في قانون الانتخابات إلى الهوية البيومترية53. وروّج 

تقرير إعلامي في ذلك الحين لفوائدها، مشــيراً إلى أنّ كلفتهما متشــابهة، 

ولكن البطاقــة الممغنطة أو بطاقة الانتخاب البيومترية، تسُــتخدم لمرة 

واحدة فقط، في حين أنّ الهوية البيومترية “صالحة لمدى الحياة ويمكن 

استعمالها لإنجاز جميع المعاملات الإدارية سواءً كانت متعلقّة بالضمان 

الاجتمــاعي أو بــوزارة الماليــة...أو كل ما يتعلـّـق بالأحوال الشــخصية”54. 

وقــدّرت اللجنــة النيابيــة المســؤولة عــن شــؤون الميزانيــة كلفــة اعتمــاد 

بطاقــات الهوية البيومترية بحــوالي 134 مليون دولار أميــركي55. ثمّ بدأت 

التحضيــرات، حيث أنجــزت مصمّمة الغرافيك التي عملــت على جوازات 

رسل إلى الطباعة، من 
ُ
السفر ورخص المركبات تصميمًا للهوية البيومترية أ

دون أن تتلىّ أي خبر بشأنه بعد ذلك56.

عبرّت منظمــات المجتمع المدني وخبراء الانتخابــات، إضافةً إلى بعض 

ــر الوقت الــكافي لبــدء العمل  النــواب، عــن هواجســهم بشــأن عــدم توفُّ

بالهويــة البيومتريــة. اعتبــروا أنّ ذلك قد يؤدّي إلى حرمــان المواطنين من 

حقهــم بالانتخاب، مما يؤثرّ على شــرعية النتائــج الانتخابية، كما تخوّفوا 

ــج ببطاقة الانتخــاب البيومترية لتأخير الانتخابات57، إذ ســبق  مــن التحجُّ

لغيت الانتخابات الماضية قبل أسبوعَينْ فقط من موعدها في حزيران/
ُ
وأ

يونيــو 2013، مــع تمديد المجلس النيابي لنفســه للمــرة الثالثة. ونظراً إلى 

أنهّا الانتخابات الأولى منذ تســع سنوات، حذّر المجتمع المدني ومراقبو 

الانتخابات من التحجّج بأيّ أسباب قد تؤدّي إلى التأجيل مجددًا.

انتشرت أصداء هذه المخاوف ضمن القطاع الخاص أيضًا. قبيل انتخابات 

عام 2018، استشُيرت شركة “إنكريبت” بشأن بطاقات الاقتراع الممغنطة. 

وأســفر تقييم الشــركة الــتي ربحت جميــع المناقصــات الخاصــة بالهوية 

ــرة لا تكي 
ّ
البيومتريــة في لبنــان حــتّ الآن، عــن أنّ الفتــرة الزمنية المتوف

لتطبيق هذا النظام. وقال أحد كبار الإداريين في الشركة إنّ التحدي الكبير، 

بالرغــم مــن إمكانية نشــر المعدات والبرامج اللازمة خلال تســعة أشــهر، 

يكمــن في تســجيل البيانــات البيومتريــة لجميــع الناخبين المســجّلين58. 
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وعــلى الرغم مــن أنّ البيانات البيومترية ســبق وجُمعَــت من أجل رخص 

القيادة وجوازات الســفر، لا تسُــتخدم هذه الوثائق للمصادقة على هوية 

الناخــب ولا تغطّ إلاّ نســبة صغيرة مــن الناخبين المســجّلين الذين بلغ 

عددهم 3,5 ملايين في العام 592015.

في 29 آذار/مــارس 2018 60، عــدّل مجلــس النــواب المــادة 84 من قانون 

الانتخابــات اللبنــاني الصــادر في العــام 2017 حيــث لــم تعــد البطاقــات 

الممغنطــة ولا الهويات البيومتريــة إلزامية في انتخابات 6 أيار/مايو 2018 

، ولكــن يبى العمل بالهوية البيومترية ممكنـًـا في الانتخابات المقبلة في 

لبنــان. وبمــا أنّ مقتــرح الهوية البيومترية يشــمل تقديــم الخدمات الذي 

ــع أن يكــون نطــاق أيّ هويــة بيومتريــة 
ّ
يتخــطّ نطــاق الانتخابــات، يتُوق

أو رقمية مســتقبلية واســعًا بالقدر نفســه، علمًــا أنّ نظُُم الهويــة الرقمية 

ق 
ّ
والبيومترية تركزّ في الوقت الحالي على برامج الحماية الاجتماعية. يدق

هــذا التقرير في الحجج والهواجس المرتبطة بالهوية الرقمية والبيومترية 

في إطــار الانتخابــات، كما يعتمد مقاربة موسّــعة تشــمل أيضًا المقترح 

الهــادف إلى تحديــد وإثبــات هويــة الأفــراد المؤهليّــن لتلــيّ الخدمــات 

الاجتماعية، وبخاصة المساعدات.

https://www.ifes.org/sites/ ،)2017 تشــرين الأول/أكتوبــر ،IFES :59   المؤسســة الدولية للأنظمــة الانتخابية، قانون الانتخابات النيابية اللبناني لعام 2017، )أرلينغتون
default/files/lebanons_2017_parliamentary_election_law_final.pdf

60  لينــا يونــس، “اختتام المجلس النيابي لجلســته المســائية، وتعديل المادة 84 من قانــون الانتخابات المتعلقّة بالبطاقــة البيومترية” وكالة الأنبــاء الوطنية، 29 آذار/مارس 
 http://nna-leb.gov.lb/en/show-news/89619/Parliament-concludes-evening-session-amends-article-84-of-elections-law-concerning-biometric-card 2018،ا
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https://www.thalesgroup.com/en/markets/digital-identity-and- ر 2020 ،د ،)Thales(61  “تســجيل الناخب البيومتــري: النزعات والممارســات الفضــلى”، تاليــس
security/government/identity/enrolment/biometric-voter-registration

62  عُبيد، “استمرار الانقسام حول بطاقات الانتخاب البيومترية”.

63  مقابلة مع عضو فريق القيادة في شركة إنكريبت، 15 حزيران/يونيو 2020.

64  تاليس، “تسجيل الناخب البيومتري: النزعات والممارسات الفضلى”.

  التدقيق في الحجج والهواجس المرتبطة 

بالهوية الرقمية والبيومترية 

يــرى مناصــرو الهوية البيومترية أنّ الميزة الرئيســية للاســتعانة بالمقاييس 

البيومتريــة في الانتخابات تكمن في محاربــة تزوير قوائم الناخبين وتعزيز 

القــدرة على التحقُق من هويتهم. ولكنّ الانتهــاكات الحقيقية للانتخابات 

لا تتمثـّـل في هاتيَــن المســألتين، مــا يجعل الفائــدة الناجمة عــن اعتماد 

الهوية الرقمية أو البيومترية محدودة. ولهذا السبب، اقترحت “الجمعية 

اللبنانيــة مــن أجــل ديمقراطيــة الانتخابــات” )LADE( تدابيــر أخــرى )غير 

بيومترية( لتحصين الانتخابات من التزوير.

يطــرح تطبيق النظُُــم البيومترية في الانتخابات اللبنانيــة مخاوف إضافية 

محــدّدة، أهمّهــا غياب الثقــة بالانتخابــات ومصداقيتهــا، كما حصل في 

انتخابــات العراق في العــام 2018، إضافةً إلى التحدّيــات المرتبطة بالبنية 

التحتيــة الضرورية لتشــغيل نظُُم الانتخــاب البيومتريــة وموثوقية النظُم 

رت تكاليف الهويــة البيومترية بقيمة  الانتخابيــة المتطــوّرة. وفي حين قُــدِّ

130 مليــون دولار أميركي، ثمّة تخوُّف من تجاوز المهام الأساســية للهوية 

البيومترية واستخدامها لغايات تتخطّ مهمّتها كبطاقة انتخاب.

عات المرجوّة منها بمنع التزوير والاحتيال 
ّ
لن تحقّق الهوية البيومترية التوق

إذ أنّ أغلبيــة الانتهــاكات الانتخابية ستســتمرّ بغضّ النظر عــن نوع الهوية 

المســتخدمة. وفي الوقــت عينه، تفــوق المخاطر الناجمة عن اســتعمال 

الهويــة الرقميــة والبيومتريــة، مثــل كلفــة الهويــة البيومتريــة المرتفعــة، 

ومصداقية الانتخابات، والتهميش، وغيرها، الفوائد التي قد تنتج عنها.

المصادقة على هوية الناخب

خــلال العمليــة الانتخابية، لا بدّ مــن التأكدّ من أنّ الشــخص الذي يقترع 

هــو نفســه الشــخص المســجّل كناخــب. تضمــن الهويــة البيومترية ذلك 

مــن خلال قاعدتها: “شــخص واحد، صوت واحــد”، فهي للمصادقة على 

هويــة الناخب مثــلاً، “تقُارن البصمــات بتلك المخزنّة في وثيقــة الهوية أو 

في قاعــدة بيانــات البصمــات، ما يســمح بالمصادقة عــلى هوية صاحب 

ـد من أنـّـه صاحب المســتند”61. تعُتبر الهويــة البيومترية  البصمــات والتأكُـّ

مضمونــة أكثر نظــراً إلى تخزينها المعرفّات البيومتريــة الخاصّة بكلّ فرد، 

مثــل البصمات أو مســح قزحيــة العين، التي تتطابق مــع حامل البطاقة. 

ومع ذلك، يؤكدّ الخبراء أنّ أغلب المشــاكل التي تشــوب النظام الانتخابي 

اللبناني لا ترتبط بالمصادقة على الهوية.

“ يمكننا استخدام المقاييس البيومترية لجعل العمليات 
الانتخابيــة أكثــر أماناً...]ولكن[ لن نتمكـّـن من القضاء على 

التزويــر في الانتخابات، فالهوية البيومترية تحدّ من التزوير 

في عمليــة التصويت، ولكنهّا لن تمنع الكثير من التدخّلات 

غيــر القانونيــة في سيـــر العمليـــة الانتخابيـــة مـــن قبـــل 

ناخبيـن وأحزاب. ”

في العــام 2017، اقتــرح وزيــر الشــؤون الخارجيــة الســابق جبــران باســيل 

اســتخدام الهويــة البيومتريــة في الانتخابــات بحجّــة منــع التزوير، حين 

صــرحّ أنّ “قانــون الانتخابــات الجديــد يركـّـز عــلى ثلاثة أشــياء وهي حرية 

الناخب، وزيادة المشــاركة في الانتخابات، ومكافحــة التزوير”62. كما زعم 

ب الاقتراع بواســطة بطاقة هوية شخصٍ آخر  أنّ الهويات البيومترية تصعِّ

أو ببطاقة هوية مزيفّة.

لا يعبـّـر الرائــدون في مجال قطــاع التكنولوجيــا البيومترية عن هــذه الثقّة 

التامــة بقــدرة الهوية البيومتريــة على الحدّ مــن التزوير. وفي هذا الســياق، 

أعرب أحد كبار الموظّفين في شركة “إنكريبت” لـ”سمِكس” عن اعتقاده بأنّ 

المقاييس البيومترية قادرة على التخفيف من بعض أوجه التزوير المرتبطة 

بهويــة الناخب خلال الانتخابــات، ولكنهّ عاد وأقرّ بأنهّا لا تســتطيع محاربة 

ل الأحزاب السياسية ومكافحة غيرها من أشكال الاحتيال بمفردها: تدخُّ

“يمكننا استخدام المقاييس البيومترية لجعل العمليات الانتخابية 

أكثر أماناً...]ولكن[ لن نتمكنّ من القضاء على التزوير في الانتخابات، 

فالهويــة البيومترية تحدّ من التزوير في عملية التصويت، ولكنهّا لن 

تمنع الكثير من التدخّلات غير القانونية في سير العملية الانتخابية 

من قبل ناخبين وأحزاب”63.

كذلك الأمر بالنســبة لشــركة “تاليس” )الشركة الفرنســية التي اشترت شركة 

“جيمالتــو” صانعــة جوازات الســفر البيومترية اللبنانيــة، في العام 2018(، 

فقــد صرحّت في تقريرٍ لهــا لعام 2020 حول نظُُم الانتخاب البيومتري أنهّ 

“قبل كشــف حالات التزوير في الانتخابات وتوثيقها، لن يكون من الســهل 

تحديد مساهمة المقاييس البيومترية في ضمان عدالة الاقتراع”64.  
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تشــهد العمليــة الانتخابيــة في لبنــان حــالات تزويــر موثقّــة، ولكــنّ هــذه 

الناخــب. خــلال  المصادقــة عــلى هويــة  تعــود إلى  مــا  نــادراً  الحــالات 

انتخابــات 2018، ســجّل المراقبــون اللبنانيــون والدوليون أكثــر من 7 آلاف 

ر 
ّ
انتهــاك65، يتعلـّـق الأكثر خطــورةً بينها بســريّة الاقتراع، فالعــازل لم يتوف

إلاّ في %91,99 مــن مراكــز الاقتراع، وفي بعض الحــالات كان ممثلّون عن 

الأحــزاب يرافقــون الناخبيــن إلى داخل مراكــز الاقتراع أو حــتّ إلى خلف 

العــوازل لفرض خيــارات محدّدة66. وفقًا للمديــر التنفيذي في “الجمعية 

اللبنانية من أجل ديمقراطية الانتخابات”، علي ســليم، ســجّلت الجمعية 

نوعًــا آخــراً من الانتهــاكات خلال الانتخابات الســابقة يتمثـّـل في مصادرة 

 مالي أو خدماتٍ محدّدة، 
ٍ
الأحزاب السياســية لبطاقة الهوية مقابل مبلغ

ثم إعادتها يوم الانتخاب لضمـــان إدلاء الناخـــب بصوتــــه لصالــح مرشّح 

معيـّـن67. وبالتالي، يمكن أن يســتمرّ هذا النوع مــن التزوير في الانتخابات 

حتّ مع الهوية البيومترية.

بالتحديــات  اللبنانيــة  الانتخابــات  التزويــر في  أشــكال  يرتبــط معظــم  لا 

المتعلقّــة بالمصادقــة عــلى هويــة الناخــب، بــل بالمحســوبيات الزبائنية 

وتكتيــكات الأحزاب السياســية الهادفة إلى حصد الأصــوات. لذلك، توصي 

“الجمعيــة اللبنانيــة من أجل ديمقراطية الانتخابــات” بتنفيذ الإصلاحات 

عــلى مســتوييَنْ أساســييَنْ بــدلاً مــن اعتمــاد الهويــة البيومتريــة المكلفة 

للمواطنين وللحكومة، وهي:

إعطاء الناخبين الحق بالاقتراع في مراكز بأماكن سكنهم؛. 1

تحضيــر القوائــم الانتخابيــة قبل الانتخابــات ومنــح المواطنين الحقّ . 2

بإدراج قيدهم في هذه القوائم من أجل الاقتراع في أماكن سكنهم.

تسجيل الناخبين

“ لا تزال ســجلاتّ الأحوال الشــخصية تدوّن على الورق، 
وهو ما يمكن أن يشكلّ تحدياً على صعد مختلفة.”

بموجــب المــادة 26 مــن قانــون الانتخابات لعــام 2017، تضــع المديرية 

العامــة للأحوال الشــخصية لــكلّ دائــرة انتخابية قوائــم انتخابية ممكننة 

بأسماء الناخبين وفقًا لسجلات الأحوال الشخصية68. تضمّ هذه المديرية 

المركزية أقســامًا إقليمية في كلّ محافظة، تضــم بدورها 52 دائرة لأقلام 

النفــوس69. وتحتــوي هــذه الدوائــر عــلى ســجلاتّ الــولادات، والوفيات، 

والزواج، وإخراج القيد المســتخرج من ســجلّ الأحوال الشــخصية، الذي 

يعُتبر أساس كلّ وثائق الهوية الأخرى في لبنان، والذي يجب إرفاقه بطلب 

التقديم على بطاقة الهوية70 وجواز السفر71.

لا تزال ســجلاتّ الأحوال الشــخصية تــدوّن على الورق، وهو مــا يمكن أن 

يشــكلّ تحديـًـا عــلى صعــد مختلفــة. تعُتبـَـر القوائــم الانتخابيــة الدقيقة 

أمــراً أساســياً لضمان حقّ النــاس في الانتخاب. ولبنــان، كما هي الحال في 

معظــم بلــدان الاتحــاد الأوروبي، يســتخرج البيانات المتعلقّة بســجلاتّ 

الناخبيــن مــن ســجلاتّ الســكاّن72. ولعــلّ أحــد أبــرز المخاطــر الــتي قد 

ــة البيانــات الــواردة في الســجلّات اللبنانيــة هي احتفــاظ دوائــر 
ّ
تطــال دق

أقــلام النفوس بهــا على الورق، من دون إجراء نســخٍ إلكترونيــة73 عنها، ما 

ــق منها، ويزيد من مخاطــر التزوير في  يصعّــب عمليــات تحديثها والتحقُّ

ين( أو الســجلاتّ 
ّ
الانتخابات عبر “الناخبين الوهميين” )المواطنين المتوف

المتعدّدة للشــخص ذاته، ويســمح بتعــدّد الأصوات. غالباً ما تسُــتخدَم 

هــذه المســائل لتبرير اســتخدام النظُُــم الانتخابية البيومتريــة، إذ يعتمد 

https://lb.boell.org/sites/default/files/ ،2017 بعثة مراقبة الانتخابات النيابية للعام 2018، أيار/مايو ،)LADE( 66  الجمعية اللبنانية من أجل ديمقراطية الانتخابات
uploads/2018/05/180507_prelimreport_overviewen.pdf

67  مقابلة مع علي سليم، الجمعية اللبنانية من أجل ديمقراطية الانتخابات )LADE(،و 6 تموز/يوليو 2020.

68  لبنان، القانون رقم 44: انتخاب أعضاء مجلس النواب.

69  الأمــم المتحدة، شــعبة الإحصــاءات في إدارة الشــؤون الاقتصادية والاجتماعية، فريــق الإحصاءات الديمغرافيــة والاجتماعية، “وضع التســجيل المدني والإحصاءات 
https://unstats.un.org/unsd/  .38 ،2009 الحيويــة لمنطقــة اللجنــة الاقتصاديــة والاجتماعيــة لغــربي آســيا )الإســكوا(”، سلســلة التقاريــر التقنيــة، الجــزء الأول، آذار/مــارس

 demographic-social/crvs/documents/Technical_report_ESCWA_Final.pdf

https://www.omt.com.lb/ar/services/governmental/id-express-service   د،OMT ،”70  “الخدمة السريعة لاستلام بطاقة الهوية

https://www.general-security.gov.lb/ar/posts/11 ،71   “جواز السفر البيومتري”، المديرية العامة للأمن العام

 https://   .2 ،2018 72   مارتن راســل وليونيل زمفير، “التكنولوجيا الرقمية في الانتخابات: الكفاءة مقابل المصداقية؟” خدمة البحوث البرلمانية الأوروبية، أيلول/ســبتمبر
www.europarl.europa.eu/RegData/etudes/BRIE/2018/625178/EPRS_BRI)2018(625178_EN.pdf

73    بعثة الاتحاد الأوروبي لمراقبة الانتخابات في لبنان في العام 2018، التقرير النهائي، 17.
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45 بلــدًا عــلى الأقل عــلى البصمات، في حيــن اســتعانت جمهورية أرض 

الصومال بمســوحات قزحية العين في انتخابات العــام 2017 74. وبالرغم 

مــن أنّ نظام الســجلاتّ المدنية في لبنان ما زال على الورق، فإنّ تســجيل 

الناخبين لا يشــكلّ مصدر قلقٍ بشــأن التزوير في الانتخابــات. يجدر بالذكر 

هنا أنّ بعثة الاتحاد الأوروبي لمراقبة الانتخابات في عام 2018 أبلغت عن 

“ثقة القوى السياسية وغيرهم من المحاورين بشمولية القوائم الانتخابية 

وشــفافيتها”75، مــا يعني أنّ القوائم الانتخابية الحاليــة تبدو دقيقة ولبنان 

لا يواجــه التحدّيــات الــتي تواجهها البلــدان الأخرى على صعيد تســجيل 

الناخبين في النظم الانتخابية البيومترية.      

أماكن الانتخاب وزيادة المشاركة

وفقًــا لوزارة الإعــلام، يتمثلّ الهــدف الرئيــسي لبطاقة الاقتــراع الإلكترونية 

الممغنطــة “بالســماح للناخبيــن بــالإدلاء بأصواتهم مـــن أيّ مكـــانٍ فـــي 

البلـــد” 76. وفي العــام 2017، صرحّ النائب عن قضــاء بعبدا، آلان عون )ابن 

أخ رئيس الجمهورية اللبنانية ميشال عون(، لوسائل الإعلام “أنّ الهدف هو 

الســماح للناخبين الانتخاب في مناطق ســكنهم والحصــول ]بالتالي[ على 

مشاركة أفضل”77.

يقــضي القانون في لبنان بأن يدلي الناخبون بأصواتهم في أماكن تســجيل 

قيودهم أبًّا عن جد، حت أنّ المرأة المتزوّجة أيضًا تلحق بمكان تســجيل 

قيد زوجها. وهذا يعني من منظور عملي أنّ الناس الذين يريدون ممارسة 

حقّهــم في الانتخاب يجب أن يتنقّلوا )لســاعات أحياناً( من المنطقة التي 

يعيشون فيها إلى المدن والأرياف المسجّلة فيها قيود أسرهم. لا يزال ذلك 

ينطبق حتّ لو لم تسكن في تلك المنطقة على مرّ عقود أو أجيال، ويعود 

الســبب في ذلك إلى أنّ القوائم الانتخابية تسُــتخرجَ من سجلاتّ الأحوال 

ر إجراءات قانونية لنقل النفوس، ولكن نادراً ما تسُــتخدَم 
ّ
الشــخصية. تتوف

في الواقــع فهــي تعُتبر عملية حسّاســة عــلى الصعيد الســياسي نظراً إلى 

ارتباطهــا بالطائفيــة في لبنــان78. أوصــت بعثــة الاتحــاد الأوروبي لمراقبة 

الانتخابــات في لبنــان في العــام 2018 “بتطبيــق نظــامٍ يســمح للناخبيــن 

بإدلاء أصواتهم في أماكن ســكنهم”79، إلّا أنّ الدولة اللبنانية لم تأخذ هذه 

التوصية بالاعتبار حتّ اليوم.

لن يغيرّ اعتماد الهوية البيومترية مكان الاقتراع بحدّ ذاته، ولكنهّ سيضيف 

معلومــاتٍ إلى ســجلّ بيانــات الأفراد الشــخصية ووثائــق الهوية. بمعنى 

آخــر، لــن يغيـّـر نظــام ســجلاتّ الأحوال الشــخصية، بــل قد يســمح بكلّ 

بساطة للناس بالانتخاب في مراكز الاقتراع القريبة من أماكن سكنهم، مع 

احتســاب أصواتهم في المنطقة المســجّلة قيودهم فيها. ومع ذلك، فإنّ 

السماح للناس بالانتخاب في مناطق سكنهم لا يستدعي هوية بيومترية.

تدعــو منظّمــات المجتمــع المــدني، مثل “الجمعيــة اللبنانيــة من أجل 

ديمقراطيــة الانتخابــات”، إلى اعتمــاد قوائــم انتخابيــة تســمح للناخبين 

بــإدراج قيودهم في المنطقة التي يخُوَّل لهم أن يصوّتوا فيها، مثل أماكن 

إقامتهــم، وبالإدلاء بأصواتهــم في الدائرة التابعة أماكن ســكنهم بدلاً من 

العودة إلى مســقط رأس أجدادهم للاقتراع80. كما أنّ استخدام الهويات 

البيومتريــة في الانتخابات لن يســمح تلقائياً للناخبيــن بالاقتراع في أماكن 

مختلفــة، وبالتــالي، يتمثـّـل الحــلّ الأقــلّ كلفة في إنشــاء قوائــم انتخابية 

تسمح للناس بالتسجيل للاقتراع في مناطق سكنهم.

مصداقية النتائج الانتخابية والثقة بها

عــلى الرغــم من أنّ الهويــة البيومتريــة لا تعالج التزويــر في الانتخابات في 

لبنــان، يمكنهــا في الواقع المســاهمة بالقضــاء على ثقة الناخــب بالنظام 

الانتخابي. وأشــارت شــركة “تاليس” التي قدّمــت نظُُم الهوية البيومتريـــة 

إلـى التالي:

“ضمــن ســياقٍ ســياسي متوتـّـر، حيــث تغيــب الثقــة تمامًــا بيــن مختلف 

الأشــخاص المنخرطيــن في العمليــة الانتخابية، يمكــن أن تصبح النظُم 

يـْـن. فمــن جهــة، يمكنهــا المســاعدة على حلّ  البيومتريــة ســيفًا ذي حدَّ

المشاكل المتعلقّة بتعريف الناخبين ومنع التزوير من نوع معينّ، ولكنهّا 

من جهة أخرى، غير قادرة على إضفاء الثقة والشــفافية والمصداقية على 

العملية الانتخابية”81.

يمكــن أن تكــون التكنولوجيــا الــتي تقــوم عليهــا النظــم البيومتريــة، مثل 

برمجيــة التصويت الإلكتروني، عرضة للهجمــات الإلكترونية، ما يؤدي إلى 

74  “تكنولوجيــا المعلومــات والاتصــالات في قاعدة البيانات الانتخابية”، المعهد الدولي للديمقراطية والمســاعدة الانتخابية، من راســل وزمفيــر، “التكنولوجيا الرقمية في 
https://www.idea.int/data-tools/question-view/738   الانتخابات”، 2. د

75  بعثة الاتحاد الأوروبي لمراقبة الانتخابات في لبنان في العام 2018، التقرير النهائي، 17.

76  “قانون الانتخابات اللبناني 2018”، وزارة الإعلام اللبنانية.

77  مرسي، “الهويات البيومترية: مشروع طموح يسابق الوقت”.

78  بعثة الاتحاد الأوروبي لمراقبة الانتخابات في لبنان في العام 2018، التقرير النهائي، 17.

79  المصدر نفسه، 5.

80  مقابلة مع علي سليم، الجمعية اللبنانية من أجل ديمقراطية الانتخابات، 6 تموز/يوليو 2020.

81  تاليس، “تسجيل الناخب البيومتري: النزعات والممارسات الفضلى”.
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رفع الشــكوك بشــأن نتائج الانتخابــات. ونظراً إلى التحدّيــات الناجمة عن 

إجــراء الانتخابــات في لبنان ســابقًا، إلى جانــب انعدام الثقة بالسياســيين 

حالياً )مع اندلاع التظاهرات الداعية إلى استقالة رئيس الجمهورية ورئيس 

الــوزراء ورئيس مجلس النواّب منذ تشــرين الأول/أكتوبــر 2019 في جميع 

أنحــاء البلــد، وغياب الثقة في نظام الحكم عقب انفجار مرفأ بيروت في 4 

آب/أغســطس 2020(، لا بد من صبّ التركيز على إجراء انتخابات موثوقة 

وشفافة وذات مصداقية.

بينّت انتخابات العراق في العام 2018 مكامن الضعف المحتملة في نظُُم 

الانتخاب البيومترية التي أســفرت عن تراجع ثقة الناخب بالنتيجة. وكانت 

“المفوضيــة العليا المســتقلة للانتخابات في العراق” )IHEC( قد اعتمدت 

نظام تســجيل الناخــب بيومترياً والانتخــاب البيومتري بغية منــع التزوير 

قيمت في 12 
ُ
وتحسين دقة القوائم الانتخابية في الانتخابات النيابية التي أ

أيار/مايو 2018، بعد ســتةّ أيام فقط مــن الانتخابات النيابية اللبنانية. وفي 

حيــن كان اللبنانيون يناقشــون البطاقــات الإلكترونية الممغنطــة والهوية 

البيومتريــة في عــام 2017، كان المواطنــون العراقيون يســجّلون بياناتهم 

البيومتريــة التي تشــمل بصمات أصابعهم العشــرة، ومســوحات قزحية 

العيــن، وعينّــة عــن الصــوت، وصورتهم الشــخصية، بالإضافــة إلى بيانات 

شخصية غير بيومترية مثل الاسم الكامل، وتاريخ الولادة، والعنوان؛ وهي 

بيانــات تمّ تخزينها جميعًا في بطاقة انتخــاب مجهّزة برقاقة إلكترونية82. 

عبـّـر المجتمــع المدني في ذلك الحيــن عن قلقه تجــاه خصوصية بيانات 

المواطنيــن، غير أنّ “المفوضية العليا المســتقلة للانتخابات” أصرتّ على 

“استحالة” التعرضّ لخرقٍ أمني83.

ولكن، بعد انتهاء عملية الاقتراع، أجرت الوكالات الاســتخباراتية اختباراتٍ 

أظهرت قابلية اختراق آلات التصويت والتلاعب بالنتائج، ما دفع بالحكومة 

العراقية إلى عدّ الأصوات مجددًا بطريقة يدوية84. كما تمحورت الشكاوى 

الانتخابيــة بالتحديــد حــول “أجهــزة الفــرز بالمســح الضــوئي في المراكز 

 ،”)CCOS( وأجهــزة الفــرز المركــزي بالمســح الضــوئي )PCOS( الانتخابيــة

الــتي بنتها الشــركة الكورية “ميــرو سيســتمز” )Miru Systems( كجزءٍ من 

العقــد الذي بلغت قيمته 135 مليون دولار أميركي85. أثار فشــل التصويت 

الإلكتــروني البيومتــري، علاوةً على قضايا الفســاد المتعلقّــة بالانتخابات، 

غضب الشعب العراقي الذي وعُد بانتخابات حرةّ وعادلة، ولكنهّ شهد في 

المقابــل هدراً للمال العام وتجميعًا لبياناته الشــخصية وتخزينها بشــكلٍ 

غيــر آمن86. وكما ورد في تقرير “تاليس” بشــأن نظُُم التصويت البيومترية: 

“العمليــة الانتخابيــة الديمقراطيــة والموثوقة والخالية مــن التزوير عامل 

أساسي في إرساء السلام والاستقرار على المدى البعيد في البلد”87. ولكن، 

في الواقع، أســفر نظام التصويت البيومتري في العراق عن نتائج إشــكالية 

وسط تزعزع ثقة الناخب بالحكومة.  

ينبــغي الاتعّــاظ مــن تجربــة العــراق في اعتماد نظــام تســجيلٍ بيومتري 

للناخبيــن في انتخابــات 2018، في حال قررّت الحكومة اللبنانية أن تعتمد 

بدورهــا الهويــة البيومتريــة واســتخدامها في الانتخابات مســتقبلاً. وكان 

العــراق قد حاول تســجيل الناخبيــن بيومترياً قبيل الانتخابــات النيابية في 

العام 2014، حين أبرم عقدًا مع الشــركة الإســبانية “إندرا” )Indra( بهدف 

تطويــر نظــام بيومتــري وإصــدار 22 مليــون شــريحة هوية مرافقــة لها88. 

لــم تتمكنّ الشــركة من إنجاز النظــام في الوقت المحــدّد، ولكنهّا أنتجت 

نظــام انتخــاب إلكترونيـًـا مليئاً بالمشــاكل، حيث “أتــت النتائــج متناقضة 

عنــد فــرز آلات الاقتــراع للأصــوات”89، خصوصًــا في مناطــق كردســتان 

العــراق وكركــوك. والمشــاكل الناتجة عن نظــام الانتخــاب البيومتري في 

2018 انعكســت في تلــك التي واجهها العــراق مع الاقتــراع الإلكتروني في 

2014 90. نشــرت “المفوضية العليا المســتقلة للانتخابــات” و”بعثة الأمم 

المتحــدة لمســاعدة العــراق” )UNAMI( مناقصة في شــباط/فبراير 2017 

82  آمنــة ســيادي، “الأســئلة الأكثر شــيوعًا: الانتخابات في العراق – ماذا ســيحصل للبيانــات البيومترية الخاصة بالناخبين؟”، منظمة أكســس نــاو، 20 تموز/يوليو 2018، 
https://www.accessnow.org/faq-elections-in-iraq-what-will-happen-to-the-biometric-data-of-voters

83  المصدر نفسه.

https://www.arabnews.com/،2018 العراق يأمر بإجراء تحقيق بعد فشل آلات التصويت في اختبار القرصنة”، عرب نيوز، 25 أيار/مايو “ ،)AFP( 84  وكالة الأنباء الفرنسية
 node/1309716/middle-east/

https://www.voanews.com/middle- ،2018 85  حسين ريكار، “تخوُّف هيئة الانتخابات العراقية من تأثيرات إعادة العد، وفقًا لأحد أعضائها”، صوت أميركا، 19 أيار/مايو
  east/iraq-election-body-feared-effects-recount-member-says

86  سيادي، “الأسئلة الأكثر شيوعًا: الانتخابات في العراق”.

87   تاليس، “تسجيل الناخب البيومتري: النزعات والممارسات الفضلى”.

 https://   ،)2015 تشرين الأول/أكتوبر ،NDI ،88   المعهد الديمقراطي الوطني، تسجيل الناخبين في منطقة الشرق الأوسط وشمال أفريقيا – العراق، )واشنطن العاصمة
www.ndi.org/sites/default/files/MENA%20Voter%20Registration_AR_Iraq.pdf

89    أحمد رشــيد، ريا جلابي، أحمد أبو العينيَْن. “حصري: لجنة الانتخابات العراقية تتجاهل التحذيرات بشــأن ماكينات الاقتراع – وثيقة”، رويترز، 5 آب/أغســطس 2018. 
https://www.reuters.com/article/us-iraq-election-exclusive-idUSKBN1KQ0CG

90 المعهد الديمقراطي الوطني، تسجيل الناخبين في منطقة الشرق الأوسط وشمال أفريقيا – العراق.
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ربحتها شركتا “ميرو سيســتمز” و“إندرا” 91، وبعد الانطلاقة السيئة للنظم 

البيومترية في الانتخابات النيابية لعام 2018، صرحّ المشــرعّون العراقيون 

مرةًّ أخرى بأنّ تســجيل الناخبين بيومترياً سيكون مكوِّناً مهمًا للانتخابات 

النيابية المقترحة في العام 2021 92.

البنية التحتية

تشــكلّ البنيــة التحتية الضرورية لتشــغيل نظــام الهوية البيومتريــة تحدّياً 

ضخمًــا في لبنان. في العام 2017، برزت حجّــة ناقدة تفيد بأنّ لبنان يفتقر 

إلى شــبكة إنترنــت ملائمة وتغذيــة كهربائيــة متواصلــة وموثوقة لضمان 

عمل تكنولوجيا التحقُّق من الهوية البيومترية خلال الانتخابات93. تحتاج 

كلّ منصة اقتراع )تم توفير 1880 مركز اقتراع يشمل كلّ منها 6793 منصة 

اقتراع في انتخابات 2018( 94 إلى تغذية كهربائية متواصلة واتصّال مستمرّ 

بالإنترنت لتشــغيل أجهزة قراءة البطاقات والنظام الحاسوبي المستخدم 

للمصادقة إلكترونياً على هوية الناخبين البيومترية.

تظُهِــر الأمثلــة المســتمدّة من بلدان أخــرى التحدّيات الناتجــة عن البنية 

التحتية، مثل المشــاكل التقنية التي بــرزت خلال انتخابات العام 2015 في 

نيجيريــا الــتي اعتمدت التكنولوجيــا وكلفّت 200 مليــون دولار أميركي، ما 

أدّى إلى تأخيــر الانتخابات لســتةّ أســابيع وتمديــد فترة الاقتــراع95. ارتبط 

أحد التحدّيات الأساسية بأجهزة قراءة البصمات للمصادقة على بطاقات 

هويــة الناخبيــن، ووفقًــا للتقاريــر، “يعتقــد الناقــدون أنّ فعاليــة الأجهزة 

تراجعت بســبب التغذية الكهربائيــة المتقطّعة”96، مع فشــل البطاريات 

الاحتياطيــة بإمداد الأجهزة بالطاقة طيلة الفتــرة الزمنية لليوم الانتخابي 

الممتدة على 12 ساعة.

ثمّــة طرق ووســائل لمواجهة التحدّيــات الناتجة عن البينــة التحتية، مثل 

استخدام لائحة مستخرجة من القوائم الانتخابية تعمل من دون الاتصّال 

بشــبكة الإنترنت، بدلاً من الدخول إلى قاعدة البيانات المتصّلة بالإنترنت، 

وطباعــة قوائــم ورقية كاحتياطٍ في حال فشــلت المعــدات الإلكترونية97. 

ولكن في لبنان، تكمن الخطورة في احتمال التشــكيك بمصداقية العملية 

الانتخابية عند مــزج النظام البيومتري بالبنية التحتية غير الموثوقة، في 

حال انقطع التيار الكهربائي وانقطع معه اتصّال منصّات الاقتراع بشــبكة 

الإنترنت، يمكن أن يؤدّي ذلك إلى توقيف أو تأخير الاقتراع بواسطة الهوية 

الرقمية أو البيومترية مؤقتاً، وبالتالي ستتعالى الأصوات المشككّة بإنصاف 

ة النتائج.
ّ
العملية وبدق

الموثوقية

لا يعني اعتماد الهوية البيومترية أنّ عمليتَيْ تحديد الهوية والتحقُّق منها 

موثوقتــان، حيــث يرى البعــض أنهّ في بعــض الأحيان قد لا يكــون ممكناً 

العثــور على المعرفّات البيومترية “المعياريــة” أو مطابقتها، ما قد يؤدّي 

إلى إقصاء هؤلاء الأفراد. 

“ المجموعــات التي تكــون بأمسّ الحاجة إلى الخدمات 
ستواجه صعوبة في ذلك.”

في فنزويلا مثلاً، لم يستطع النظام البيومتري مطابقة %11 من بصمات 

المقترعين في قوائم الناخبين. وفي باكستان، قررّت السلطات ألاّ تستعمل 

آلية مســح البصمات في انتخابات عام 2018 بعدما شــهدت فشلاً مماثلاً 

في الاختبــارات98. كمــا تشــكلّ حالــة اللانّحَــت الجلــدي الطبيــة، أو غياب 

بصمات الأصابع، مشــكلة بالنســبة لنظُُــم الهوية البيومتريــة التي تتطلبّ 

مســوحات إلزاميــة للبصمات99. وفي لبنــان، تطال هــذه الحالة %2.8 من 

الأشخاص الذين تتراوح أعمارهم بين 25 و64 سنة، و%8.5 من الأشخاص 

الذيــن تتخطّ أعمارهم 65 ســنة، حيث تتأثرّ النســاء بها أكثــر من الرجال 

91   المناقصة رقم I/P/2017/1 بطاقات الانتخاب الإلكترونية من أجل المفوضية العليـــــا المستقلـــــة للانتخابـــــات فــي العــــراق”، الســوق العالمـي للأمــم المتحــدة، 
 https://www.ungm.org/Public/Notice/53832

 Biometric( ”92  كريــس بــورت، “العراق يقترب من إجــراء انتخابات مدعومة بالنظم البيومتريــة في 2021 مع إصدار 16 مليون بطاقة انتخابية”، موقــع “بيومترك ابدايت
https://www.biometricupdate.com/202011/iraq-draws-closer-to-biometrics-backed-elections-in-2021-with-16m-  ،2020 الثاني/نوفمبــر  تشــرين   16 Update(،ر 

  voter-cards-issued

93  مرسي، “الهويات البيومترية: مشروع طموح يسابق الوقت”.

94   المعهد الديمقراطي الوطني، الانتخابات النيابية اللبنانية 2018: التقرير النهائي، .12

95   راولســن كينــغ، “نجــاح الانتخابات النيجيريــة بالرغم من العقبات خــلال الاقتراع البيومتري”. موقــع “بيومترك ابدايــت” )Biometric Update(،ر 7 نيســان/أبريل 2015،    
 https://www.biometricupdate.com/201504/nigerian-election-successful-despite-biometric-voting-hiccups

96    المصدر نفسه.

97    راسل وزمفير، “التكنولوجيا الرقمية في الانتخابات”، 7.

98    المصدر نفسه، 4.

99   نوريَــز ســرفراز، “اللانّحَــت الجلدي: معوّقات التحديد البيومتــري للهوية والحاجة إلى بديل معيــاري”. مجلة كوريوس )Cureus(، العدد e4040، 8 2 ،11 شــباط/فبراير 
 https://www.ncbi.nlm.nih.gov/pmc/articles/PMC6456356/   .2019
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بـــ3.75 مراّت100. يحُتمَل أن يصيب اضطراب اللانّحَت الجلدي الأشــخاص 

الذيــن عملــوا في مهن يدويــة والذين يتعاملــون مع مــواد حارقة، حيث 

أشــارت الدراسة إلى أنّ أكثر المتأثرّين هم “رباّت المنازل ومصفّي الشعر 

والممرضّات والعمّال الذين يســتخدمون موادًا مثل الإســمنت أو سوائل 

القطع أو مواد السحج القاسية والخشنة”101.

قــد تســببّ النظُــم البيومتريــة بارتبــاك الناخبيــن الذين لا يمكــن مطابقة 

بصماتهم في يوم الانتخابات وتأخير عملية التصويت. وفي أسوأ الأحوال، 

قــد يعني ذلك إقصاء بعض الأشــخاص مثل الكبار في الســن أو النســاء أو 

العامليــن في المهن اليدوية، بســبب تأخّر عمليــة المصادقة على الهوية، 

 يثنيهم عن الاقتــراع. وبالتالي، يعني ذلك أنّ 
ٍّ
أو التشــكيك بهويتهــم إلى حد

حرمــان هؤلاء مــن الحقّ بالانتخــاب وإقصائهــم مدنياً يــؤدّي إلى انتهاك 

حقّهــم بالإدلاء بأصواتهــم. ولذلك، لا بدّ من تحديد بديــلٍ )غير بيومتري( 

كاحتياطٍ بديل عن النظام البيومتري.

بالنســبة إلى الخدمــات الأخــرى، إذا طُبِّقــت نظُم الهويــة البيومترية التي 

تعتمــد على البصمات، قد يؤدّي ذلك إلى تمييزٍ ضد الأشــخاص الكبار في 

السن، والنساء، وعمّال المهن اليدوية، ما يعني في النهاية أنّ المجموعات 

التي تكون بأمسّ الحاجة إلى الخدمات ستواجه صعوبة في ذلك.

الهويةّ القانونيةّ

يقــول مناصــرو الهويــة الرقميــة بأنهّــا تســمح للأشــخاص بالوصــول إلى 

الخدمــات الاجتماعيــة التي يحق لهــم الحصول عليهــا، في حين ورد في 

منشورات البنك الدولي ما يلي:

“إثبــات الهويــة القانونيــة بالنســبة للأفــراد ضــروريّ للحصول على 

الحقــوق والخدمات، ومن دونه، قد يتعرضّون للإقصاء من الحياة 

السياســية والاقتصاديــة والاجتماعيــة. أمّــا بالنســبة للحكومــات، 

التعريــف الحديثــة بتوفيــر الخدمــات وتقديمهــا  نظُُــم  تســمح 

بطريقــة أكثــر كفــاءة وشــفافية، وبالحــدّ مــن عمليــات الاحتيــال 

والتســريب المرتبطــة بالتحويلات ودفعات المخصّصــات، وبتزايد 

الأمن والقدرة على الاستجابة للكوارث والجوائح، وبالحصول على 

إحصاءات حيوية دقيقة للغايات التخطيطية”102. 

يحــقّ للناس إثبات هويتهم وحيازة هوية قانونية؛ والهوية القانونية وردت 

في الهــدف 16.9 مــن أهداف الأمــم المتحــدة للتنمية المســتدامة الذي 

يســعى إلى توفير هويــة قانونية لجميع الناس حــول العالم بحلول العام     

2030 103. وتســمح وثائق التعريف للناس بالمطالبة بالخدمات والحصول 

عليها مثل التعليم أو الرعاية الصحية أو المعاشات التقاعدية.

في المقابل، يشــير ناقدو الهوية البيومترية إلى أنّ الهوية القانونية لا تعني 

بالضــرورة الهويــة الرقمية، ويرون بضــرورة تمكين الناس مــن الوصول إلى 

الخدمــات بغــضّ النظر عن وضع هويتهم. علاوةً عــلى ذلك، يركزّ الهدف 

16.9 من أهداف التنمية المســتدامة على التســجيل المــدني، وبالتحديد 

تسجيل المواليد، الذي لا يتطلبّ هوية رقمية. 

الإقصاء

المعرفّــات  عــلى  للحصــول  التســجيل  عــلى  القادريــن  غيــر  الأشــخاص 

البيومتريــة، قد يتعرضّون للإقصاء مــن الانتخابات وغيرها من الخدمات، 

بدلًا من وصولهم إلى الحقوق والخدمات بكفاءة.

ــر المهلة الزمنــة الكافية، يمكــن لنظُم  “ وحــتّ مــع توفُّ
الهويــة البيومتريــة أن تقــصي المجموعــات الأكثر ضعفًا 

وتهميشًــا في المجتمع إضافةً إلى الكبار في السن أو ذوي 

الإعاقات، خصوصًا في بداية تطبيقها، نظراً إلى محدودية 

قدرتهم على التنقّل إلى مكاتب التسجيل.”

يتمثـّـل أحــد المخــاوف الــتي بــرزت في العــام 2017 في احتمــال حرمان 

الناخبيــن مــن حــقّ الانتخاب في حال لم تـُـوزَّع البطاقــات عليهم جميعًا 

قبــل حلول موعد الانتخابات في العــام 2018 104. وحتّ مع توفُّر المهلة 

الزمنــة الكافيــة، يمكــن لنظُــم الهويــة البيومترية أن تقــصي المجموعات 

الأكثــر ضعفًا وتهميشًــا في المجتمــع إضافةً إلى الكبار في الســن أو ذوي 

الإعاقــات، خصوصًا في بداية تطبيقها، نظــراً إلى محدودية قدرتهم على 

التنقّل إلى مكاتب التسجيل. )تجدر الإشارة إلى أنّ إقصاء الأشخاص مدنياً 

حاضــر فعلياً في النظام الانتخابي مع غياب الترتيبات الملائمة لاســتقبال 

المواطنين ذوي الإعاقات والتي تســمح لهم بممارسة حقهم في الاقتراع 

100  روجيــه هبــر وجوزيــان حلــو وجويــل قرقمــاز ومايــا هبــري وأنطــوان غانــم ورولان طمــب. “غيــاب بصمــات الأصابــع مــع التركيــز عــلى السّــببياّت الجلديــة: 
https://www.researchgate.net/profile/ ،22  ،)2015( 1 ر 3، رقــم   ،)Clinics in Dermatology( اســتطلاع رأي ومراجعــة وطنيــان”. مجلــة كلينيكــس إن ديرماتولوجــي

Roger_Haber/publication/281274814_Absence_of_fingertips_with_focus_on_dermatological_etiologies_National_survey_and_review/

 links/55de081508ae79830bb58369.pdf

101  المصدر نفسه، 24.

102  ميتال، فهرس المعايير التقنية الخاصة بنظُُم تحديد الهوية الرقمية، 1.

   https://unstats.un.org/legal-identity-agenda ،103   “جدول الأعمال الخاص بالهوية القانونية”، شعبة الإحصاءات في الأمم المتحدة

104  مرسي، “الهويات البيومترية: مشروع طموح يسابق الوقت”.
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بكرامــة105(. وإذا لــم يملــك أحدهم أجــرة التنقّــل إلى مكاتب التســجيل، 

أو المســتوى المطلــوب مــن التعليم لملء الاســتمارات، مــن المرجّح ألاّ 

يتمكنّوا من الحصول على الهوية الرقمية الجديدة.

علاوةً على ذلك، يواجه مغايرو النوع الاجتماعي في لبنان عقباتٍ مســبقة 

في الحصــول عــلى وثائق هويــة تطابق نوعهــم الاجتماعي، مــا يحدّ من 

قدرتهــم عــلى الوصــول إلى الخدمــات الأساســية مثــل الإســكان والرعاية 

الصحيــة والوظائــف 106. وقــد تمنعهــم التهديــدات الــتي تطــال أمنهــم 

ه شــخصياً إلى مكاتب التســجيل، حيث  وســلامتهم الجســدية من التوجُّ

يمكــن أن يثنيهم العنف والتمييــز الممنهجَين الذي يتعرضّون له من قِبل 

الموظّفين الحكوميين من تقديم طلب للحصول على هوية بيومترية.

يمكن لمعظم النظُُم الرقمية التي تتميزّ بطبيعة شاملة وإلزامية أن تشكلّ 

تحدّياً إضافياً للأشخاص غير القادرين على التسجيل للحصول على الهوية 

الرقميــة، فالمجموعات الأكثر ضعفًا في المجتمــع هي الأقلّ قدرة على 

الحصــول على الهوية الرقمية، وفي الوقت عينــه، الأكثر حاجة للخدمات 

المرتبطة بها107. 

التكاليف

تشــكلّ الكلفة المرتفعة لنظم الهوية الرقمية والبيومترية هاجسًا بالنسبة 

للبنــان، كونه غارقًــا في أزمةٍ اقتصاديــة ويعتمد على المانحيــن الدوليين. 

عة لبطاقــات الهوية البيومترية 
ّ
في العــام 2017، ارتفعــت التكاليف المتوق

والنظــام الانتخــابي البيومتــري مــن 40 مليــون دولار أميــركي108 إلى 134 

مليــون109. وكان المديــر العــام لـ”المديريــة العامة للأحوال الشــخصية”، 

العميــد إلياس الخــوري، قد أعلم البنك الــدولي بتقديراتــه لتكلفة تحويل 

بطاقــات الهويــة الوطنيــة إلى هويــاتٍ رقمية، شــارحًا بأنهّا ســتتراوح بين 

20 و25 مليــون دولار أميــركي110. وفي حين تتفاوت تكاليــف بطاقة الهوية 

الرقميــة حــول العالــم، “مــن النــادر أن يكلـّـف النظــام أقــلّ مــن دولاريَنْ 

للشــخص الواحــد إذا مــا أخذنــا بالاعتبــار جميــع التكاليــف المتعلقّــة 

بالاســتثمار والصيانة المســتمرة”111، بحســب أحد موظّي البنك الدولي. 

وممّــا يثير القلق أكثر، تركيز القطاع المعنّي بالهويات على النظُم الباهظة 

الثمن والمتطوّرة، لا سيمّا وأنّ البنية التحتية في البلد وقدراته لا تضاهيها 

تطوّراً. يشرح موظّف البنك الدولي ما يلي:

“تركـّـز بعــض الحكومات عــلى تكنولوجيا نظام الهوية نفســه بدلاً 

مــن الغايــة منــه وأنــواع الخدمــات أو المعامــلات التي سيســهّل 

وصــول المواطــن إليهــا. وفي حيــن تشــكلّ البطاقات الذكيــة مثلاً 

الحلّ الأنســب في بعض الحالات، فهي في حالات أخرى لن تكون 

بالضرورة اســتثماراً عظيمًا يتناســب مع كلّ ســياق وغايــة. غالباً ما 

يستدعي استخدام البطاقات الذكية الحصول على أجهزةٍ لقراءتها 

في مراكــز الخدمــات، وإذا كان الهدف اســتخدامها للتصديق على 

المعامــلات أو ولــوج الأفــراد إلى خدمــات الحكومــة الإلكترونيــة 

بواســطة رقمٍ سري أو بيومتري، لن يكون ذلك ممكناً في الكثير من 

ر هذه الأجهزة في كلّ مكان ولا يملك 
ّ
البلــدان النامية حيــث لا تتوف

جميع المواطنين الحواسيب في المنزل” 112.

“ تطــرح الأزمــة الاقتصاديــة في لبنان الســؤال حول من 
ســيغطّ تكاليف نظُم الهوية الرقميــة أو البيومترية، وما 

هي التبعات المالية لها. ”

منذ صدور هذه التقديرات الخاصة بالبطاقة الانتخابية البيومترية، تدهور 

الوضع الاقتصادي في لبنان بشكلٍ ملحوظ. وعلى ضوء ذلك، تطرح الأزمة 

الاقتصاديــة في لبنــان الســؤال حــول مــن ســيغطّ تكاليف نظُــم الهوية 

الرقمية أو البيومترية، وما هي التبعات المالية لها. 

في العام 2009، أشار الأمين العام للأمم المتحدة إلى ما يلي:

“تتخــطّ تكلفة بعض العمليــات للناخب الواحد تلك المترتبّة عن 

عمليــاتٍ أخرى؛ وقد اختار بعض أفقر البلــدان في العالم عمليات 

وتكنولوجيات انتخابية أكثر كلفةً. ]...[ يســاورني القلق إزاء التقنيات 

والنظُم التي قد تؤدي بدولةٍ إلى الاعتماد مالياً على جهاتٍ مانحة، 

105  المعهد الديمقراطي الوطني، الانتخابات النيابية اللبنانية 2018: التقرير النهائي، 21.

106  رشا يونس، “ما تعاقبوني لأني أنا هيك: التمييز البنيوي ضد النساء الترانس في لبنان”، منظمة هيومن رايتس ووتش )Human Rights Watch(، د 3  أيلول/سبتمبر 2019، 
 hhttps://www.hrw.org/ar/report/2019/09/03/333179

    https:// )2020 ــص للإنترنت وللمجتمع في الهند، تموز/يوليو 107  فرينــدا بنداري، الهوية الحاكمة: اســتخدام الهوية الرقمية لتقديم الرعاية الاجتماعية، )المركز المخصَّ
 Privacy( و“الإقصاء والهوية: الحياة من دون بطاقة هوية”، مؤسسة الخصوصية الدولية الخيرية    digitalid.design/evaluation-framework-case-studies/welfare.html

https://privacyinternational.org/long-read/2544/exclusion-and-identity-life-without-id ،2018 د 14 كانون الثاني/ديسمبر،)International

108  مرسي، “الهويات البيومترية: مشروع طموح يسابق الوقت”. 

109  عُبيد، “استمرار الانقسام حول بطاقات الانتخاب البيومترية”.

110  مقابلة مع موظّف في البنك الدولي، 7 تشرين الأول/لأكتوبر 2020.
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112  المصدر نفسه.



22

أو الاعتمــاد تكنولوجياً على بائعيــن محدّدين، لفترات طويلة، من 

أجل إجراء انتخاباتها”113.

يصعب إيجاد بيانات حول تكاليف المشــاريع البيومترية الحالية في لبنان، 

كما ويصعب فهم مَن يموّلها. )كما ورد سابقًا، موّلت السعودية جوازات 

الســفر البيومترية في العــام 2015 114، وقدّمت حكومة الولايات المتحدة 

دعمًــا مالياً لقوى الأمن الداخلي اللبناني بقيمــة 11 مليون دولار لتحديث 

النظــام المعلومــاتي وقاعدة البيانــات البيومترية115 - وهمــا مثلان نادران 

عن توفُّر معلوماتٍ علنية حول تمويلٍ مالي ما(. ما يعني بالتالي أنّ الهوية 

البيومترية، بل أيّ نوعٍ من التحديثات المرتبطة بالهوية الرقمية، ســتمُوَّل 

من جهاتٍ مانحة دولية.

تجاوز الغرض الأساسي

قــرار مجلس الــوزراء بتحويــل “بطاقات الاقتــراع الإلكترونيــة الممغنطة” 

إلى هويــاتٍ بيومتريــة، وربطها بعــددٍ من الخدمــات الاجتماعية الإدارية 

الأخرى، يثير بعض المخاوف المتعلقّة باستخدام المعلومات الشخصية 

تعُــرف  المجمّعــة، لغايــاتٍ تتخــطّ نطاقهــا الأســاسي، وهي ظاهــرةٌ 

بعبارة تجاوز الغرض الأســاسي، حيث يمكــن لـ”المديرية العامة للأحوال 

الشخصية” مثلاً أن تسمح للأجهزة الأمنية بالوصول إلى البيانات وتعريض 

المجموعات الضعيفة للخطر.

البيومتريــة  أو  الرقميــة  الهويــة  مشــروع  طُبـّـق  وإذا   “
كجــزءٍ مــن التحضيــر لقاعــدة البيانــات الخاصّــة ببرنامج 

شــبكة الأمان الاجتمــاعي، ينبــغي التأكيد عــلى أنّ الغاية 

مــن قاعـــدة البيانــات هذه ومــن الهوية المرتبطــــة بهـــــا 

دة. ” محــدودة ومحدَّ

علن فيها عن اعتماد الهويات 
ُ
صدر تقريرٌ إخباري خلال الفترة نفسها التي أ

البيومترية في الانتخابات، يعلمِ المشــاهدين بأنّ الهوية البيومترية، خلافًا 

“للبطاقــة الإلكترونية الممغنطة” التي لن تسُــتعمل إلاً مرةً واحدة خلال 

الانتخابات، ستسُــتخدم للحصول على الخدمات الحكومية، وليس فقط 

في الانتخابــات، مثــل دفعــات الضمــان الاجتمــاعي، والشــؤون الخاصــة 

بالأحــوال الشــخصية، وحتّ عبــور الحدود بواســطة البوابــة الإلكترونية، 

في يــومٍ من الأيام 116. تشــير شــركة “إنكريبــت” إلى أنّ بطاقــات الانتخاب 

البيومتريــة ليســت إلزاميةً وفقًا للتشــريعات الدولية، عــلى عكس جوازات 

الســفر، وأنّ الاســتثمار في نظامٍ معقّد ومُكلف للاستخدام الواحد خلال 

الانتخابات يشــكلّ هدراً للموارد. لذلك، “يسُتحسن إعادة توجيه الاستثمار 

نحــو إصدار هويةٍ بيومتريــة جديدة، يمكن اســتعمالها لإنجاز الإجراءات 

الحكوميــة”117. وعليــه، فــإنّ توســيع نطــاق صلاحيــات “بطاقــة الاقتــراع 

الإلكترونيــة الممغنطة” وتحويلها إلى هويــةٍ بيومترية، وربطها بخدماتٍ 

إضافية، يهدّد الدمج المدني والخصوصية.

تعمــل بعــض الــوزارات فعلياً عــلى إنجــاز الهويــة البيومتريــة المتعدّدة 

الاســتعمالات. في 19 نيسان/أبريل 2018، “وافق مجلس الوزراء على بندٍ 

يخــصّ وزارة الشــؤون الاجتماعيــة في ما يتعلـّـق بالبطاقــة البيومترية في 

مراكز الخدمات الاجتماعية”118، وذلك بحســب وزير الشــؤون الاجتماعي 

الســابق، بيار أبو عاصي. كما أنّ البنك الدولي كان أيضًا يعمل على مشروعٍ 

خــاص بالاقتصــاد الرقمــي مــن أجــل لبنان، يســمح للنــاس بالوصــول إلى 

الخدمــات الاجتماعيــة ودفــع ثمنهــا إلكترونيـًـا119. حظي هذا المشــروع 

بأصــداء إيجابيــة حيــث لــي اهتمامًــا وموافقــة ملحوظَينْ مــن جهاتٍ 

مثــل وزارة الداخليــة ومكتــب وزيــر الدولة لشــؤون التنميــة الإدارية الذي 

اجتمــع مع البنك الدولي في أيلول/ســبتمبر 2019، قبل اندلاع التظاهرات 

في تشــرين الأول/أكتوبــر 2019، وذلــك لأن وزارة الداخليــة هي الســلطة 

المســؤولة عــن ســجلاتّ الأحــوال الشــخصية وقواعــد البيانــات الخاصّة 

بالانتخابــات، وجوازات الســفر، والهويــة الوطنية، ورخــص القيادة. ولكن، 

ف مشــروع الاقتصاد الرقمي حالياً بســبب الأزمة الاقتصادية في لبنان 
ّ
توق

والتغييرات الحكومية، وجائحة كوفيد19-.     

وبــدلًا مــن ذلــك، يخطّــط البنــك الــدولي لتنفيــذ مشــروع “شــبكة الأمان 

الاجتمــاعي في حــالات الطــوارئ” الــذي يشــمل تطوير ســجلّ اجتماعي 

وطــني لإدارة البيانــات. وفي كانــون الأول/ديســمبر 2020، أعلــن رئيــس 

الجمهوريــة اللبنانية، ميشــال عــون، أنّ لبنان يجري مفاوضــات مع البنك 

الــدولي بشــأن قــرض قيمتــه 246 مليــون دولار أميــركي اســتجابةً للأزمــة 

113  الأمم المتحدة، تعزيز دور الأمم المتحدة في زيادة فعالية مبدأ إجراء انتخابات دورية ونزيهة وتشــجيع إقامة الديمقراطية، )تقرير الأمين العام، 14 آب/أغســطس 
 https://www.un.org/ga/search/view_doc.asp?symbol=A/64/304&Lang=A ،13،)2009

114  عالية، “ربحت شركة إنكريبت المناقصة الخاصة بجوازات السفر البيومترية”.

115  “مشروع جديد خاصّ بالنظم البيومترية مموَّل من الحكومة الأميركية”، سفارة الولايات المتحدة في لبنان.

116   حجل، “تقرير: كيف تيسّر الهوية البيومترية العملية الانتخابية؟”

117  مقابلة مع عضو فريق القيادة في شركة إنكريبت، 15 حزيران/يونيو 2020.

http://nna-leb.gov.lb/en/show-news/90238/ ،2018 118  “موافقــة مجلس الوزراء على ســاعات العمــل في القطاع العام”، وكالة الأنبــاء الوطنيــة، 19 نيســان/أبريل
Cabinet-approves-public-sector-working-hours

119  مقابلة مع موظّف في البنك الدولي، 7 تشرين الأول/أكتوبر 2020.
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ص لتمويل شــبكة الأمــان الاجتماعي في  الاقتصاديــة، وهــو قــرض مخصَّ

حــالات الطــوارئ120. يتمثـّـل أحــد الأجــزاء الأساســية من هذا المشــروع 

المرتقب في إنشاء بنية تحتية، بما في ذلك إنشاء سجلّ اجتماعي موثوق. 

ح أنّ القوة الدافعة للهوية البيومترية في المســتقبل اللبناني القريب  ويرُجَّ

ســتتمثلّ ببرامج شــبكة الأمان الاجتماعي بدلاً من الانتخابات. وإذا طُبقّ 

مشــروع الهوية الرقمية أو البيومترية كجزءٍ مــن التحضير لقاعدة البيانات 

الخاصّة ببرنامج شــبكة الأمــان الاجتماعي، ينبغي التأكيــد على أنّ الغاية 

دة. من قاعدة البيانات هذه ومن الهوية المرتبطة بها محدودة ومحدَّ

المركزية والكفاءة

يقــول مناصرو الهوية الرقمية إنهّا تزيد من كفاءة تقديم الخدمات بحيث 

تســمح للحكومات بتحديــد الخدمــات وتقديمها بشــكل أفضل إلى من 

يجب أن يتلقّاها.

وفي مــا يخصّ كفــاءة تقديم للخدمــات، غالباً ما تتمحــور رؤية مناصري 

الهويــة الرقمية حــول إقامة نظام مركزي، تسُــتخدم فيــه الهوية الرقمية 

لخدمات متعدّدة، وهو الأمر الذي من شأنه أن يريح المواطنين ويخفّف 

مــن تعاملهم مــع البيروقراطية. أمّا الناقدون فيــرون أنّ المركزية لا تؤدّي 

بالضــرورة إلى زيادة الكفاءة وتخفيــض البيروقراطية، وأنّ هذه الرؤية تبدو 

غيــر واقعيــة حالياً في لبنــان. فهــذا النوع مــن تقديم الخدمات الشــامل 

حًا نظراً  يتطلبّ التعاون والتنســيق بين الوزارات، الأمر الذي يبدو غير مرجَّ

إلى المشــهد الســياسي اللبنــاني المتزعزع والتغييــرات الحديثــة المتكررّة 

في الــوزراء. خلال الســنوات العشــرين الماضية، حاول مكتــب وزير الدولة 

لشــؤون التنمية الإدارية تحديث الحكومــة، ولكنهّ واجه تحديات متتالية، 

بما فيها مقاومة التغيير، ورفض تشــارك المعلومات، وعدم توافق النظم 

والعمليات121. كما أنّ التخفيضات الكبيرة في ميزانية الوزارات لعام 2020، 

وخصوصًــا توقُّف “برنامج الأمم المتحدة الإنمــائي” عن تمويل وحداتٍ 

في الوزارات الحكومية مثل مكتب وزير الدولة لشــؤون التنمية الإدارية122، 

تشكلّ عراقيـــل إضافيــــة أمـــام تطبيـــق النـــوع المطلــــوب مـــن النظـــم 

وهيكلـة البيانات. 

واجهــت قواعــد البيانــات المتعلقّــة بتقديم الخدمــات الحكوميــة عدّة 

مشــاكل، إذ أشــار موظفو البنك الدولي في مقابلة معهــم إلى أنّ “النظُم 

الحالية تجعل عملية التحقّق الرقمي من هوية الأشخاص، أو مواصفات 

معينّــة لهم، أو المصادقة عليها، مهمّة صعبة، لأنّ الســجل المدني ليس 

رقميـًـا، ونظام الهويــة الوطنية مغلق ولا يمكن الوصول إليه. بالإضافة إلى 

ــر بنية تحتية رقمية على المســتوى الوطــني لمصادقة هويةّ 
ّ
ذلــك، لا تتوف

الأشــخاص بشــكل آمن، ســواء كان ذلك عبر بطاقة الهويــة الوطنية أو أي 

وســيلة أخــرى”123. في محاولــة لمعالجــة هــذه المشــكلة، قام مشــروع 

“شــبكة الأمان الاجتماعي في حالات الطوارئ” التابع للبنك الدولي )والتي 

تبلغ قيمتها 246 مليون دولار أمريكي( بإناطة مهمة الإشــراف على قاعدة 

البيانات إلى اللجنة المشــتركة بين الوزارات المعنيةّ بالشؤون الاجتماعية، 

نشِــئتَ مؤخراً. كمــا وكلفّ وحدة الإدارة المركزية في رئاســة 
ُ
وهي لجنــة أ

مجلــس الوزراء باســتضافة قاعــدة البيانــات، ووزارة الشــؤون الاجتماعية 

بـ”التنفيــذ الفــني”. غيــر أنهّ ليس من الواضــح ما إذا كانت قاعــدة البيانات 

ستكون مركزية بالكامل124.

بالإضافــة إلى ذلــك، تبــرز مشــاكل شــائعة مرتبطــة بتوزيــع المســاعدات 

الاجتماعية في لبنان، الأمر الذي قد يجعل خطّة البنك الدولي غير فعالة. 

وقــد بينّــت الانتقادات عــلى اســتجابة الحكومــة للجائحة وانفجــار مرفأ 

بيروت في 4 آب/أغســطس ذلك. فوفقًا إلى تقرير حديث أصدرته “ســايرن 

أناليتكــس” )Siren Analytics(، أثار توزيع المســاعدات من قبل الحكومة 

اللبنانيــة في العــام 2020 “مخاوف متعلقّة بالشــفافية والحيــاد والكفاءة 

في عمليةّ توزيع المســاعدات، مما شــوّه المصداقية العامّة للاســتجابة 

التي تقودها الدولة،”125 – غير أنهّ ليس من الواضح ما إذا كان تنفيذ نظام 

الهوية الرقمية ســيؤدّي إلى معالجة هذه المخاوف. وجد التقّرير تناقضًا 

في أعداد العائلات المحتاجة لدى الوزارات المختلفة، والتي اســتخدمت 

في بعــض الحالات بيانات قديمة. وســلطّ التقّرير الضــوء أيضًا على التحيزّ 

وغياب الحياد والمخاوف بشــأن خصوصية البيانات في التقييمات وتوزيع 

المســاعدات126. ولا بــدّ مــن ذكر هذه المشــاكل، على الرغّــم من دخول 

“ســايرن أناليتكس” في شــراكة مــع هيئة رقابيـّـة حكوميــة، هي “التفتيش 

https://www.dailystar. ،2020 120  “تحشد فرنسا والأمم المتحدة جهودهما لمساعدة لبنان، ويدعوان إلى الإصلاح السياسي”، ذو دايلي ستار، 3 كانون الأول/ديسمبر
com.lb/News/Lebanon-News/2020/Dec-03/514978-france-and-un-rally-aid-for-lebanon-urge-political-reforms.ashx

121  نجيــب قربــان، “إنجازات مكتب وزير الدولة لشــؤون التنمية الإدارية في مجال تكنولوجيــا المعلومات والاتصّالات”، المؤتمر الوطني الأول للحكومة الرقمية، الســراي 
الكبير، بيروت، 4 و5 أياّر/مايو 2017.

122  مقابلة مع موظف في البنك الدولي، 7 تشرين الأول/أكتوبر 2020.

123   المرجع نفسه.

124  البنك الدولي، وثيقة معلومات المشروع، المشروع الطارئ لدعم شبكة الأمان الاجتماعي للإستجابة للأزمة وجائحة كوفيد- 19 في لبنان

https://www.sirenanalytics.com/files/Aid-  ،8  ،2020 الثاّني/نوفبــر  تشــرين  لبنــان،  المســاعدات في  توزيــع  “تقييــم   ،)Siren Analytics( أناليتكــس  125  ســايرن 
Distribution-November-2020.pdf?id=100

126   المرجع نفسه.
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المركــزي”، بغيــة إطلاق “منصــة البلديــات المشــتركة للتقييم والتنســيق 

والمتابعــة” )IMPACT( الــتي تجمــع البيانــات مــن البلديــات والــوزارات 

المحليــة – التي لديها مصلحة خاصّة بتعزيــز المنصّة في أنظمة البيانات 

الحالية - لتبسيط عمليةّ تقديم الخدمات. قد يساعد إدخال نظام الهوية 

الرقميةّ في التخفيف من بعض أوجه القصور في تقديم الخدمات، ولكن 

من المرجّح أن تستمرّ مشاكل الشفافية وخصوصية البيانات القائمة منذ 

فترة طويلة، ممّا يعرض بيانات الأشخاص الحسّاسة إلى خطر أكبر.

الخصوصية

تشــكلّ خصوصية بيانات الأفــراد وأمنها الخطران الرئيســيان لنظُم الهوية 

الرقمية والبيومترية، وفقًا لأحد كبار المسؤولين في شركة “إنكريبت”:

“يكمــن الخطــر الرئيسي في حماية الخصوصيــة، فعندما نتعامل 

اليوم مع نظام تعريي أو أيّ نظام آخر يخزنّ البيانات الشخصية، 

تصبح المســائل المتعلقّة بالخصوصية هاجسًــا رئيســياً، من دون 

أن يرتبــط ذلــك بالمقاييــس البيومتريــة بالتحديــد، برأيــي، بــل بأيةّ 

معلومات شخصية إجمالاً”127.

لخدمــاتٍ  اســتخدامها  يمكــن  أداة  بصفتهــا  الرقميــة،  الهويــة  تســهّل 

ـع والمراقبــة، وهي عمليات عرضة  متعــدّدة، الطريــق أمام عمليات التتبُـّ

أكثر للهجمات الســيبرانية، متعدّيةً على حقوقٍ مثل حرية التعبير والحق 

في الخصوصية. ووفقًا لمنظمة “أكســس ناو” )AccessNow( غير الربحية 

العاملة في مجال الحقوق الرقمية:

“تتفاقــم المشــكلة في البلــدان الــتي تغيــب فيهــا الأطــر الشــاملة 

مة لمســألتَيْ الخصوصية والمراقبة، والــتي تبرز فيها معايير 
ِّ

المنظ

مؤسســاتية مشــبوهة، ضعــف في الإنفــاذ المســتقلّ. فــي هذه 

البلدان، تدفــع المحفّزات المالية بالحكومات والشــركات الخاصة 

إلى تأخيــر عملية وضــع المعاييــر لحماية الخصوصيــة والبيانات، 

رقميــــة  هويــة  برامــــج  أمـــــام  النــاس  واضعــةً  تمييعهــا،  وإلى 

محفـوفــة بالمخاطر” 128.    

بالإضافــة إلى ذلــك، تنتمــي البيانات البيومتريــة إلى فئة أكثــر خطورة من 

المعلومــات الشــخصية، لأنّ المعرفّــات البيومتريــة غيــر قابلــة للتغييــر، 

فبصمات الأصابع وقزحية العين لا يمكن تغييرها في حال اخترُق النظام 

ل البيانات البيومترية خطراً أمنياً مرتفعًا، 
ِّ
أو سُــرِّبت البيانات. وبالتالي، تشك

إذ لا يمكــن تعويــض الضرر الناتج عن التســريبات والخروقــات الأمنية، ما 

ب إمكانية إعادة صون حرمة نظم الهوية البيومترية 129.  يصعِّ

يؤكـّـد معظم ناقدي نظُم الهوية الوطنيــة الرقمية أنّ أحد أكبر المخاطر 

الــتي قد تطال خصوصيــة البيانات وأمنها هي مركزيــة الكميات الضخمة 

مــن البيانــات الشــخصية الحسّاســة الــتي ســبق وذكرناها. فحيــن تجمع 

الحكومــات هــذه المعلومــات وتخزنّها في قاعــدة بيانات مركزيــة، فإنهّا 

تســهّل بذلــك مشــاركة البيانــات الحسّاســة بيــن أطــراف ثالثــة، وبالتــالي، 

استخدامها لمراقبة المواطنين وتتبُّعهم.

مــن جهةٍ أخرى، تســاهم لامركزية قواعــد بيانات الســجلاتّ في لبنان في 

إضعــاف عمليــة الإشــراف عليها، ويمكــن أن تؤدي إلى بــروز نقاط ضعف 

أمنيــة وتهديــد خصوصيــة الأفــراد. يوضح موظّفــو شــركة “إنكريبت” أنّ 

الجهــات التي تــزوّد أنظمة الهويــة الرقميــة، مثل شــركتهم، لا تجمع أيّ 

ر الأدوات لعملائها مــن الحكومات لحماية بيانات 
ّ
بيانات بنفســها بل توف

المواطنيــن130. ومــن ثــمّ، فــإنّ كلّ وزارة أو جهــاز أمــني يجمــع البيانــات 

الشــخصية الحسّاســة هذه، يخزنّ البيانات لديه. وقد يــؤدي غياب الأطر 

القانونية والتقنية الواضحة إلى إمكانية مشــاركة البيانات وتســريبها، وإلى 

تعريضها للهجمات الســيبرانية والمراقبة. وبالتالي، يتبينّ في هذا الجزء أنّ 

الحكومة اللبنانية غير قادرة على حماية بيانات الأشخاص بصورة كافية.

مشاركة البيانات

 تشــارك الحكومة البيانات مع الوزارات أو الأجهزة 
ٍّ
ليس واضحًا إلى أيّ حد

الأخــرى، أو تتلقّاهــا مــن تلــك العاملة في مجــال المســاعدات. في العام 

2014، برزت مخاوف بأنّ مسوحات قزحية العين التي تجمعها “مفوضية 

الأمم المتحدة لشــؤون اللاجئين” خلال عملية التسجيل تشُاركَ مع وزارة 

الشــؤون الاجتماعيــة. صــرحّ وزيــر الشــؤون الاجتماعية في ذلــك الحين، 

رشــيد درباس، أنّ الوزارة تملك مسوحات قزحية العين الخاصّة باللاجئين 

الســوريين بين ســجلاتّها، ليوضــح لاحقًــا “أنّ الحكومة قــد لا تملك هذه 

البيانات البيومترية حالياً، ولكنهّا تعمل مع “مفوضية اللاجئين” على وضع 

نظامٍ لتســليم البيانات إلى الأمن العام”131. ســأل بعــد ذلك “لمَ لا تعطينا 

]مفوضية اللاجئين[ هذه البيانــات، فهي تعمل على الأراضي اللبنانية”132. 

127  مقابلة مع عضو فريق القيادة في شركة إنكريبت )Inkript(، د 15 حزيران/يونيو 2020. 

.)Access Now( ”منظمة “أكسس ناو )WhyID#( ”.128  حركة “واي آي.دي

129   المرجع نفسه.

130  مقابلة مع عضو فريق القيادة في شركة إنكريبت )Inkript(، د 15 حزيران/يونيو 2020. 

http://nna-leb.gov.lb/en/show- ،2014 131  ايليز كنوتســن وميريس لوتز، “درباس: لبنان يســى للحصول على بيانات اللاجئين البيومترية”، ذو ديلي ستار، 30 أيار/مايو
https://www.dailystar.com.lb/News/Lebanon-News/2014/May-30/258268-government-has-refugee-eye-scans-derbas.ashx

132   المرجع نفسه.
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ولكنّ موظّفة “مفوضية اللاجئين” رفضوا في ذلك الحين إمكانية مشاركة 

البيانات مع الحكومة133. وفي حين لم تحصل أيّ مشــاركة مثبتة للبيانات 

البيومتريــة بيــن المفوضيــة والهيئــات الحكوميــة، يبينّ هــذا المثال عدم 

احتــرام خصوصية البيانــات، خصوصًا من قِبلَ وزارة الشــؤون الاجتماعية 

)الــتي تقــود عمليةّ تنفيــذ برامج شــبكات الأمــان الاجتماعي الــتي يرُجَّح 

إدخال الهوية الرقمية فيها في المستقبل القريب(.

تسريب البيانات ومشاكل الإدارة

واجهت الحكومة اللبنانية عددًا من المشاكل في سعيها لحماية البيانات 

الشــخصية على مرّ الســنين، بما في ذلــك البيانات المتعلقّــة بالانتخابات. 

خــلال الانتخابات النيابية في العام 2018، نشــرت ســفارتا لبنان في هولندا 

والإمــارات العربية المتحدة صفحــات لجداول “إكســل” )Excel( تحتوي 

على ســجلاتّ جميــع الناخبين المســجّلين في هذين البلدَيـْـن134. ضمّت 

 
ٍّ

الــواردة في هــذه الجــداول المتداولــة في كل المعلومــات الشــخصية 

مــن الإمــارات العربيــة المتحــدة وهولندا الاســم الكامل للناخب، واســم 

الوالدَيـْـن، والنــوع الاجتماعي، وتاريــخ الولادة، والديــن، والوضع العائلي، 

والعنوان. وفي تشــرين الثاني/نوفمبر 2017، قام موقع “ليبانون دياســبورا 

فوت” )Lebanon Diaspora Vote(، الذي اســتخُدم لتسجيل الناخبين في 

الخارج، بتتبُّع ملفّات تعريف الارتباط )cookies( الخاصّة بالمســتخدمين 

مــن دون الحصول عــلى موافقتهم. وبالتــالي، يظهر هــذان المثلان عدم 

كفــاءة الحكومة اللبنانيــة في تعاملها مع معلومات الناخبين الحسّاســة 

وعدم احترامها لخصوصيةّ البيانات. وســيؤدّي إدخــال النظام البيومتري 

إلى زيــادة المخاطــر عــلى المواطنيــن مــن خــلال إضافتــه للمزيــد مــن 

المعرفّات الشخصية.

في العــام 2017، تمكـّـن صحافيــون مــن قنــاة “الجديــد” التلفزيونيــة من 

الوصول إلى بيانات شــخصية مســرَّبة تخصّ جميع المواطنين والســكاّن 

رة وغيـر محميةّ”  الذين يملكون سيارات في لبنان. كانت البيانـات “غير مشفَّ

135، ما يشير إلى أنّ البيانات الشخصية غير مخزنّة بطريقة آمنة لدى “هيئة 

إدارة الســير والآليات والمركبات”. تسُــرَّب بيانات تسجيل المركبات سنوياً، 

بما فيه “البيانات الشخصية والخاصّة بصاحب المركبة، من اسمه الكامل، 

ومــكان وتاريخ ولادته، ورقم التســجيل، إلى مكان الســكن، ورقم الخليوي 

والهاتــف المنــزلي”136. كلّ ذلك يثير القلق، لأنهّ يمكن ربط بيانات تســجيل 

المركبات بســهولة ببيانات رخص القيــادة وغيرها من قواعد البيانات التي 

تخزنّ البيانات البيومترية.

انتهاكات الأمن السيبراني

ثمّــة أمثلة إضافية، ولكن هذه المرةّ عن انتهاكات الأمن الســيبراني. خلال 

حلقــة نقــاش في “الجامعة الأميركية في بيــروت” في العام 2019، أعط 

الرائــد مــارك صواّن، من “مكتــب مكافحة جرائــم المعلوماتية” في “قوى 

الأمــن الداخلي”، مثالاً عن الهجوم الســيبراني خــلال عامَيْ 2017 و2018، 

حيــث تمّ اختراق 80 موقع إلكتروني حكومي على الأقل. ولم يكُشــف ما 

إذا تعرضّت بيانات المواطنين للاختراق في هذا الهجوم أو غيره.

ــس ســيبراني تـُـدعى  في العــام 2018، كشــف باحثــون عــن حملــة تجسُّ

“الســنوّر الأســود” )Dark Caracal( مصدرها مبنى “الأمن العام اللبناني”، 

استـهـدفــت عناصـر عسكريـــة، وشركـات، وعامليــن فـي المجال الطبــي، 

ونـاشـطيـــن، وصحفيـيـــن، ومحاميـــن، عـــلى صعيــــد لبنـــان و20 دولـــة 

أخـــرى137. واكتشــف الباحثــون كميــات ضخمة مــن البيانات المســروقة 

بحجم 80 جيجابيت، مخزنّة على خادم مفتوح وغير آمن، وما إن وصلوا 

إليها، استطاعوا أن يتصفّحوها من دون الحاجة إلى اختراقها138.

المخاوف المتعلقّة بالهويّة الرقميّة والبيومتريّة

هــذه الأمثلة عــن الخروقــات الأمنية الواســعة النطاق، وحالات تســريب 

البيانات، والسيرفرات غير الآمنة، ومراقبة المواطنين، كلهّا أمور تثير القلق 

عندما نفكرّ بمدى حساســية هذه البيانات الشخصية والبيومترية وبعدم 

ـة، أننّــا لا نعلم كيف تخــزنّ الوزارات  َـّ قابليتهــا للتغييــر. ومــا يزيد الطين بلِ

والأجهــزة الأمنية هذه البيانات الشــخصية الحسّاســة التي تجمعها، وما 

هي السياســات الــتي تنظّمهــا، مثــل من يحــقّ له الولــوج إليهــا. وبالتالي، 

فــإنّ وضع سياســات واضحــة لإدارة البيانات وتطبيقها فعلياً، يســاعد في 

الحدّ من مخاطــــر مشاركــة البيانـــات أو تسريبهــا أو خرقها أمنيًّا من قبل 

جهات خبيثة.

133   المرجع نفسه.

 https://smex.org/lebanese-embassies-expose-.2018 134  “الســفارات اللبنانية تنشر البيانات الشخصية للناخبين المسجّلين في الخارج”، سمكس، 6 نيسان/أبريل
  the-personal-data-of-registered-voters-living-abroad/ 

135   برجس ومهدي، بناء الثقة، 15.

136   المرجع نفسه.

https://info.  ،2018 س الســيبراني على مستوى عالمي، 18 كانون الثاني/يناير 137   شــركة لوكاوت )Lookout( ومؤسســة الجبهة الإلكترونية )EFF(، السنوّر الأسود: التجسُّ
lookout.com/rs/051-ESQ-475/images/Lookout_Dark-Caracal_srr_20180118_us_v.1.0.pdf

https://www.theatlantic.com/  ،2018 د 19 كانون الثاني/يناير،)The Atlantic( 138   كافيه واديل، “من يبيع خدمات اختراق سيبراني إلى الحكومات؟” مجلة ذي أتلانتيك
technology/archive/2018/01/lebanon-hacking-subscription/551009
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هــذه  ــر 
ّ
توف الــتي  الخــاص  القطــاع  شــركات  موقــف  ذلــك  إلى  يضُــاف 

التكنولوجيات البيومترية، والتي تميل إلى إعتاق نفسها من أيّ مسؤوليات 

أوضحــت  وأمنهــا.  والســكان  المواطنيــن  بيانــات  بخصوصيــة  متعلقّــة 

الشركات التي أجرينا معها مقابلات أنّ دورها لا يتخطّ توفير التكنولوجيا 

والأدوات، مشــيرة إلى أنّ الحكومــة أو المنظمــة العاملــة في المجــال 

الإنســاني هي المســؤولة عــن هــذه البيانــات. تزعم إيفــا ماوبــري، مديرة 

ر تكنولوجيا مسح قزحية العين 
ّ
التســويق في شركة “أيريســغارد” التي توف

لـ”مفوضيــة اللاجئيــن” في لبنان، أنّ “ما من مخاطــر ترتبط بهذه العملية 

في لبنــان بمــا أنّ البيانات غير مخزنّة داخل البلــد إطلاقًا، إذ أنّ المفوضية 

تديــر نظُُمهــا وتقوم بصيانتهــا من خــارج المنطقة، ما يبعــد أيّ إمكانية 

لتعرُّض بياناتها للاختراق وإلحاق الضرر بها”139. لم نســتطع الحصول على 

تعليق من “مفوضية الأمم المتحدة لشــؤون اللاجئين”، ولكن يبى واقع 

الحــال أنّ جمع هذا الكــمّ الهائل من البيانات لا يخلو من المخاطر؛ ومن 

الأمثلة على ذلك ما ســبق وناقشــناه حول طلب وزارة الشؤون الاجتماعية 

من “مفوضية اللاجئين” مشاركتها البيانات التي جمعتها في العام 2014.

139  مراسلات عبر البريد الإلكتروني مع ايفا ماوبري )Eva Mowbray( من شركة أيريسغارد، 10 حزيران/يونيو 2020.
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https://www. ،2013 140 “اختبــار أداة تســجيل الناخبيــن البيومتــري – مســتقبل الانتخابــات في اليمن”، برنامج الأمــم المتحدة الإنمائي في الــدول العربيــة، 17 حزيران/يونيــو
arabstates.undp.org/content/rbas/en/home/presscenter/articles/2013/06/17/testing-biometric-voter-registration-kit-the-future-of-elections-in-yemen.html

141   المرجع نفسه.

https://info.undp.org/  ،2013 َم المُحرز 142   برنامج الأمم المتحدة الإنمائي في اليمن، دعم الانتخابات خلال المرحلة الانتقالية )SETP II( – التقرير السنوي عن التقدُّ
docs/pdc/Documents/YEM/SETP%20II%20Annual%20Report%202013.pdf

143   المرجع نفسه.

https://www.m2sys. ،2014 آب/أغسطس M2SYS، 19 ،”للتسجيل البيومتري للناخبين في اليمن )TrueVoter( ”للتكنولوجيا تطلق برنامج “تروفوتر M2SYS 144   “شركة
com/m2sys-deploy-truevoter-yemen-biometric-voter-registration-solution/

145   برنامج الأمم المتحدة الإنمائي، “لجنة الانتخابات في اليمن تطلق البرنامج النموذجي للتسجيل البيومتري للناخبين”، موقع ريليف ويب )Reliefweb(،د 10 أيار/مايو 
https://reliefweb.int/report/yemen/yemens-election-commission-rolls-out-biometric-voter-registration-pilot ،2014

اليمن: الانتخابات البيومترية، والجهات الفاعلة الدولية، والمخاطر المتعلقّة بالبيانات

ــر اليمــن مثالاً عن قيام الشــركات التابعة للجهات المانحة المتعدّدة الجنســيات بتطبيق نظام هويةّ بيومتريةّ 
ّ
يوف

للانتخابات بملايين الدولارات وفق معايير للخصوصية مثيرة للشكوك وسط غياب الضمانات الكافية.

كان مــن المُفتــرض أن يطلق اليمن ســجلّ الناخبين البيومتري قبل موعد انتخابات عام 2014 بتمويلٍ من الســويد 

والســعودية والولايات المتحدة الأميركية والمملكة المتحدة والدنمارك واليابان وتركيا والاتحاد الأوروبي، وبدعمٍ 

مــن “برنامــج الأمم المتحدة الإنمائي” و”المؤسســة الدولية للنظُــم الانتخابيــة” )IFES(د 140. في عام 2013، دُعيتَ 

ثلاث شركات من بلجيكا وفرنسا وهولندا لتقديم عرض عن تكنولوجياتها141، قبل أن يصدر في تقرير “برنامج الأمم 

جريتَ في مدرستيَنْ للتعليم الابتدائي في صنعاء، حيث “شارك أكثر 
ُ
المتحدة الإنمائي” أنّ عمليات اختبار النظام أ

مــن 100 فــت و100 فتاة في تمارين المحــاكاة بغية اختبار المعدّات على أرض الواقع”142. ولكن، من المســتغرب 

اختبــار نظــام الهوية البيومتريةّ على الأطفال الذين لا يســتطيعون الاقتراع ولن يكونوا من ضمن الأشــخاص الذين 

ة. وما يثير القلق أكثر أنّ محاكاة تسجيل التلامذة في المرحلة 
ّ
لون فعلياً؛ ولا يعكسون القاعدة الناخبة بدق سيسُجَّ

الابتدائيــة اســتلزم تجميع البيانات البيومترية كبصمات وصور مــن وجوه قاصرين. بالإضافة إلى ذلك، لا يذكر تقرير 

“برنامــج الأمــم المتحدة الإنمائي” مــا إذا تمّ الحصول على موافقــة هؤلاء الأطفال وأهاليهــم، وكيفية حصولهم 

عليها، قبل تنفيذ الاختبار، ولم يوضح ما كان مصير البيانات البيومترية عقب الاختبار: هل مُحيتَ، أو هل احتفظت 

الشــركات الخاصة بالبيانات الشــخصية الخاصّة بمئتَيْ طفــل؟ وفي حال احتفُظ بهذه البيانات، كيف اســتخُدمت 

منذ ذلك الحين؟

مــن المحتمــل أنّ إحدى الشــركات الثلاث التي أجــرت هذا الاختبار هي “جيمالتو” )Gemalto(، الشــركة الفرنســية 

الهولندية المسؤولة أيضًا عن جوازات السفر اللبنانية البيومترية، كونها اختيرت في أواخر حزيران/يونيو 2013 لشراء 

معدّات تســجيل الناخبين بيومترياً وتقديم الدعم التقني الخاص بها 143. في العام 2014، أعلنت الشــركة الأميركية 

“إم تــو ســيس” )M2SYS( أنّ برنامجها قــد اختير كمنصة اقتراع بيومترية في اليمن، بتمويــلٍ من “الوكالة الأميركية 

للتنميــة الدوليــة” )USAID(د 144، مــن دون أن يتضّح ما إذا كان ذلك تكملة لنظام “جيمالتو” أو اســتبدالاً له. في أيار/

طلــق البرنامج النموذجي لمــا كان يفُترض أن يكون أول نظام بيومتري لتســجيل الناخبين على نطاق 
ُ
مايــو 2014، أ

واسع في المنطقة145، ولكن تأجّلت انتخابات اليمن في تلك السنة بسبب العنف، وما زالت قيد التعليق. وحتّ أثناء 

مرحلة الاختبار، تظُهر حالة الهويةّ البيومتريةّ للانتخابات في اليمن عدم احترام الجهات المانحة الدولية وشركات 

القطاع الخاص للخصوصية، وهو أمر يثير الاستهجان خصوصًا وأنهّ يشمل أشخاصًا قاصرين.
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 الأطر القانونية

تفتقــر الأطــر القانونيــة الحاليــة في لبنان إلى القــوة اللازمة لدعــم عملية 

إطلاق الهوية الرقمية والبيومترية بهدف التحقُّق من الهوية أو المصادقة 

عليهــا. الإطار الرئيسي لحماية البيانــات، أي “قانون المعاملات الإلكترونية 

ــر القانون بعض 
ّ
والبيانات ذات الطابع الشــخصي”، مليء بالشــوائب: يوف

الرقابــة، غيــر أنهّ لا يحمي معلومات الأفراد الشــخصية بالشــكل الملائم، 

ويضع الصلاحيات في يد الســلطة التنفيذية في الحكومة، وبخاصة وزارة 

ــر القانون الضمانات نفســها القائمة في 
ّ
الاقتصــاد والتجــارة. كذلك، لا يوف

التشــريعات الدوليــة المتعلقّة بحماية البيانات146، ومــا من دليل على أنهّ 

يطُبَّق فعلياً. وفي الوقت عينه، ثمّة مراسيم وقرارات أخرى تهدّد بتهميش 

المجموعــات الضعيفــة، مثــل اللاجئين والعمّــال الأجانب. ولذلــك، فإنّ 

اعتمــاد هوية رقمية وبيومترية للانتخابــات أو للخدمات الاجتماعية، من 

دون حمايــة قانونية ملائمة، من شــأنه أن يهدّد بيانات الناس الشــخصية 

وأن يهمّش الأفراد الأكثر ضعفًا في المجتمع.

حماية البيانات

نظــام حمايــة البيانــات في لبنــان، أو بالأحرى عــدم وجود نظــام لحماية 

البيانــات، لا يحمي بيانات المواطنين والســكان كما يلــزم. غالباً ما تعرضّ 

الأطــر القانونيــة الضعيفة أنظمــة الهوية الرقمية إلى التســريب والقرصنة 

وتعــرضّ حرمــة بيانــات الأفراد الشــخصية إلى الخطر. فمــن دون قوانين 

صارمة لحماية البيانات مثلاً، أو هيئة مســتقلةّ لحماية البيانات، تســتطيع 

الأحزاب السياســية أن تســتحصل على البيانات المتعلقّة بالانتخابات وأن 

تطّلــع عــلى معلومــات حسّاســة، مثل معرفــة مَن صــوّت لمَــن. كما أنّ 

الطبيعــة الإلزاميــة للعديد مــن برامج تحديــد الهويــة البيومترية تعرضّ 

المواطــن للخطــر في حــال أســاءت الحكومــات، أو الشــركات الخاصــة 

المتعاقدة معها، استعمالها.

تشدّد التوجيهات الدولية الصادرة عن “الجمعية الدولية لشبكات الهاتف 

المحمــول” )GSMA( والبنــك الــدولي و”منظمــة “تحالف الهويــة الآمنة” 

)Secure Identity Alliance( عــلى أهميــة إرســاء أطــر حمايــة قانونيــة 

ملائمة عند اعتماد الهوية البيومترية:

“ينبــغي أن تضع البلدان الــتي تختار اعتماد نظم هوية رقمية أطراً 

قانونيــة وتقنيــة متينــة لحمايــة البيانــات والخصوصية. قــد تؤدّي 

إســاءة التعامل مع بيانات المواطنيــن إلى فقدان الثقة بالحكومة 

وبتخفيض قيمة النظام، ما يهدّد الإيرادات والكفاءة المكتسبة من 

التطبيقات الخاصة بالبيانات الشخصية”147.

“ مواد حماية البيانات في “قانون المعاملات الإلكترونية 
والبيانــات ذات الطابــع الشــخصي” بأنهّا “غيــر كافية بعد 

لتستوفي المعايير العالمية المتعلقّة بحماية البيانات. ”

لا تزال الأطر القانونية والتقنية الحالية في لبنان المتعلقّة بحماية البيانات 

والخصوصية ضعيفة. فالإطار القانوني الرئيسي الذي ينظّم شؤون البيانات 

في لبنان، “قانون المعاملات الإلكترونية والبيانات ذات الطابع الشخصي” 

الذي تم اقتراحه في عام 2004 والموافقة عليه في أيلول/سبتمبر 2018، لا 

يعتمد الممارســات الفضلى المتبّعة حالياً في قوانين حماية البيانات لأنهّ 

يســتند جزئياً إلى نظام كان قائمًا في فرنسا في العام 2004 – وهو تشريع 

أوروبي مــن العام 1995 اســتبُدل في عــام 2016 بـ”اللائحة العامة لحماية 

 .)GDPR( ”البيانات

وقــد وصــف البنك الــدولي مــواد حماية البيانــات في “قانــون المعاملات 

الإلكترونيــة والبيانــات ذات الطابــع الشــخصي” بأنهّــا “غيــر كافيــة بعــد 

لتستوفي المعايير العالمية المتعلقّة بحماية البيانات”148.

ر “قانون المعاملات الإلكترونية والبيانات ذات الطابع الشــخصي” من 
ّ
يوف

الناحيــة النظريـّـة بعض الحماية للبيانــات، وبموجبه، يحــق للأفراد الذين 

تجُمع بياناتهم أن يتم إعلامهم بالغاية المعلنة من هذه العملية )المادة 

87(، وأن يطّلعــوا عليها والاعتراض بشــأنها )المادة 86(، وأن يحصلوا على 

نسخة منها )المادة 99(، وأن يطلبوا تصحيح البيانات الخاطئة أو الناقصة 

)المادة 101(149. كما يطُلب من أولئك الذين يجمعون البيانات أن يشاركوا 

المعلومــات بشــأن طبيعــة المعالجــة مع صاحــب البيانات الشــخصية 

)المــادة 88( والفتــــرة التــــي سيتــــم خلالهــــا الاحتفــــاظ بهـــذه البيانات 

)المادة 90(150.   

 https://smex.org/an-ugly-new-data-protection-law-in- ،2018 146  ســمِكس، “القانــون الجديــد لحمايــة البيانــات في لبنان...ناقــص”، د 11 تشــرين الأول/أكتوبــر
lebanon/

147  الجمعية الدولية لشــبكات الهاتف المحمول )GSMA( والبنك الدولي وتحالف الهوية الآمنة )Secure Identity Alliance(، الهوية الرقمية: المبادئ المشــتركة لإرســاء 
التعاون بين القطاعَينْ العام والخاص، 14.

148    مقابلة مع موظف في البنك الدولي، 7 تشرين الأول/أكتوبر 2020.

https://smex.org/wp-content/  ،2018 الأوّل/أكتوبــر  تشــرين   10 بتاريــخ  والصــادر   81 رقــم  الشــخصي  الطابــع  ذات  والبيانــات  الإلكترونيــة  المعامــلات  149  قانــون 
uploads/2018/10/E-transaction-law-Lebanon-Official-Gazette-English.pdf

150    المرجع نفسه.
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ــح ألاّ تنطبــق قوانيــن الحمايــة  أمّــا مــن الناحيــة العمليـّـة، فمــن المرجَّ

رها قانون المعاملات الإلكترونية والبيانات ذات 
ّ
المحــدودة هذه التي يوف

الطابع الشــخصي على نظام هوية رقمية أو بيومترية معتمد حديثاً نظراً 

إلى الإعفاءات التي مُنحَت للسلطة التنفيذية وعدم تطبيق القانون.

لا يحــدّد القانــون هيئة مســتقلة لحمايــة البيانــات، موكلاً هــذه المهمة 

إلى وزارة الاقتصــاد والتجــارة، مــا يعــني أن هيئــة حمايــة البيانات ليســت 

هيئــة رقابيةّ مســتقلة، بل هي جــزء من الحكومة وتتركــز في وزارة واحدة 

فقط151، مما يزيد من مخاطر إســاءة اســتخدام السلطة واتخاذ القرارات 

التعســفية. وفي ظــل غياب الضوابط والتوازنات، فــإنّ دور حماية البيانات 

الــذي تؤدّيــه وزارة الاقتصــاد والتجارة يترك بيانات المواطنيــــن والسكـــان 

اللبنانييـن عرضـة للخطر152.

يشــترط القانــون الحصــول عــلى تصريــح أو ترخيــص لمعالجــة البيانــات 

الشــخصية، باســتثناء الحالات الموضحة في المادة 94، ما يمنح مجلس 

الــوزراء، ووزارة العــدل، ووزارة الاقتصاد والتجارة الحقّ بإعفاء مؤسســات 

كاملــة مــن إجراءات التصريــح والترخيص153. ووفقًا للخطــط الحالية التي 

اقترحهــا البنــك الــدولي، ســيتمّ وضع قاعــدة بيانــات السّــجلات الخاصّة 

بـ”شــبكة الأمــان الاجتماعي في حالات الطوارئ” في وحدة داخل رئاســة 

مجلس الوزراء. وبالتالي، تستطيع إحدى هذه الوزارات أن تعي نفسها، أو 

أي وزارةٍ أخرى وقع عليها الاختيار للتحكُّم بنظام الهوية الرقمية الجديد، 

مــن الأحكام الــواردة في القانون – أيّ يمكن أن يعي مجلس الوزراء مثلًا 

نفســه. كما تعط المــادة 97 لوزارة الدفــاع، ووزارة الداخليــة والبلديات، 

ووزارة العــدل، ووزارة الصحة، الســلطة لمنح تراخيــص مرتبطة بالبيانات 

الواقعــة ضمن صلاحياتها. على ســبيل المثــال، تســتطيع وزارة الدفاع أن 

تصــدر رخصًا لمعالجة البيانات في حــالات تتعلقّ “بأمن الدولة الخارجي 

والداخلي”، الذي ليس له أي تعريف وارد في القانون. وبالفعل، تســتطيع 

الحكومــة أن تزعــم أنّ نظام الهويــة الرقمية المُســتخدم للمصادقة على 

الهويــات هــو نظام يتعلقّ بأمن الدولة الداخــلي أو الخارجي، رافعةً عنها 

أي مسؤولية تجاه القانون. علاوةً على ذلك، يحق لوزارة الاقتصاد والتجارة 

وفقًــا للمــادة 95 من القانــون منح الأطــراف الثالثة القــدرة على الحصول 

على البيانات الشــخصية التي تســتطيع بدورها أن تنقلها إلى دول أجنبية. 

بالنسبة للشركات التي تطبقّ النظم البيومترية، ليس المواطنون أو السكان 

أو اللاجئون أو الأفراد الذين تجُمع بياناتهم هم عملاؤها، بل هي الوزارات 

الحكوميــة أو الــوكالات الأمنيــة أو الجهــات المانحة للمســاعدات؛ وهنا 

تغيب المساءلة الفعلية للشركات الخاصة التي تعمل مع الحكومة.

والأهــم من ذلك، هو عدم إنفاذ “قانون المعامــلات الإلكترونية والبيانات 

ح أنهّ ســيطُبَّق عــلى الهيئات  ذات الطابع الشــخصي” حــتّ الآن، ولا يرُجَّ

قــرّ القانــون في العــام 2018، 
ُ
الحكوميــة في جميــع الأحــوال. عندمــا أ

أفصحــت بعض المصــادر في وزارة الاقتصاد والتجارة لـ”ســمِكس” أنهّ لم 

يتَُّخــذ أيّ إجراء لتطبيق القانون154، ومــع التخفيضات التي طالت ميزانية 

جميع الوزارات، يبدو احتمال إنفاذ القانون وإنشــاء هيئة حقيقية لحماية 

البيانات ضعيفًا.

يجيــب عضــو فريــق إدارة شــركة “إنكريبــت”، المُطبِّقــة لنظــم الهويــة 

البيومترية، عندما سُئل عن الأطر القانونية الحالية بالتالي:

“القانون وحده لا يكي، فهو يحتاج إلى مراسيم تطبيقية وقرارات 

إدارية إضافية لبناء إطار متين يحمي البيانات؛ شيء يشــبه اللائحة 

العامــة لحمايــة البيانــات، حيــث يســتطيع النــاس أن يصلــوا إلى 

بياناتهــم وأن يصحّحونها؛ نظــام قابل للتطبيــق وخاضع للتدقيق 

في مــا يخــصّ طريقــة إدارتــه للبيانــات الشــخصية الــتي يجب أن 

تتماشى مع القوانين”155.

تشــير هذه النواقــص والعيوب إلى ضرورة أن تســتبدل الحكومــة القانون 

الحــالي لحماية البيانات إذا أرادت أن تعتمــد الهوية الانتخابية البيومترية 

أو الهوية الرقمية الشاملة.    

https:// ،2019 د 31 أيار/مايو ،)Legal Agenda( 151  ميريم مهناّ، “ملاحظات حول قانون المعاملات الإلكترونية: حرية التعبير تحت رحمة النيابة العامة”، المفكرّة القانونية
smex.org/wp-content/uploads/2018/10/E-transaction-law-Lebanon-Official-Gazette-English.pdf

152   سمِكس، “القانون الجديد لحماية البيانات في لبنان...ناقص”.

153   قانون المعاملات الإلكترونية والبيانات ذات الطابع الشخصي رقم 81

154   سمِكس، “القانون الجديد لحماية البيانات في لبنان...ناقص”.

155   مقابلة مع عضو فريق القيادة في شركة إنكريبت )Inkript(، د 15 حزيران/يونيو 2020.
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تونس: النشاطية المدنية لصَوْن الخصوصية

في تونس، بدء في تونس خلال عامَيْ 2016 و2017 تطوير مشروع قانون لاستبدال بطاقات الهوية بأخرى بيومترية 

مجهّزة بشــريحة. شــككّ ناشطو المجتمع المدني بالطبيعة المبهمة لمشروع القانون، بحجّة أنهّ يهدّد الحق في 

الخصوصية الذي يضمنه الدستور، وطرحوا الأسئلة التالية:

⁍ ر من بطاقة الهوية الجديدة؟	 “ما نوع البيانات الشخصية التي ستخُزَّن في الجزء المُشفَّ

⁍ أيّ مؤسسة ستكون مسؤولة عن تحديد نوع البيانات التي ستخُزَّن، وفي حال خُزِّنت هذه البيانات فعلياً، فما 	

هي المدّة الزمنية؟ هل من فترة زمنية محدّدة لذلك؟

⁍ هــل من إجــراءات ينبغي أن تتبّعها الســلطات الحكومية للحصــول على قاعدة البيانات الــتي تحوي البيانات 	

الشخصية الخاصة بملايين المواطنين؟

⁍ ما هي التدابير الأمنية التي تحمي قاعدة البيانات هذه؟	

⁍ لماذا لا يستدعي القانون إنشاء هيئة مستقلةّ للإجابة على هذه الأسئلة؟156” 	

أشــار المجتمــع المــدني إلى الكلفــة المرتفعــة وغيــاب الفائــدة الفعليــة بالنســبة للتونســيين الذيــن يخاطــرون 

بخصوصيتهم في المقابل. وفي العام 2018، أقنع المجتمع المدني و”الهيئة الوطنية لحماية البيانات” المشرعّين 

بإجــراء تعديلات “تحرص على حماية بيانات المواطنين وحقّهــم بمراجعة معلوماتهم الخاصة وتصحيحها، في 

قرّ مشــروع القانــون”157. عقب هذه التغييرات، تخلتّ وزارة الداخلية عن مشــروع القانون المقترح، ويعُتقَد 
ُ
حال أ

بأنهّم ربما “لم يتمكنّوا من المضي قدمًا في المشروع من دون منح الشركة المجهولة الهوية القدرة على الوصول 

إلى بيانات المواطنين”158.

156  وفاء بن حَسين، “النسخة التونسية من نظام آدهار؟ اقرأوا مشروع القانون الخاص بالهوية الجديدة الخطيرة، المُترجم إلى اللغة الإنجليزية”، منظمة أكسس ناو، 30 
 https://www.accessnow.org/tunisias-aadhaar-read-draft-law-dangerous-new-id-now-english/ ،2017 آب/أغسطس

157  آمنة ســيادي، “الهوية البيومترية مقابل الخصوصية: ربح التونســيون معركة الخصوصية! ولكنهم لم يربحوا الحرب، بعد”، منظمة أكســس ناو، 11 كانون الثاني/يناير 
https://www.accessnow.org/biometric-id-vs-privacy-tunisians-stood-privacy-not-yet/ ،2018

https://www.  ،6 د )The Engine Room(، 2019( 158  ســارة بايكــر، مــاذا يجــب البحــث عنــه في نظــم الهويــة الرقميــة: تصنيــف المراحــل، )منظمــة ذي انجيــن روم
theengineroom.org/wp-content/uploads/2019/10/Digital-ID-Typology-The-Engine-Room-2019.pdf
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التمييز

إلى جانب المســائل المتعلقّة بالإطار القانــوني لحماية البيانات في لبنان، 

تبــرز مشــاكل قانونية أخرى تــؤدي إلى حرمان بعــض المجموعات الأكثر 

ضعفًــا من حقوقها في حال ربُط نظام الهوية الرقمية بتقديم الخدمات. 

وحــتّ لو كان النظــام البيومتري مخصصًا لتقديــم الخدمات للمواطنين 

اللبنانييــن فحســب، كما ذكرنا ســابقًا، فإنّ خطر تجاوز الغرض الأســاسي 

يبى حاضراً دائمًا لدى اعتماد هذه الأنظمة.

عــلى ســبيل المثــال، في العــام 2019 حصــل %22 فقــط مــن اللاجئيــن 

الســوريين في لبنان فوق ســنّ الخامسة عشــر على إقامة شرعية في البلد، 

بعدمــا صعّــب “الأمن العــام” والحكومــة اللبنانية الاســتحصال عليهــــا، 

وذلك وفقـــاً لـ“تقييــــم جوانــــب الضعـف لـــدى اللاجئيــــن السورييـن فـي 

لبنـــان” 159. وبالرغــم مــن أنّ “مفوضية الأمم المتحدة لشــؤون اللاجئين” 

دعمــت “الأمن العام” في تطويــره لنظام الإقامة )بما فيه “تركيب برنامج 

شــامل للتســجيل البيومتري وإصدار بطاقات إقامة خاصــة بكلّ فرد”160(، 

ارتفعــت نســبة الســوريين الذيــن لا يحملــون تصريح إقامة منـــذ العـــام 

2018 161. ويعود الســبب في ذلك إلى بعض العوامل مثل كلفة التسجيل، 

والعبور إلى لبنان بشــكلٍ غير رســمي، والتحديات الناتجة عن إيجاد كفيل 

لبنــاني162. وبالتالي، نظراً إلى أنّ أقلّ من ربع نســبة اللاجئين الســوريين في 

لبنان يجدّدون تصاريح الإقامة، سيســتثنيهم أي نظام مُستخدم للتحقُّق 

من الهوية البيومترية أو المصادقة عليها.

الأمر نفسه ينطبق على نظام الكفالة القمعي الذي يربط الوضع القانوني 

للعامليــن الأجانــب بوضعهــم الوظيــي. بموجــب قانــون العمــل، يتــم 

إقصــاء العمّــال الأجانــب مــن الحماية عــلى الرغّم مــن امتلاكهم رخصة 

عمــل بيومتريةّ، وينُظّم وضعهم الوظيي بالتالي من خلال “عقد العمل 

ر حمايــة كافية لهــم163، بخاصّة أنّ العقد يســمح 
ّ
ــد” الــذي لا يوف الموحَّ

لصاحب العمل بإنهاء العقد لأسباب تعسفية بينما لا يجوز للعمّال إنهاء 

العقــد إلا إذا امتنــع صاحب العمــل عن دفع أجورهم لمدة ثلاثة أشــهر 

متتاليــة أو في حال تعرضّوا للإســاءة الجســدية أو الجنســية164. ولكن، في 

الحــالات الــتي يتعرضّون فيها للإســاءة، يقــع عبء الإثبات عــلى عاتقهم، 

مــن خلال تقارير طبية من طبيب شــرعي أو محاضــر تحقيقات الضابطة 

العدليــة أو وزارة العمل. وغالباً ما تكون هــذه العقود باللغة العربية التي 

لا يجيدهــا الكثيــر مــن العمّال، وبالتــالي لا يمكنهم أن يدركــوا محدودية 

رهــا لهــم هــذا العقــد 165. وفي النهايــة، الســلطة التي 
ّ
الحمايــة الــتي يوف

يمارســها صاحب العمل عــلى الوضع القانوني للعامــل تمنع هذا الأخير 

من الحصول على أي خدمات مرتبطة بالهوية الرقمية.   

يمكــن أن يواجــه عابــرو النــوع الاجتمــاعي أيضًــا تمييــزاً عــلى مســتوى 

القانــون إذا قررّت الحكومة اعتماد الهويــة البيومترية وربطها بالاقتراع أو 

بالمساعدة الاجتماعية. فالطريقة الوحيدة حالياً لتغيير النوع الاجتماعي 

هي مــن خلال المحاكــم، وهي عملية مكلفة ومطوَّلــة. علاوةً على ذلك، 

غالبـًـا مــا ترفــض المحاكــم تغييــر النــوع الاجتمــاعي للفــرد إلاّ إذا خضع 

لجراحــة التأكيد الجندري166. فإذًا، من دون وســيلة أســهل لتغيير نوعهم 

الاجتمــاعي رســمياً، قد يمُنع عابــرو النوع الاجتماعي مــن الاقتراع أو من 

الحصول على المساعدة الاجتماعية.

وقــد تتعرضّ مجموعــات أخرى للتمييــز أيضًا، مثل الفلســطينيين وأفراد 

مجتمــع الميم، خاصّــةً إذا ما اســتمرّ الغموض بتغليف مصيــر البيانات 

وطرق معالجتها.

 ،)VASyR 2019( 2019 159  مفوضية الأمم المتحدة لشؤون اللاجئين، يونيسف، برنامج الأغذية العالمي، تقييم جوانب الضعف لدى اللاجئين السوريين في لبنان في العام
https://data2.unhcr.org/en/documents/details/73118 .2019 ،د 23 كانون الأول/ديسمبر

160   مفوضية الأمم المتحدة لشؤون اللاجئين، المستجدات العملانية في لبنان: الربع الثالث، من تموز/يوليو إلى أيلول/سبتمبر 2017، 2.

.)VASyR 2019( 2019 161   مفوضية الأمم المتحدة لشؤون اللاجئين، يونيسف، برنامج الأغذية العالمي، تقييم جوانب الضعف لدى اللاجئين السوريين في لبنان في العام

162   المرجع نفسه، 34.

 https://armlebanon.org/content/statement- ،2020 د”، حركة مناهضة العنصرية، 23 تشرين الأول/أكتوبر 163  بيان شبكة “عملي، حقوقي” بشأن عقد العمل الموحَّ
%E2%80%9Cmy-work-my-rights%E2%80%9D-network-standard-unified-contract

https://www.amnesty.org/download/Documents/ ،2019 164   منظمة العفو الدولي، “بيتهم سجني: استغلال عاملات المنازل المهاجرات في لبنان”، نيسان/أبريل
MDE1800222019ARABIC.pdf

165   المرجع نفسه.

166   رشا يونس، “ما تعاقبوني لأني أنا هيك: التمييز البنيوي ضد النساء الترانس في لبنان”.



32

 الخاتمة والتوصيات

في مجــال التكنولوجيــا، وبخاصّة في مجــال الهوية الرقميــة والبيومترية، 

يجــب أن نســأل: ما الهدف مــن هذه العمليــة؟ ما المشــكلة التي تحاول 

الحكومة أن تحلهّا بواســطة الهوية الرقمية أو البيومترية؟ هل من طريقة 

لحلهّا؟ ما هي المخاطر، وهل تستحق كل هذا العناء؟

اعتمــاد الهويــة البيومترية في الاقتــراع لا يعالج المشــاكل الانتخابية التي 

يعــاني منهــا لبنــان حاليـًـا، وقــد تؤدي عــلى الأرجــح إلى تفاقم المشــاكل 

القائمــة حاليـًـا. ستســمرّ المعضــلات المتعلقّــة بالمصادقــة عــلى هوية 

الناخــب، وتســجيله، ومكان الاقتــراع، حتّ مــع الهوية البيومتريــة، لأنهّا 

تتطلـّـب إصلاحــات سياســية واســعة النطــاق. وبحســب ما تبينّــه تجارب 

بلــدان أخــرى، فإنّ اعتماد الهويـّـة البيومترية قد يثير الشّــكوك حول نتائج 

الانتخابــات فتنخفــض الثقّــة بهــا وبمصداقيتّهــا. إضافةً إلى ذلــك، يرافق 

اعتماد الهوية البيومترية كلفة مرتفعة لا يحُتمل للبنية التحتية من كهرباء 

وإنترنت في لبنان أن تتحمّلها. كما يشــكلّ اقتــراح الهوية البيومترية خطراً 

ــلاً بتجاوز الغرض الرئيسي للهوية الرقمية وقد يدفع بالدولة إلى ربط 
ِّ
متمث

عدد متزايد من الخدمات بها.

يبدو أنّ نظام الهوية الرقمية سيرُبط بالخدمات الاجتماعية في المستقبل 

القريــب على الرغم من الهواجس المحيطة بالبنيــة التحتية، والموثوقية، 

َّة، فشــل الــوزارات والهيئات  والإقصــاء، والخصوصيــة. ومــا يزيد الطيــن بلِ

والأجهــزة اللبنانيــة مــرةّ تلو الأخــرى بتوفيــر الحماية للبيانات الشــخصية 

الخاصّة بالمواطنين والســكان. فما من ضمانــاتٍ تفيد بأنّ الهوية الرقمية 

أو البيومتريــة قادرة على حماية خصوصية الأفراد في ظلّ الأطر القانونية 

الحالية الضعيفة، وأنهّا لن تســهّل تشــارك بياناتهم الشــخصية بين أجهزة 

الدولة أو تقديمها لأطراف ثالثة خبيثة.

اســتنادًا إلى نتائج هذا البحث، نقترح توصيات أساســية للحكومة اللبنانية 

والمانحيــن الدوليين حول إمكانية اعتماد أي هوية رقمية أو بيومترية في 

المستقبل، بما في ذلك تلك المتعلقّة بالمساعدة الاجتماعية.

التوصيات الخاصّة بالحكومة اللبنانية

1. محاربــة التزوير في الانتخابات عبر إصلاح العملية الانتخابية وليس 

بواسطة الهوية البيومترية

تطبيــق نظام الهوية البيومترية أو اســتخدام بطاقــات الاقتراع الإلكترونية 

الممغنطة لن يعالج المخالفات التي شوهدت في الانتخابات السابقة. لا 

بل الأســوء من ذلك، يرُجّح أن يؤدّي استخدام الهويةّ البيومترية لتسجيل 

الناخبين مســبقًا والمصادقة على هويتهم في يــوم الانتخابات إلى إقصاء 

بعض الأشــخاص، لا ســيمّا الأشــخاص من الفئات المهمّشــة. ويمكن أن 

يــؤدي الافتقــار إلى البنية التحتيــة الموثوقة بالإضافــة إلى التعقيد التقني 

للهويةّ البيومترية إلى إثارة شــكوكٍ حــول مصداقية الانتخابات وانخفاض 

الثقة في نتائجها.

⁍ في 	 البيومتـريـّـــة  الهويـّـة  اللبنانيـّـة  الحكومــة  تعتمــد  لا  أن  يجــب 

الانتخــابـات المقبلة.

⁍ بــدلًا مــن ذلك، ينبــغي أن تقرّ الحكومــة وتنفّذ الإصلاحــات المتعلقّة 	

بالعمليــة الانتخابيــة الــتي يــوصي بهــا المجتمــع المــدني ومراقبــو 

الانتخابات، مثل إنشاء قوائم انتخابية والسّماح للناخبين بالاقتراع من 

أماكن سكنهم.

2.  تعزيز الأطر القانونية

ــر الأطــر القانونيــة الحاليــة، مثــل “قانــون المعامــلات الإلكترونيــة 
ّ
لا توف

والبيانــات ذات الطابــع الشــخصي”، حماية كافيــة للبيانــات. لذلك ينبغي 

أن يعمــل لبنان على تعزيز هذه الأطر لحمايــة البيانات والحدّ من التمييز 

والإقصــاء قبــل اعتماد أيّ هوية رقمية جديــدة، بما في ذلك اعتماد هوية 

رقمية لبرامج المساعدة الاجتماعية.

⁍ العمل على تحويل القانون الحالي إلى قانون متينٍ بدءاً بإلغاء الأحكام 	

الحالية المتعلقّة بالبيانات في “قانون المعاملات الإلكترونية والبيانات 

ذات الطابع الشــخصي” واســتبدالها بقانون مســتقلّ لحماية البيانات 

يتمــاشى مــع “اللائحــة العامــة لحمايــة البيانــات” )GDPR( الأوروبية 

وغيرهــا مــن الأطر الدوليــة المعنية. ونظــراً إلى الثغــرات الفادحة في 

القانــون اللبنــاني الحــالي، والعــبء المترتبّ عــن نظامٍ مثــل “اللائحة 

العامة لحماية البيانات”، ولا سيمّا في ظلّ الأزمة الاقتصادية الحالية، 

من المنطي أن يحذو لبنان حذو بلدان اعتمدت قانوناً مؤقتاً لحماية 

البيانــات، مثل جورجيا وأرمينيا. ولكن، ينبغي أن ينُشــأ هذا النظام مع 

اســتمرار العمل على تمكينه، وجعله متماشــياً في نهاية المطاف مع 

معايير “اللائحة العامة لحماية البيانات”.

⁍ المطالبــة بالمزيد من القرارات الإدارية والمراســيم لإنشــاء إطار صلب 	

لحماية البيانات الشخصية، مثل:

⁍ إنشاء هيئة أو لجنة مستقلةّ لحماية البيانات.	

⁍ وضــع حــدّ للإعفــاءات الممنوحــة للســلطة التنفيذية، مثل 	

وزارة الداخلية والبلديات ووزارة الدفاع ووزارة الصحة.

⁍ تبــنّي الحكومة لتشــريعات وتدابيــر أخرى مناهضة للتمييــز، وإنفاذها 	

لضمــان عــدم حرمان أي شــخص مــن الخدمــات اســتنادًا إلى هويتّه 

الجندريةّ أو وضع إقامته القانوني، وكذلك لضمان وصول الجميع إلى 

الخدمات بوسائل أخرى غير الهوية الرقمية.
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⁍ صياغــة العقود مع الشــركات الخاصة الموكلة بنظــام الهوية الرقمية 	

والبيومترية بشكلٍ يضمن مساءلتها من قِبل المواطنين والأفراد الذين 

تجمــع بياناتهم، وليس فقط الــوزارات الحكوميــة أو الأجهزة الأمنية. 

والتأكيــد على فــرض التزامــات على شــركات القطاع الخــاص أكثر من 

مجردّ توفير الهوية الرقمية والبيومترية لعملائها من الحكومات.

3. الحرص على إنشاء بنية تحتية تقنية ملائمة

ينبغي أن تحرص الحكومة اللبنانية على امتلاكها البنية التحتية المناســبة 

ــص لتقديم الخدمــات الاجتماعية،  لدعــم نظام الهويــة الرقمية المخصَّ

أي مــا يحتاجه لبنان من تحســين التغذيــة بالكهرباء والإنترنــت، وكلفتها، 

ة أراضيه، وليس في بيروت فحســب، وإلاّ ستؤدي هذه النظم إلى 
ّ
على كاف

التمييز ضد المجموعات الســكانية الأضعف. كما ينبغي ألاّ تصرّ الجهات 

المانحــة الدولية عــلى اعتماد أيّ نظُم جديدة ومتطــوّرة تقنياً قبل توفير 

الحكومة اللبنانية البنية التحتية التقنية القادرة على إدارة نظامٍ مماثل.

الرقمـيــــة  الهويــــة  شــــراء  عمليـــات  حـــول  الشفافــيـــة  زيــادة   .4

والبيومتريـة وتطبيقها

ــرة للعلــن حــول كيفيــة تخزيــن الحكومــة للبيانــات 
ّ
المعلومــات المتوف

البيومترية والجهات التي تشــاركها معها، داخل لبنان )أي الوزارات الأخرى 

والــوكالات الأمنيــة(، ودولياً )مــن قِبل الشــركات الأمنية( محــدودة جدًا. 

ويصعــب كذلك العثــور أو الحصــول على معلومــات متعلقّــة بعمليات 

الشــراء وإبــرام العقــود، ونــادراً مــا تعُــرف هوية الجهــات المموّلــة لهذه 

المشــاريع. وبالتــالي، ينبغي اعتماد الشــفافية في هذه الأمــور، خصوصًا 

وأنهّا تساعد في تبيان القيمة مقابل التكلفة ومحاربة الفساد.

⁍ ينبــغي أن تطلــق الحكومــة اللبنانيــة دعــوات عامــة وعلنيــة لتقديــم 	

المقترحــات والمناقصــات وقيمة العقود، وأن تنشــر علناً المعلومات 

حــول مصــادر التمويــل نظــراً إلى الكلفــة المرتفعــة للهويــة الرقميــة 

وطبيعة البيانات الحسّاسة التي تستطيع هذه الشركات الولوج إليها.

⁍ ينبغي أن تنشــر الحكومة اللبنانية علناً وبوضوح سياسات الخصوصية 	

لتخزين المعلومات الشــخصية الحسّاســة حتّ يتمكنّ الجمهور من 

فهــم ماهيــة التزامــات المقــاول تجاه الحكومــة والتزامــات الحكومة 

تجاه المقاول. 

⁍ ينبغي أن تشــارك الحكومة اللبنانية المعلومات حول عملية معالجة 	

البيانــات المتعلقّة بتحديد الهوية )أي كيفية جمع بياناتنا الشــخصية 

والبيومترية وتخزينها ونشرها ومشاركتها(.

⁍ ينبــغي أن تطالب المنظمــات الدولية، التي تســعى إلى إدخال الهوية 	

في  الفضــلى  الممارســات  بتطبيـــق  مشاريعهــــا،  ضمــــن  الرقميــــة 

عملــــيات الشــراء وجمــع البيــانــــات وتخزينهـــا وإدارتهـا ومشـاركتهــا 

وتأمينهـــا وحمايتها.

التوصيات الخاصة بالجهات المانحة الدولية

بالإضافة إلى إلزام الحكومة اللبنانية بالتقيُّد بالتوصيات الواردة في القســم 

أعــلاه، يجــب على الجهــات المانحــة الدولية الــتي تقترح اعتمــاد الهوية 

الرقمية في برنامج “شبكة الأمان الاجتماعي” أو لأيّ غاية أخرى، أن تأخذ 

في الاعتبار ما يلي:

5. الامتنــاع عن دعم الهويــة البيومترية للغايــات الهادفة إلى محاربة 

التزوير في الانتخابات في لبنان

ينبــغي أن تصــرّ الجهــات المانحــة الدولية على اعتمــاد لبنــان للتوصيات 

الصادرة عن المجتمع المدني ومراقبي الانتخابات بشــأن إصلاح العملية 

 للمشــاكل التي 
ٍّ

الانتخابيــة، بــدلاً من دعم نظــام الهويــة البيومترية كحل

تواجه لبنان خلال الانتخابات.

6. استشارة جميع أصحاب المصلحة بشأن الهوية الرقمية والبيومترية

ينبغي أن تستشير الجهات المانحة الدولية المواطنين والقاطنين في لبنان، 

بخاصّةٍ أولئك الذين قد يتأثرّون ســلبياً بالهويــة الرقمية أو البيومترية، مثل 

المسنيّن والأشخاص ذوي الإعاقة، وأفراد مجتمع الميم، والفلسطينيين، 

والســوريين والعمّــال الأجانب. كما يجب استشــارة منظمــات المجتمع 

المدنـــي، فمــن المهم جدّا إشــراك جميع أصحــاب المصلحة والإنصات 

إلى الأشخـــاص الذيــــن يعُتبـــرون “المسـتخـــدم النهـائـــي” أو المتلــيّ 

للهويـة الرقمية.

يجب على الجهات المانحة الدولية أن:

⁍ تصُدِر تقييمًا للأثر بشــكل علنّي يظُهِر المخاطر المحتملة قبل اعتماد 	

أيّ هوية رقمية أو بيومترية.

⁍ الذيــن 	 والأشــخاص   )2 المــدني،  المجتمــع  منظمــات   )1 تستشــير 

ســيحصلون على هذه الهويــة، بخاصّةٍ أولئك الذين قد يتأثرّون ســلبياً 

بالهوية الرقمية أو البيومترية.

7. الامتناع عن المركزية المفرطة لقواعد البيانات

على الرغم من تفشّ المشــاكل والتكرار ضمن قواعد البيانات التي تديرها 

الحكومة في لبنان، يجب ألّا يرُوَّج لمركزية هذه البيانات في الوقت الحالي 

ة المشــاكل. فغالباً ما تكون الجهود المبذولة في سبيل 
ّ
باعتبارها حلاًّ لكاف

تحقيــق المركزية مكلفة ومعقّدة تقنياً، والأهم من ذلك، أنّ المركزية قد 

تطــرح مخاطر إضافية على الخصوصية نظــراً إلى ضعف الأطر القانونية 

لحماية البيانات في لبنان. لذلك، لا بدّ للجهات المانحة الدولية أن:

⁍ تجري تدقيقًــا لتحديد المعلومات المكــررّة في النظام، والعمل على 	

إلغائها بدلاً من المطالبة باعتماد المركزية لجميع قواعد البيانات.

⁍ تستثمر برقمنة سجلّ الأحوال الشخصية.	



34

8. تفادي اعتماد نظام هوية رقمية لتقديم الخدمات الاجتماعية

نظراً إلى التحديات التي تواجه لبنان على الصعيد السياسي وصعيد البنية 

التحتية، ونظراً إلى الهواجس المرتبطة بالخصوصية والمخاطر المتعلقّة 

بحمايــة البيانات، يجب أن يحظى المواطنــون والقاطنون في لبنان بخيار 

الامتنــاع عن الحصــول على الهوية الرقميــة أو البيومتريــة بغية الحصول 

عــلى الخدمات الحكومية. فالمجموعات الأكثر ضعفًا في المجتمع هي 

المجموعــات الأكثر عرضة للتهميش بســبب الهوية الرقميــة والبيومترية، 

حيــث يواجهــون معوّقات تمنعهم من التســجيل للحصــول على الهوية 

الرقميــة أو مــن إثبات هويتهم )مثــل ظاهرة اللانّحت الجلــدي(. وبالتالي، 

يجب ألّا تكون الهوية الرقمية إلزاميةً للحصول على الخدمات الحكومية، 

وخصوصًــا المســاعدة الاجتماعية، فلا بــدّ من توفير خياراتٍ للأشــخاص 

حول سبل الحصول على هذه الخدمات الضرورية.
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